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1. CONTEXTUALIZACAO DA INSTITUICAO

1.1 HISTORICO INSTITUCIONAL

A ACADI-TI Consultoria Em Informatica - LTDA-EPP, mantenedora da Faculdade
ACADI-TI, iniciou suas atividades em 2012, com a Academia Inovadora de TI (ACADIT-
TI), idealizado pelo CEO da empresa, Josué Sena Luz.

Em 2015, o Centro de Treinamento Autorizado (ATC), ACADI-TI tornou-se parceira
da EC-Council, primeira Brand em ciberseguranga. A ACADI-TI faz uso de uma
metodologia de Four Phased InfoSec para avaliar, bloquear, corrigir e defender a seguranca
da informac&o no ambiente em que atua, e com este esforco gradativamente a ACADI-TI foi
reunindo atributos e valores necessarios para garantir as implementacdes em seguranca
cibernética, desenvolvendo assim uma estrutura de seguranca cibernética que ajuda na
identificacdo, protecdo, deteccdo, resposta e recuperacao a ameacas cibernéticas.

Os servicos da ACADITI foram organizados de acordo com as cinco fungbes
continuas mencionadas na Estrutura de seguranca cibernética do NIST, que foi elaborada
pelo Instituto Nacional de PadrGes e Tecnologia (NIST) do Departamento de Comércio dos
Estados Unidos da América, a saber: identificar, proteger, detectar, responder e recuperar
de modo a dar respostas imediatas a quaisquer ameacas cibernéticas.

Com isto as melhores ferramentas foram agregadas, como: Anomali, Darktrace,
Aqua, Thucotic, Veracode, Salt, Kenn Security, Sophos e Bitglas de maneira a apoiar 0s
clientes a escolher a melhor solucdo em ciberseguranca. Na analise de seguranca avancada,
a ACADITI manteve seu entendimento que o valor vem das pessoas, e sendo assim, o
software ndo € o que fornece as respostas; ele fornece as ferramentas e 0s dados necessarios
para descobrir as respostas.

Assim, uma série de parcerias, treinamento e certificacdes foram sendo incorporadas,
de modo a tornar a ACADITI, como referéncia no Sudeste em Ciberseguranca. A parceria
com Ec-Council — Lider Mundial em capacitacéo e certificacdo em Seguranca Cibernetica e
criadora da certificacdo CEH, trouxe o selo de qualidade e certificacdo internacional aos
cursos de formacdo da ACADITI. A Offensive Security que definiu um padréo de exceléncia
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em treinamento de penetration testing, com esta certificacdo o estudante é considerado um
especialista em penetration testing. E, a parceira com a CompTIA, consolidou o elo com
uma das principais associacdes comerciais do setor de TI, pois é lider em certificacbes
profissionais para o setor de tecnologia da informacéo.

Em 2018, com a chegada do ex-diretor da EC-Council, Leandro Mainardi, ocorre
uma revolugédo da empresa, onde muda-se o foco para Cybersecurity. Esse movimento vem
acompanhado da 12 Pds-Graduacdo em Ciberseguranca Ofensiva.

Em 2019, a P6s-Graduacdo em Ciberseguranca Ofensiva, apresenta-se como Unica e
inovadora e recebe o prémio da EC-Council Global Awards como o melhor Centro de
Treinamento Autorizado na América Latina.

Com a seguranca cibernética como paixdo e foco na ACADITI, tecnologias,
ferramentas e pessoas foram sendo mobilizados para alcancar os mais altos niveis de
exceléncia. Em seus 12 anos de atuacdo, formaram mais de 1500 alunos.

Além de prestarem atendimento na area de seguranca cibernética a mais de 150
clientes corporativos no Brasil, Angola, Espanha, Portugal e Sdo Tomé e Principe.

Em 2020, o Unico instrutor eleito como o melhor instrutor da América Latina,
Leonardo La Rosa, vem consolidar ainda mais os esforcos e estratégias da Pds-graduacéao
em Ciberseguranca, ja que o mesmo se certificou no Centro de Treinamento Autorizado.

Atualmente a ACADI-TI e a Offensive Security consolidaram a maior parceria em
ciberseguranca ofensiva no Brasil para elevar a maturidade do mercado brasileiro.

Dessa forma, a ACADI-TI, a partir dos resultados bem-sucedidos em suas
certificacbes e preocupados em proporcionar educacdo de qualidade aliada a
empregabilidade, trouxe a proposta de desenvolvimento da Faculdade ACADI-TI.

Outro vetor motivador da ACADITI, é que cerca de 83% das organizacdes
empresariais no Brasil devem aumentar o investimento em seguranca cibernética em 2022,
com o intuito de reduzir os frequentes ataques de hackers registrados durante a pandemia de
Covid-109.

E o que apontam os nimeros divulgados em 11 de outubro de 2021 pela pesquisa
PwC Digital Trust Insights 2022, que contou com 3,6 mil executivos de negdcios, tecnologia
e seguranca, pois 0 numero de empresas que preveem um aumento nos gastos cibernéticos
para 0 proximo ano é maior entre as companhias brasileiras, quando comparado outras

organizagOes do mundo. O levantamento mostra que o crescimento nas verbas para combate
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aos hackers em outros paises foi de 69%. J& em compara¢do com o ano passado, 0s indices
eram bem menores: 55% entre empresas brasileiras e 57% para as internacionais.

A forca de trabalho em ciberseguranca precisa crescer 145%, para atender a demanda
por profissionais qualificados em todo o mundo. O que significa dizer que sdo necessarios 4
milhGes de profissionais a mais, para manter empresas e organizagdes mais seguras.

Hoje, o setor emprega 2,8 milhGes em dez paises, segundo o Cybersecurity
Workforce Study, relatério divulgado pelo (ISC)?, uma das principais organizacdes
internacionais da area de ciberseguranca.

Essas pessoas ocupam funcdes, principalmente, em segmentos como tecnologia da
informacdo (22%), servicos financeiros (8%) e setor publico (7%). Os EUA empregam a
maior parte deles: 805 mil. O Brasil estd em segundo lugar, com 486 mil.

Somente na América Latina, a demanda por empregados qualificados chega a 600
mil profissionais; a segunda maior, de acordo com o estudo. A primeira é a regido da Asia e
Pacifico, com 2,6 milhdes de vagas estimadas no setor.

O pedido de credenciamento da Faculdade ACADITI nasce quase que de forma
natural, com as demandas requeridas na sociedade da cibercultura em que ha a necessidade
de preparar profissionais altamente qualificados para atuar em contexto nacional e
internacional em Seguranca Cibernética, e com este foco estratégico firmou parceria em
2022, com o

<terminar>

1.2 INSERCAO DA FACULDADE ACADI-TI NA REGIAO

A seguir serdo apresentados os dados referentes a caracterizacao do territorio de insergédo

da instituig&o.

Figura 1 — Sdo José dos Campos: cidade polo
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Fonte: Foto disponivel na internet

1.2.1 Caracterizagdo da cidade polo

A ACADITI esté localizada em S&o José dos Campos, municipio brasileiro do estado
de Sao Paulo. Localizado a cerca de 97 km da capital, Sdo Paulo, trata-se de um polo industrial,
com suas varias inddstrias instaladas, porém o comércio também representa um relevante
parcela de participa¢do na economia da cidade. A cidade é sede da Regido Metropolitana do
Vale do Paraiba e Litoral Norte.

Em Sédo José dos Campos estdo localizados institutos federais de pesquisa cientifica,
universidades, faculdades, centros de formagdo de mao de obra qualificada, empresas de
tecnologia de ponta e prédios de arquitetura arrojada. Em contrapartida, a zona rural concentra
quase 70% do territdrio do municipio, boa parte em areas de protecdo ambiental (SJC, 2021).

E uma cidade que une cultura, tradicio e tecnologia, sendo destaque no pais devido ao
potencial de negdcios, agente que impulsiona investimentos na area de hotelaria, comércio e
servicos. E possivel constatar isso devido ao alto fluxo de pessoas que circulam pela cidade
diariamente, devido aos polos industriais e tecnoldgicos e centros educacionais.

O desenvolvimento industrial de S&o José dos Campos iniciou-se em 1935, quando
Getulio Vargas investiu no municipio ap6s o destaque nacional na chamada fase sanatorial, em
que doentes buscavam o clima da cidade em busca de cura para a tuberculose (SJC, 2021),
inaugurando o maior sanatdrio do pais. Com isso, atraiu mais investimentos e pdde avancgar em
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O processo de industrializacdo do municipio tomou impulso em 1950, a partir da
instalagdo do Centro Técnico Aeroespacial (CTA) e inauguracdo da Via Dutra, em 1951. Com
a consolidacdo da economia industrial, a cidade apresentou, nas décadas seguintes, um grande
crescimento demogréafico que acelerou o processo de urbanizacdo. O municipio se localiza
estrategicamente entre S&o Paulo e Rio de Janeiro, e hoje é considerado o mais importante polo
aeronautico e aeroespacial da América Latina, possuindo a EMBRAER - terceira maior
produtora mundial de jatos civis e uma das maiores companhias exportadoras nacionais. Além
de gerar muitos empregos e mao-de-obra especializada, posicionou Sao José dos Campos numa
nova era de desenvolvimento tecnolégico.

De acordo com o site da prefeitura de Sdo José dos Campos (2021), nos anos 90 e inicio
do século 21, Sdo José dos Campos passou por um importante incremento no setor terciario.
Hoje, a cidade é um centro regional de compras e servigos, com atendimento a
aproximadamente 2 milhdes de habitantes do Vale do Paraiba e sul de Minas Gerais.

Além das informacg0es acima, existe o Parque Tecnoldgico Séo José dos Campos, criado
pela prefeitura da cidade, que é pioneiro no Estado de Sdo Paulo — foi o primeiro parque
tecnoldgico criado em territorio paulista (PQTEC, 2021). E uma parte fundamental para a
inovacdo no empreendedorismo, fomentando a criacdo de novas tecnologias, produtos e
processos, com atuacdo nas areas de aerondutica, energia, saude, recursos hidricos e

saneamento, espacial e ferroviaria.
1.2.2 Caracterizagdo da regiao

A regido de S8o José dos Campos possui varios parques, ruas arborizadas e pracas.
Sendo o principal municipio da Regido Metropolitana do Vale do Paraiba e Litoral Norte, a
populacdo preserva a cultura local e recebe 0s varios migrantes, que participam do crescimento
regional.

De acordo com o site da prefeitura da cidade, Sdo José dos Campos € ligada por
modernas rodovias e pelo aeroporto, estando bem proxima das praias, da regido serrana e de
outros destinos turisticos do vale. Sdo José dos Campos, segundo o Guia SJC (2021) é um
centro de referéncia no Vale do Paraiba, Sul de Minas, Sul Fluminense e Litoral de S&o Paulo

na area de estudos, trabalho, medicina e servigos diversos.
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A regido de influéncia de S&o José (Ver FIG.2) pode ser compreendida a partir, ndo de
apenas um, mas de varios recortes territoriais. A Regido Metropolitana do Vale do Paraiba e
Litoral Norte, formada por 39 municipios, € umas das seis regides metropolitanas do estado de
Sdo Paulo e pertence a Macrometrépole de Sdo Paulo (Ver FIG.3). As conexdes dessa rede
intermunicipal se ddo, principalmente, através de rodovias intermunicipais estaduais — SP-50,
SP-99, SP-70, SP-65, SP-66, SP-62 — e da rodovia federal BR-116.

Figura 2 — Mapa do Estado de S&o Paulo

Fonte: Ministério do Interior (1981)

Figura 3 — Macrometrdpole
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. Regido Metropolitana de S3o Paulo, nicleo da arealregido

metropolitana legalmente definida
|:| Regido Metropolitana da Baixada Santista

|:| Regido Metropolitana de Campinas

|:| Regido Metropolitana do Vale do Paraiba e Litoral Norte
|:| Regido Metropolitana de Sorocaba

Dﬂglnfneran_:én Urbana de Jundiai

Dﬂglnfneran_:én Urbana de Piracicaba

|:| Unidade Regional de Eraganca Paulista

Fonte: Emplasa e Subsecretaria de Desenvolvimento Metropolitano (2020)

O colar metropolitano, do qual Sdo José faz parte, ndo conforma uma identidade
territorial, devido ao crescente processo de conurbacdo que existe atualmente. As relacdes da
Regido Metropolitana do Vale do Paraiba e Litoral Norte ocorrem entre varios municipios,
como Taubaté, Aparecida, Cacapava, Guaratingueta, Caraguatatuba, Campos do Jordéo,
Pindamonhangaba e Jacarei. A Regido Metropolitana pertence ao Complexo Metropolitano
Expandido, que compreende também as regides metropolitanas de Sdo Paulo, Sorocaba,
Campinas e Baixada Santista, detendo mais de 75% da populacédo do estado paulista inteiro.

Em sintese, € de se reconhecer que a regido de influéncia de S&o José, de maneira mais
direta, equivale a propria Regido Metropolitana do Vale do Paraiba e Litoral Norte (Ver FIG.4).

Adicionalmente, é de se admitir, dependendo da finalidade desejada, por exemplo, na
area de inovacdo e tecnologia, que a regido de influéncia de Séo José dos Campos néo alcanca

apenas 39 municipios, mas sim o pais como um todo.
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Figura 4 — Regido Metropolitana do Vale do Paraiba e Litoral Norte
Regido Metropolitana do Vale do Paraiba e Litoral Norte
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Fonte: EMPLASA — Unidade de Dados e Informagdes Técnicas (2021).

No que diz respeito a Rede Municipal de Servico de Saude, Sdo José dos Campos é uma
referéncia em atendimento médico e hospitalar, dispondo de uma rede de hospitais estruturada.
E composta por Unidades Basicas de Saude, Pronto Atendimento (UPA), hospitais com
atendimento 24h, e unidades especializadas de saude, além de outras unidades e hospitais
contratados e conveniados. Nas Unidades Basicas de Salde sdo estruturados projetos de
prevencdao a varias doencas e de planejamento e assisténcia e acompanhamento familiar,
incluindo atengdo com servicos basicos a populacéo.

S&o Jose oferece uma ampla rede de educacéo basica que conta com institui¢des publicas
e privadas de nivel elevado. Além de avancadas incubadoras de base tecnoldgica, que apoiam
projetos e feiras, e manifestacdes culturais em museus, cinemas, teatros e em inimeros eventos
artisticos. Sdo José percorreu um caminho acelerado onde tem ligacdo completa com a base de

empreendedorismo.
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Saude, qualidade de vida, educacdo e sustentabilidade. A cidade investe em vida
saudavel de seus habitantes, mantendo grandes areas verdes em bairros tranquilos, que garantem

qualidade de vida e lazer.

1.2.3 Indicadores econdbmicos e sociais da regido de Sdo José dos Campos

- Indicadores da cidade polo

Tabela 1 — Indicadores Gerais

Populacéo IBGE, Censo 2010 629.921
Populacéo IBGE, Estimada 2021 737.310
PIB municipal IBGE, 2018 39.697.500,50
PIB per capita IBGE, 2018 55.603,18
IDHM PNUD, 2010 0,807 (Muito Alto)

Fonte: IBGE e PNUD-Brasil

Com populacdo, em 2010, de 629.921 habitantes (IBGE, 2010), € estimada, em 2021,
com 737.310 habitantes, Sdo José dos Campos ocupa a 5% posi¢cdo no ranking populacional
estadual é o segundo mais populoso do interior do Brasil, sendo o primeiro em Campinas. Do
ponto de vista do PIB. No que diz respeito ao nivel de desenvolvimento humano, medido pelo
IDHM, com um valor de 0,807, cai para 0 12° lugar entre os municipios paulistas.

Sobre o IDHM, verifica-se que ele vem tendo um avanco positivo, em todos 0s seus
componentes, na série historica 2000/2010, respectivamente, de 0,739 a 0,807. De forma
estratificada, a expectativa de vida era de 73,39 anos, em 2000, e de 76,27 anos, em 2010
(IBGE, 2010). A proposito do terceiro e ultimo componente, o da educagdo (Ver TAB.2), com
desempenho final de 0,764, é 0 que teve a maior taxa de crescimento nas Ultimas décadas.

Algumas observagdes merecem ser feitas. A primeira, que o IDHM médio regional
(0,762) indica que ele se situa numa faixa média (entre 0,680 e 0,807), mas pouco abaixo a
média estadual (0,783). A segunda, que 33 dos 39 municipios apresentam IDHM alto (entre
0,721 e 0,798) e 3 muito alto, (entre 0,800 e 0,807). Por fim, que o porte do municipio parece

ter influéncia no melhor desempenho, uma vez que toda a atencéo nas diversas areas faz com
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que a cidade seja reconhecida em todo o pais sendo citada como “cidade modelo” e recebendo

diversos prémios em inovacao e infraestrutura.

Gréfico 1 — IDHM — Regido Ampliada Regido Metropolitana do

Vale do Paraiba e Litoral Norte
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Fonte: IBGE, 2021

Tabela 2 — IDHM Educacéao

Componentes 2000 | 2010

% de 18 anos ou mais com ensino fundamental completo 58,06 | 70,28

% de 5 a 6 anos frequentando a escola 73,87 | 93,09
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% de 11 a 13 anos frequentando os anos finais do ensino fundamental 85,00 | 89,77
% de 15 a 17 anos com ensino fundamental completo 71,12 | 78,58
% de 18 a 20 anos com ensino médio completo 47,92 | 56,79
IDHM Educacao 0,655 | 0,764

Fonte: PNUD Brasil, 2010

Com relacéo a indicadores de trabalho e renda, a populacdo economicamente ativa de
Sao José dos Campos passou de 68,91%, em 2000, para 70,71%, em 2010, enquanto a taxa de
desocupacdo reduziu de 17,25% para 7,11%, no mesmo periodo (Ver TAB.3).

Tabela 3 — Ocupacéo da populagéo de 18 anos ou mais

Ocupacéo 2000 | 2010
Taxa de atividade - 18 anos ou mais »8,91 | 70,71
Taxa de desocupacdo - 18 anos ou mais 17,25 | 7,11
Grau de formalizacdo dos ocupados - 18 anos ou mais 59,56 | 73,29

Nivel educacional dos ocupados

% dos ocupados com fundamental completo - 18 anos ou mais 57,73 | 77,20

% dos ocupados com médio completo - 18 anos ou mais 18,21 | 60,14

Rendimento médio

% dos ocupados com rendimento de até 1 s.m. - 18 anos ou mais 17,20 | 9,98

% dos ocupados com rendimento de até 2 s.m. - 18 anos ou mais 51,28 | 54,82
Fonte: PNUD, 2020

Especialmente quanto a renda, é expressivo o percentual da populagéo que vive com até
2 salarios minimos (s.m) (Ver TAB.3). Ha que se ressaltar, nesse caso, que, embora a renda per
capita apresente um aumento consideravel e que o percentual de pobres e extremamente pobres
tenha caido fortemente, ao longo da Ultima década, o indice GINI (Ver TAB.4), que representa
um indicador usado para medir o grau de concentracdo de renda, diminuiu apenas 0,01 depois

de 2000, e permaneceu em patamar pior do que o padrdo nacional (0,515). De acordo com
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PNUD (2013), esse indice varia de 0 a 1, numericamente, sendo que 0 representa a situacao de
total igualdade, ou seja, todos tém a mesma renda, e o valor 1 significa completa desigualdade

de renda, ou seja, se uma so pessoa detém toda a renda do lugar.

Tabela 4 — Pobreza e Desigualdade

Indicadores 2000 2010
Renda per capita 936,61 | 1190,96
% de extremamente pobres | 2,31 1,01
% de pobres 8,90 3,89
indice de GINI 0,56 0,55

Fonte: PNUD, 2013

1.2.4 Indicadores da regiao

O mapa do IDHM do Brasil (FIG.5) permite uma primeira compreensdo da regido de
influéncia de Séo José dos Campos. O IDHM é uma medida composta de indicadores de trés
dimens@es do desenvolvimento humano: longevidade, educacéo e renda. O indice varia de 0 a
1. Quanto mais préximo de 1, maior o desenvolvimento humano (PNUD, 2010).

Séo José dos Campos dispde de um amplo polo industrial, automobilistico e mecanico,
0 que atrai muitos visitantes com interesse na area tecnologica que se desenvolve. E um grande
centro urbano nacional, que se configura como uma area, com nivel de desenvolvimento
humano alto. Entre as principais instituicbes e empresas ali sediadas, destacam-se a Embraer,
Ambev, General Motors, Ford, Petrobras, Volkswagen, Johnson & Johnson, Instituto de
Pesquisa & Desenvolvimento (IPDM), o Instituto Nacional de Pesquisas Espaciais (INPE) e 0
Departamento de Ciéncia e Tecnologia Aeroespacial (DCTA).

O Instituto Nacional de Pesquisas Espaciais (INPE), segundo o Portal Brasileiro de Sites
Abertos, foi criado em 1961 com o objetivo de capacitar o pais nas pesquisas cientificas e nas
tecnologias espaciais. Ainda de acordo com o Portal, “ao longo dos anos, suas atividades se
ampliaram e a importancia dos estudos vao desde assuntos complexos sobre a origem do
Universo a aplicagfes de ciéncias como nas questdes de desflorestamento das nossas matas. O

Instituto € centro de exceléncia, e referéncia internacional, em pesquisas de ciéncias espaciais
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e atmosféricas, engenharia espacial, meteorologia, observacao da Terra por imagens de satélite
e estudos de mudancas climaticas. O INPE tem como finalidade realizar pesquisas cientificas,
desenvolvimento tecnoldgico, atividades operacionais e capacitacdo de recursos humanos”

A regido destaca-se também por abrigar varias instituicdes de ensino superior com
reconhecimento internacional, segundo o site da Prefeitura de Sdo José dos Campos, como ITA
(Instituto Tecnol6gico de Aerondutica), UNIFESP (Universidade Federal de Sao Paulo),
UNESP (Universidade Estadual de Sdo Paulo), FATEC (Faculdade de Tecnologia de Sé&o
Paulo), Polo de apoio presencial da UAB (Universidade Aberta do Brasil), Universidade do
Vale do Paraiba (Univap), Universidade Paulista (Unip), Etep, Anhanguera, Fundacao
Armando Alvares Penteado (Faap) e Instituto de Filosofia Santa Teresinha.

Figura 5 — IDH Municipal 2010
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2010 —,

Tonte be reies e S Bhaiso

Fonte: PNUD-Brasil, 2010

E importante realcar que a area costeira da Regio Metropolitana do Vale do Paraiba e
Litoral Norte vem se tornando cada vez mais importante nos processos de desenvolvimento no
Estado de Sao Paulo e, também, no Brasil. Isso gera um fluxo de investimentos publicos e
corporativos, que acaba atraindo pessoas e aumentando a demanda sobre 0s recursos naturais,
0S Servigos e os sistemas, assim como sobre a infraestrutura de servigos publicos de acordo com
TEIXEIRA, L. (2012).

Esse efeito fez com que a regido necessitasse de novas politicas sociais, as quais
envolvem educacdo e salde, fazendo com que a atencdo se voltasse para a melhoria do
desenvolvimento local, aumentando assim, de uma maneira abrangente, o indice de IDH dos
municipios.

O Gréfico 2 mostra a distribuicdo da populacéo por municipio da Regido Metropolitana
do Vale do Paraiba e Litoral Norte, sua regido de influéncia. No primeiro caso, tem-se uma
concentracdo populacional na cidade polo de 39,6%; ou seja, quase metade da populagéo

regional estd em Sdo José dos Campos, na sua zona urbana.
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Gréfico 2 — Populacéo estimada por municipio

Regido Metropolitana do Vale do Paraiba e Litoral Norte
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Fonte: IBGE, 2021

Em proporcdo semelhante, o padrdo concentrador de populagdo, que caracteriza a
relacdo intermunicipal regional, replica-se em termos de producdo de riqueza. Frente & Regido
Metropolitana do Vale do Paraiba e Litoral Norte, Sdo José dos Campos € responsavel por 40%
do PIB Total (GRAF.3), e na sequéncia, estdo os municipios de Taubaté, com 15%, Jacarei,

com 9%, e Pindamonhangaba, representando 6%.
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Grafico 3 — PIB Total por municipio

Regido Metropolitana do Vale do Paraiba e Litoral Norte
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Fonte: Grafico de autoria propria - dados do IBGE, 2018

A estratificacdo do PIB Regional possibilita uma observacdo em relacdo ao
entendimento das caracteristicas econémicas: Sdo José possui 0 melhor desempenho em
comparagao aos outros municipios, representando 40% do total. De acordo com o secretario de
Desenvolvimento Econémico e da Ciéncia e Tecnologia, esses numeros sao condizentes com a
realidade de uma cidade que é o maior polo aeroespacial da América Latina e reline algumas
das maiores industrias do pais, lideres nacionais e até mundiais nos respectivos segmentos, de

acordo com o site da Prefeitura de Sdo José dos Campos.
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Figura 6 — PIB per capita
Regido Metropolitana do Vale do Paraiba e Litoral Norte
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PIB per capita brasileiro: R$ 33.593,82

Fonte: IBGE, 2020
https://www.ibge.gov.br/apps/pibmunic

O PIB per capita € um indicador que serve para analise da qualidade de vida de uma
regido. Sao José dos Campos, de acordo com o IBGE (2018), se enquadra na categoria que
possui um PIB per capita mais alto do Brasil, R$ 55.603,18, estando acima do indice do proprio
pais, que é de R$ 33.593,82. Considerando a Regido Metropolitana do Vale do Paraiba e Litoral
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Norte, 36% dos municipios possui um PIB per capita acima de R$ 27.000,00, e somente 11

deles, 28%, abaixo de R$ 15.000,00.
A figura 7 mostra que nao ha rendimento da atividade agropecuéria no municipio de

S&o José dos Campos, com baixissima participacdo no valor adicionado bruto municipal total.
Figura 7 — VAB Agropecuario por municipio
com foco na Regido Metropolitana do Vale do Paraiba e Litoral Norte
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Fonte: IBGE, 2018

A figura 8 mostra o total e participacdo do setor da industria no valor adicionado bruto
municipal. Inclui indUstrias extrativas; Industrias de transformacéo; eletricidade e gas natural,
agua, esgoto, gestdo de residuos e atividades de purificacdo; construcdo do ciclo anual das
contas nacionais IBGE, PIB municipal. Comité de pesquisa, coordenacgdo de contas nacionais

e comité de ciéncias da terra, coordenacdo geografica.
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Figura 8 — VAB da Industria

com foco na Regido Metropolitana do Vale do Paraiba e Litoral Norte
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Fonte: IBGE, 2020

Quanto ao rendimento, a atividade industrial ultrapassa todas as outras atividades, que
pode ser justificada pelo fato do alto valor adicionado das indUstrias instaladas na regido,
principalmente as voltadas as atividades aeronauticas e de ciéncia e tecnologia, que demandam

alta qualificacdo dos funcionarios e remuneram melhor.
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A figura 9 mostra o valor total e a participacdo do setor de servicos no valor adicionado
municipal, incluindo transporte, armazenamento e correio; alojamento e alimentagéo;
informacao e comunicacdes; financas, seguros e atividades de servicos relacionados; atividades
imobiliarias; atividades profissionais, cientificas e técnicas, servicos administrativos e
auxiliares; administracdo, defesa nacional, educacdo, salde publica e social seguranca;
educacdo privada e saude; comércio e reparacdo de veiculos motorizados e motocicletas e
outras atividades de servicos.

Figura 9 — VAB de Servicos

com foco na Regido Metropolitana do Vale do Paraiba e Litoral Norte
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Ainda que muito abundante os territrios rurais, a agropecudria representa apenas
0,15%, no tempo em que a industria por 48,31% e o setor de servicos por 51,54% das atividades
realizadas na cidade, conforme IBGE (2011). Apesar do percentual de envolvimento da
agropecuaria no PIB possa ser baixo considerando os demais setores da economia, € importante
ressaltar que essa participagao passou por aumento fundamental (de 0,04% do PIB para 0,15%
do PIB) no periodo entre 1999 e 2010, ainda de acordo com IBGE (2011).

Por ultimo, um dado regional de interesse, diz respeito a populacéo na faixa etaria

compativel com a educacéo de nivel médio e superior, num cenario de curto prazo, ou seja,
a populacao formada por adolescentes e adultos jovens, na faixa etaria de 15 a 29 anos. Ainda
que o numero disponivel remonte ao Censo de 2010 e que, por forca da transicdo
demogréafica, se saiba que hd& um envelhecimento persistente da populacdo, ele é
consideravel, totalizando, naquele ano, quase 588 mil jovens ou mais de ¥ da populagéo
total (Ver TAB. 5).

Tabela 5 — Populagdo por Agrupamento Etario — 2020

MUNICIPIOS 15 a 29 anos Populacéo
Sao José dos Campos 168.655 629.921
Taubaté 72.561 278.686
Jacarei 52.894 211.214
Pindamonhangaba 38.828 146.995
Séo Sebastido 19.677 73.942
Cacapava 21.864 84.752
Guaratingueta 28.091 112.072
Caraguatatuba 25.579 100.840
Lorena 21.242 82.537
Cruzeiro 19.400 77.039
Ubatuba 19.780 78.801
Jambeiro 1.380 5.349
Campos do Jordao 12.480 47.789
Tremembé 11.334 40.984
Aparecida 9.240 35.007
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Cachoeira Paulista 7.578 30.091
Ilhabela 8.062 28.196
Roseira 2.549 9.599
Santa Branca 3.318 13.763
Paraibuna 4.376 17.388
Cunha 5.293 21.866
Potim 6.307 19.397
Piquete 3.393 14.107
Igarata 2.144 8.831
Sao Bento do Sapucai 2.336 10.468
S&o Luiz do Paraitinga 2.489 10.397
Bananal 2.417 10.223
Queluz 3.011 11.309
Santo Antonio do Pinhal 1.587 6.486
Lavrinhas 1.781 6.590
Lagoinha 1.090 4.841
Natividade da Serra 1.427 6.678
Silveiras 1.434 5.792
Redencéo da Serra 858 3.873
Séo José do Barreiro 939 4.077
Monteiro Lobato 912 4.120
Canas 1.182 4.385
Areias 895 3.696
Arapei 592 2.493
TOTAL 588.975 2.264.594
Percentual 26% 100%

Fonte: IBGE, 2020
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A cidade de S&o José dos Campos, como relata Medeiros e Perilo (1990), tem projecéao
internacional e exibe produtos de alto contetido tecnoldgico como avides, foguetes e satélites.
Pode-se afirmar, portanto, que

S&o José dos Campos constitui um tipo de polo tecnolégico que foi implantado sem
necessitar de uma estrutura organizacional formal, ainda segundo os autores citados acima. Essa
estrutura usualmente é concebida para facilitar a interacdo entre trés parceiros: instituicdes de
ensino e pesquisa, industrias e governo (nos seus diversos niveis). Essa estrutura existia
implicitamente, o que valoriza o caso estudado. (MEDEIROS; PERILO, 1990).

Segundo estimativa da Associagdo Brasileira das Empresas de Tecnologia da
Informacdo e Comunicagdo (Brasscom) (2019), até 2024, serdo 420 mil novas vagas para
absorver a demanda interna, ja que milhares de profissionais brasileiros serdo contratados por
empresas americanas e europeias para trabalhar no programa de home office.

A Brasscom afirmou que em termos de valor mdvel os resultados impressionam, pois,
o setor de TI ja responde por 6,8% do PIB brasileiro, uma média de 90 bilhdes de reais por ano.

Com o crescimento da demanda, o foco desse segmento de mercado s6 € a mao de obra.
Ainda segundo a Brasscom (2020) até 2024 a busca por profissionais com habilidades digitais
chegara a 70 mil por ano no Pais, mas o nimero de formados na é&rea seréa de 46 mil.

Sao José dos Campos € um dos exemplos de como o setor de tecnologia se desenvolve
e auxilia no desenvolvimento de diferentes regides. A cidade foi eleita a sexta cidade brasileira
mais adequada para empreendedores e sempre foi o centro de inova¢do do Brasil, baseado no
artigo do SPS Consultoria (2021). O Parque Tecnoldgico de Séo José dos Campos foi fundado
em 2006 e é considerado o maior complexo de inovagdo e empreendedorismo do Brasil, 0 que,
de acordo com o Diario do Grande ABC (2021) “abre oportunidades para que empresas
oferecam solucdes criativas a prefeitura, em areas como mobilidade, salde, educacdo,
inteligéncia de gestdo e seguranga.”

Segundo ainda o artigo da SPS Consultoria (2021), o Parque cobre uma &rea de 15
milhdes de metros quadrados, com 152 empresas e startups, 6 institutos de ciéncia e tecnologia
e 10 instituicGes de ensino e pesquisa. Cerca de 300 empresas estdo conectadas ao parque de
alguma forma por meio de programas de inovagdo e empreendedorismo.

O impacto econdmico é enorme. Além de receber altos investimentos publicos e
privados, disponibilizou quase 2.000 vagas de emprego, a maioria de alta qualidade, 70% das

quais para cargos com ensino superior ou pos-graduacdo (SPS Consultoria, 2021).
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Em matéria no site da Prefeitura de S&o José dos Campos (2015), foi descrito que mais
de 50 empresarios se reuniram em S&o José dos Campos para discutir requisitos, cotacfes e
tendéncias de tecnologia da informacéo (TI) na cadeia produtiva do setor aeroespacial.

Na mesma noticia, o0 secretario de Desenvolvimento Econdmico e da Ciéncia e
Tecnologia disse que

“O setor de TI ¢ estratégico para a competitividade da industria brasileira. Ele exige
recursos, mas principalmente criatividade, e o Brasil ja possui um nivel de conhecimento
espetacular nessa area. Ao favorecer a aproximacéo de dois segmentos tdo importantes para a
economia de S&o José dos Campos e do pais, 0 evento contribui para fortalecer nossas empresas
no cenario mundial”

O site tiinside, que mostra tendéncias e inovacdes em tecnologia e negdcios do mundo
digital, publicou em abril de 2021, um artigo sobre o investimento de l1oT (Internet das Coisas)
de S&o José dos Campos. De acordo com a matéria, 0 municipio sera o primeiro do Brasil a ser
certificado como cidade inteligente (Smart City). O processo de certificacdo € um movimento
inédito no Brasil e traz expectativas de que, no futuro, o conceito de cidade inteligente seja mais
bem compreendido e implementado por outras cidades brasileiras. Para obter a certificacdo,
Sao José investiu em recursos tecnoldgicos em todas as areas da gestdo publica como saude,
educacao, mobilidade urbana e seguranca publica, segundo o tiinside (2021).

Desde o inicio, Sdo José dos Campos tem focado, segundo Medeiros e Perilo (1990), na
transferéncia de tecnologia para a inddstria e na superacdo dos entraves institucionais e
burocraticos que ainda hoje existem em varios centros. Assim sendo, a cidade é considerada
um dos mais importantes exemplos de desenvolvimento da industria tecnoldgica do pais
(MEDEIROS; PERILO, 1990). Tanto pela relevancia de suas instituicdes de ensino e pesquisa,
quanto pelo valor das empresas de base tecnolégica, e também pela forte cooperacéo interativa

entre academia e indUstria.
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1.3IDENTIDADE INSTITUCIONAL

1.3.1 Missao
A Misséo da Faculdade ACADI-TI é

“Ser uma Institui¢do de Ensino Superior de exceléncia na formagdo de
profissionais qualificados, éticos e cidaddos. Comprometidos em
transformar vidas por meio da educacao, ajudando os cidadaos a se

manterem seguros no mundo digital”.

No ambito da IES, as prerrogativas que arrolam sua misséo inserem-na em um
contexto participativo no sentido de proporcionar melhorias significativas ao entorno por
meio de suas acdes educacionais.

Nesta vertente, 0 homem €é o foco de interesse ja que a qualidade de vida
depende do desenvolvimento da sociedade na qual ele se insere a partir de acdes especificas
das organizagdes do conhecimento. Desse modo, as acgdes institucionais promulgam o
desenvolvimento local e regional, consolidando a razdo de ser da Institui¢do e materializando
seus compromissos institucionais com a sociedade a partir do ensino, o qual implica na base
para o desenvolvimento sustentavel.

Em esséncia, a ACADITI corrobora sua missdo a partir da promoc¢éo do
Ensino para o desenvolvimento da comunidade, assumindo seu compromisso de ser
referéncia no ensino de ciberseguranca, a qual se fundamenta em aspectos de

desenvolvimento humano e nas necessidades de diversos segmentos econémicos.

1.3.2 Viséo

A visdo constitui-se no futuro desejado pela Instituicdo, com base em um horizonte
temporal onde vao ocorrer os esforgos individuais, das equipes e o delineamento de recursos
aplicados ao desenvolvimento dos objetivos da Instituicdo. Neste sentido, se apresenta a
visdo da ACADITI:

“Ser reconhecida, até 2026, como a melhor institui¢do educacional privada

do Estado de Sdao Paulo na area de ciberseguranca”.
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1.3.3 Valores e proposito
Os valores também podem se consolidar em um conjunto de crencas, 0s quais vao
facilitar o compromisso entre os responsaveis pelo desenvolvimento da Instituicdo e seus

stakeholders. Neste sentido, apresenta-se os valores ACADITI da seguinte forma:

Acreditar na educacdo como forma de construgdo de uma sociedade mais

justa e igualitaria;

e Conceber a formacdo profissional pelo principio da ética, da cidadania e da
educagéo continuada;

e Buscar, constantemente, a exceléncia académica, norteando-se pela
responsabilidade social, incluséo e desenvolvimento sustentavel;

e Pensar a educacdo como fator decisivo a transformacéo social e ao progresso

cientifico e tecnoldgico, de forma a contribuir para o bem comum da

sociedade, tornando os cidaddos mais seguros no mundo digital.

1.4JUSTIFICATIVA PARA O CURSO DE DEFESA CIBERNETICA

Barack Obama, quando presidente dos Estados Unidos, ja dizia que a proxima guerra
seria cibernética, prenunciando um futuro no muito distante. E uma realidade que vai além
do universo corporativo, e abala diretamente a rotina e a vida das pessoas no mundo todo.

Hoje ja se sabe que boa parte das invasdes e sequestro de dados ocorre por falta de
cuidado e conhecimento, quando usuérios deixam de executar a¢bes basicas de seguranca
digital. Contudo, vale lembrar, que é também um processo cultural, de habito doméstico no
meio digital.

Assim, no mundo do trabalho, é impossivel falarmos de boas praticas de
ciberseguranca, anteriormente chamada de seguranca da informacdo, sem citarmos a
importancia da criagdo de comités, cartilhas, orientagbes e treinamento recorrentes de
profissionais, porém, apenas isso ndo basta, se ndo houver uma conscientizagdo maior de
todo um grupo e da sociedade em geral.

E primordial iniciarmos um movimento para a formacdo de mais profissionais de

ciberseguranca, os chamados “hackers éticos”, que irdo fazer a defesa cibernética das
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empresas e protegé-las dos hackers mal-intencionados, que, ao contrario dos profissionais
éticos, estdo a frente e sdo habilidosos em criar téticas e estratégias para o roubo de dados,
ocasionando prejuizo financeiro e de imagem.

Diversas empresas no Brasil, e no mundo todo, ja sofreram ataques cibernéticos, até
mesmo Orgdos publicos tiveram seus sistemas invadidos, como o sofrido pelo Tribunal
Federal da 3% Regido, por incrivel que parega.

De acordo com a Cybersecurity Ventures os crimes cibernéticos devem causar um
prejuizo na ordem de US$ 8 trilhdes em 2023, tornando o cibercrime a terceira maior
economia do mundo. A previsao é crescer cerca de 15% até 2025.

Por outro lado, as empresas tém dificuldade de contratar profissionais especializados.
Levantamento da Cybersecurity estimou que, até o final deste ano, serdo abertas mais de 3,5
milhdes de vagas de trabalho na area de seguranca cibernética, porém existe um gap de
profissionais capacitados e preparados para atuar com ciberseguranca, e a escassez é global.
Aproximadamente 4 milhdes, de acordo com o International Information System Security
Certification Consortium (ISC).

Nesse sentido, o Brasil precisa formar, aproximadamente, 335 mil profissionais,
proporcionalmente. Curiosamente, os saléarios dos profissionais podem variar entre R$ 5 mil
(iniciantes) e ultrapassar R$ 24 mil (profissionais experientes e com alto cargo).

Esses valores sdo atrativos para as pessoas, principalmente para quem enxerga uma
oportunidade profissional em TI. Além disso, para quem ja esta na area, ter uma formacéo
complementar, como uma pos-graduacdo em ciberseguranca, significa fugir da estagnacéo e
abracar desafios mais complexos no cotidiano do trabalho.

Em algumas empresas, principalmente fora do Brasil, existe a area de “Blue Team”,
gue é uma equipe de seguranca cibernética que se concentra em defender sistemas e redes
contra-ataques maliciosos.

A demanda por esse perfil profissional tem aumentado nos Gltimos anos, devido ao
crescente numero de ameagas cibernéticas como ransomware e phishing, além do surgimento
de novas ameacas, como deep fakes.

Nesse caso, € utilizado a Inteligéncia Artificial para criar videos ou imagens falsas
que parecem ser reais. Essa tecnologia pode ser utilizada para criar conteudo enganoso,

difamatorio ou mesmo para fraudes financeiras, € imprescindivel a necessidade de proteger
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A 1A esté sendo cada vez mais sendo utilizada na area de ciberseguranca para ajudar
a detectar ameagas nas corporacdes.

Algumas das aplicacbes de IA na ciberseguranca incluem a analise de
comportamento, e pode ser usada para analisar o perfil dos usuarios e identificar atividades
suspeitas, como tentativas de acesso ndo autorizado ou uso indevido de informacoes
confidenciais.

Além disso, a Inteligéncia Artificial, pode detectar ameacas usando técnicas de
analise de dados e aprendizado de maquina para identificar padrées de comportamento
malicioso, como o malware e o phishing.

A 1A pode ser usada para responder rapidamente a incidentes de seguranca,
automatizando tarefas de resposta e mitigacdo, como a remocdo de malware e a restauracao
de sistemas comprometidos, bem como prevencdo de fraudes financeiras, identificando

transagdes suspeitas e comportamentos fraudulentos em tempo real.
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2. ORGANIZACAO DIDATICO-PEDAGOGICA

A Faculdade ACADI-TI, em processo de credenciamento institucional e autorizacdo do
curso de Defesa Cibernética, quer se comprometer com a promogao de uma educacgao superior
de qualidade. Amparada por sua missdo, a instituicdo desenvolvera programas de graduacéao
alinhados ao pressuposto da democratizacao do acesso, amplamente difundido nos documentos
oficiais que regem a educacéo superior no Brasil.

Neste contexto, a ACADI-TI desenvolverd uma proposta pedagdgica que busca o
desenvolvimento sustentavel dos locais onde atua, neste momento em seu polo sede, localizado
na Cidade de S&o José dos Campos. Essa proposta converge para o cumprimento dos objetivos
institucionais da instituicdo e para uma contribuicéo significativa ao entorno.

De acordo com as informacdes disponiveis nos 6rgaos reguladores da educacédo superior
brasileira, o curso da ACADI-TI buscara éxito no momento em que 0s gestores institucionais
assumirem a preocupacdo de manter a qualidade do curso. Essa preocupacdo deve se pautar
pela observancia de critérios prescritos no momento da avaliacdo institucional e que estdo
concretizados nos demais cursos da instituicéo.

A partir de uma integracao entre a gestdo institucional da ACADI-TI, a Coordenacéo de
Curso, o Colegiado, o Nucleo Docente Estruturante e a Equipe Multidisciplinar, busca-se o
desenvolvimento de diferenciais competitivos que permitam a formacao de egressos alinhados

com este Projeto Pedagdgico.

Identificacdo do Curso
Mantida Faculdade ACADITI
Endere¢o de Funcionamento do Curso Avenida Bardo do Rio Branco, 882, Jardim Esplanada,

Sé&o José dos Campos/SP.

Vagas a serem autorizadas 800

Carga Horéria Total 2000
Tempo minimo de integralizagdo 2 anos
Tempo maximo de integralizacdo 4 anos
Modalidade A distancia
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Para gerenciar o escopo do curso, a Mantenedora da ACADITI, por meio de seu
Presidente, instituiu uma equipe de coordenacdo e gestdo, por intermédio do Nucleo Docente
Estruturante (NDE). Essa equipe atuara, em conjunto com a Comissdo Prépria de Avaliacdo
(CPA) e com a Equipe Multidisciplinar, no desenvolvimento de a¢6es para a consolidacéo do
curso.

Dentre os requisitos propostos, a coordenagdo do curso passa a assumir a funcdo de
acompanhar as demandas institucionais, sociais e da comunidade. Essa funcédo é fundamental
para que o perfil do egresso esteja alinhado de modo direto com os direcionamentos estratégicos

da Instituicdo.

2.1 POLITICAS INSTITUCIONAIS NO AMBITO DO CURSO

As politicas de ensino, pesquisa e extensao da Faculdade ACADI-TI, tracadas no Plano
de Desenvolvimento Institucional (PDI) e detalhadas no Projeto Pedagogico Institucional (PPI),
servem de base e pressuposto para o ensino da graduacdo do curso de Defesa Cibernética.

As agdes desenvolvidas pela Coordenagdo do Curso, integradas as demais instancias
institucionais e aos objetivos do curso, servem como instrumento norteador a constru¢do de
reflexdes que visem a consolidagdo das competéncias e habilidades inerentes a formacdo do
egresso.

Desta forma, em consonancia com seu PDI, o curso adota as seguintes politicas:

2.1.1 Politicas de ensino

Na Faculdade ACADI-TI, o curso de Defesa Cibernética, atualmente em processo de
autorizagao, incorpora as diretrizes do Projeto Pedagogico Institucional (PDI) com foco em um
ensino inovador e estratégico. A coordenagdo do curso estd comprometida com a criagdo de
métodos de aprendizagem dinamicos, promovendo a interag@o entre alunos, professores, tutores
e as demandas especificas da regidao de Sao José dos Campos. Isso inclui a pratica da
interdisciplinaridade pelos docentes, integrando teoria e pratica em suas disciplinas da matriz
curricular para formar profissionais conforme o perfil delineado neste projeto pedagogico.

Os professores da ACADITI sdo altamente qualificados, com larga experiéncia em
Cyber defesa e dedicados a combinar ensino tedrico e pratico, enriquecendo o conhecimento

académico e profissional dos alunos. A institui¢do responde as avaliagdes institucionais com o
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desenvolvimento de praticas profissionais, apoiadas por metodologias que refletem a identidade
e os objetivos de formacgao do curso.

Um aspecto fundamental do curso ¢ a inclusdo de disciplinas praticas, destinadas a
imergir os estudantes em ambientes profissionais reais, com suporte da biblioteca digital para
reforcar o processo educativo. O curso visa formar um profissional com visao holistica, capaz
de entender a esséncia dos desafios da ciberseguranca nas organizagdes modernas e as
caracteristicas do seu campo de atuagdo da area de T.I

Além disso, o curso de Tecnologia em Defesa Cibernética da ACADI-TI vai além do
convencional, propondo uma formagao abrangente em tecnologia. O objetivo é preparar os
alunos ndo sé para compreender, mas também para desenvolver solucdes completas em
seguranga cibernética, equipando-os com uma perspectiva abrangente e pratica para enfrentar
os desafios contemporaneos na area.

Enquanto politicas de ensino do curso de Tecnologia em Defesa Cibernética na
Faculdade ACADI-TI, definimos cinco principios fundamentais:

1. Interatividade e Engajamento Colaborativo: O curso prioriza métodos de
aprendizagem que fomentam a interagdo ativa entre estudantes, professores. Isso
promove um ambiente de aprendizado colaborativo e engajado.

2. Interdisciplinaridade e Integracao Pratica-Tedrica: Com a presenca dos projetos
integradores em todos os semestres, ha um forte enfoque na interdisciplinaridade. Os
professores sdo incentivados a integrar teoria e pratica em suas disciplinas e dialogar o
contetido com o projeto pedagdgico.

3. Qualificacado Docente e Desenvolvimento Profissional: A qualificagdo do corpo
docente no Programa de Qualifica¢do Docente ¢ destacada como um elemento chave.
Acreditamos que professores altamente qualificados trazem um equilibrio entre o ensino
teodrico e pratico, contribuindo para o desenvolvimento profissional dos alunos.

4. Imersao em Contextos Profissionais Reais: A inclusdo de disciplinas praticas, o uso
de técnica de simulacdo e outras abordagens imersivas, visam a inser¢ao dos alunos em
ambientes profissionais reais, ¢ um principio fundamental. Isso prepara os estudantes
para os desafios reais do campo de seguranca cibernética.

5. Formacao Holistica e Visao Ampliada: O curso visa desenvolver nos alunos uma visao
holistica, preparando-os para compreender e resolver os problemas complexos das

organizagdes modernas. A formacao visa ser abrangente, cobrindo ndo apenas aspectos
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técnicos, mas também o desenvolvimento de uma compreensao ampla das implicagdes

da tecnologia na sociedade e nos negocios.

2.1.2 Politicas de Iniciacéo Cientifica

No ambito do curso Defesa Cibernética da Faculdade ACADI-TI, a iniciagdo cientifica
¢ valorizada como um elemento essencial na formagao dos alunos. Esta abordagem ¢ vista como
uma forma de promover o conhecimento teérico, além de ser uma forma de integrar a institui¢ao
com o setor organizacional da regido de Sdo José¢ dos Campos. As atividades de iniciagdo
cientifica sdo alinhadas as disciplinas de formagdo profissional, com um foco particular no
desenvolvimento de competéncias praticas através de projetos e pesquisas.

As praticas de iniciagdo cientifica sdo projetadas para complementar e enriquecer o
curriculo de graduagdo tecnologica em Defesa Cibernética, incentivando os alunos a se
engajarem na investigacdo e na produ¢do de conhecimento. Isso inclui a realizagdo de
atividades praticas, leitura critica, e a produgao de materiais académicos, como papers e artigos,
que sao adaptados conforme as necessidades especificas de cada plano de ensino.

A Faculdade ACADI-TI se empenha em desenvolver metodologias que facilitem a
inser¢ao dos alunos em contextos cientificos, fomentando a formag¢do de um estudante
auténomo e critico. A Instituicao entende a educagio superior como um veiculo de emancipacao
e consolidagdo de valores fundamentais.

Além disso, as praticas de iniciagdo cientifica na Faculdade ACADI-TI serdo propostas
pelo Colegiado do Curso e implementadas com o suporte do Nucleo Docente Estruturante
(NDE). Estas atividades serdo constantemente reavaliadas para garantir sua relevancia,
assegurando que os alunos estejam sempre engajados em aprendizagens significativas e
alinhadas com as demandas contemporaneas do campo de Defesa Cibernética.

A iniciacdo cientifica no curso de Tecnologia em Defesa Cibernética na Faculdade
ACADI-TI centra-se em cinco principios fundamentais:

1. Integracdo da pesquisa com o mercado: A iniciagdo cientifica € vista como uma ponte
entre a instituicdo e o mercado (setor produtivo) de Sdo José dos Campos e Regido do

Vale do Paraiba. Com isso, enfatizamos a importancia de conectar a pesquisa académica

com as necessidades e os desafios do mundo real, especialmente no contexto da defesa

cibernética.
2. Alinhamento com a Formacao Profissional: As atividades de iniciagdo cientifica sdo

alinhadas as disciplinas profissionalizantes do curso. Isso assegura que a investigagao
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cientifica esteja diretamente relacionada as competéncias e habilidades requeridas no
campo profissional na area de Defesa Cibernética.

3. Desenvolvimento de Competéncias Praticas e Tedricas: A iniciacdo cientifica na
ACADI-TI ¢ projetada para desenvolver tanto as competéncias teoricas quanto as
praticas. Isso inclui atividades como a produgdo de papers e artigos cientificos, bem
como a participagdo em projetos de pesquisa aplicada.

4. Fomento a Autonomia e Pensamento Critico: Um dos objetivos centrais € promover
a autonomia e o pensamento critico entre os estudantes. A institui¢ao busca cultivar
estudantes que sdo ndo apenas consumidores de conhecimento, mas também produtores
ativos ¢ criticos de novas ideias ¢ solugdes.

5. Reavaliacdo e Adaptacao Continua: As praticas de iniciagdo cientifica sdo
constantemente reavaliadas e adaptadas para garantir sua relevancia e eficicia. Isso
demonstra um compromisso continuo com a melhoria e a adaptagdo as mudangas nas
demandas académicas e profissionais, especialmente em um campo dindmico como a

defesa cibernética.

2.1.3 Politicas de Extensao

Na Faculdade ACADI-TI a extensdo sera valorizada como um elemento fundamental
para o desenvolvimento de interagdes sociais e a relacdo da IES com a sociedade, contribuindo
para a consolidagdo das politicas sociais e dos objetivos institucionais. Da forma como esté
compreendida, a Extensdo permite uma participacao ativa da comunidade na vida académica,
fortalecendo o compromisso da instituicdo com o desenvolvimento social, técnico e estrutural
da regido em que atua.

Reconhecendo a relevancia social do curso de Tecnologia em Defesa Cibernética, a
ACADI-TI buscara desenvolver politicas que impulsionem uma contribui¢do para a sociedade.
As atividades de extensdo originadas do curso serdo vistas como oportunidades para uma
constru¢do social duradoura, envolvendo profissionais dedicados a valorizagdo das
caracteristicas e necessidades da comunidade regional.

As agdes da Coordenacdo do Curso, apoiadas pelos Orgdos responsaveis pelo
desenvolvimento do Projeto Pedagogico, sdo direcionadas para fomentar eventos e programas

que valorizem o profissional de Defesa Cibernética, em particular, e a area de tecnologia em
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geral. Estas iniciativas visam engajar a comunidade em questdes relacionadas a transformagao
social, técnica e estrutural promovida por estes profissionais.

Além disso, a ACADI-TI buscara integrar ensino e extensao através de projetos e agdes
que transportem o conhecimento académico para fora das paredes da institui¢ao, beneficiando
a comunidade mais ampla. Esta abordagem reforca a identidade institucional e contribui para o
alcance dos objetivos propostos ao curso.

As praticas extensionistas na ACADI-TI serdo constantemente reavaliadas pelo Nucleo
Docente Estruturante (NDE), com base em dados coletados pela Comissao Propria de Avaliagao
(CPA) e nas reunides da coordenacao de curso com os lideres de turma. Qualquer necessidade
de adequagdo sera aprovada junto ao Colegiado de Curso, garantindo a implementagao eficaz
das melhorias necessarias.

Na Faculdade ACADI-TI, as atividades de extensdo do curso de Tecnologia em Defesa
Cibernética s3o baseadas em cinco principios:

1. Interacao social e comunitaria: As atividades extensionistas s3o desenvolvidas para
fortalecer os lagos entre a institui¢do ¢ a comunidade. Elas promoverao interagdes
sociais que beneficiam tanto os estudantes quanto a sociedade local.

2. Desenvolvimento regional: A extensio da ACADI-TI estd voltada para o
desenvolvimento social, técnico e estrutural de Sao José¢ dos Campos e regido. As
atividades sdo alinhadas com as necessidades locais, contribuindo para o crescimento e
aprimoramento da area.

3. Integracio de ensino, iniciacio cientifica e extensio: As atividades extensionistas sao
integradas com o ensino € a iniciagdo cientifica do curso. Essa abordagem holistica
permite que o conhecimento académico seja compartilhado com a comunidade externa.

4. Valorizagdo profissional e engajamento comunitiario: As agdes extensionistas
valorizam o papel do profissional de Defesa Cibernética e engajam a comunidade em
questoes relevantes. Elas incluem eventos, palestras e programas que destacam a
importancia desses profissionais na transformacao social e técnica.

5. Reavaliacio continua e melhoria de praticas: As atividades extensionistas sdo
continuamente reavaliadas e aprimoradas. Isso ¢ feito com base no feedback da CPA e
de reunides regulares de coordenacdo. As atividades extensionistas devem ser eficazes,

relevantes e alinhadas com os objetivos do curso e as necessidades da comunidade.
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2.1.4 Promocéo de oportunidades de aprendizagem alinhadas ao perfil do egresso

As politicas institucionais de ensino, extensdo e pesquisa, apresentada nas Ultimas
pagina, ttm um papel fundamental na formacdo dos estudantes de Defesa Cibernética. Elas
estdo voltadas para a promocdao de oportunidades de aprendizagem que preparem o0s estudantes
para 0 mercado de trabalho e para a vida cidada.

Para isso, alinhamos essas politicas ao perfil do egresso, que sera tratada pagina a frente.
No perfil do egresso definimos as competéncias e habilidades que os estudantes devem
desenvolver ao longo do curso. Ele foi elaborado com base nas demandas do mercado de Defesa
Cibernética em Séo José dos Campos e Vale do Paraiba.

Quando as politicas institucionais estdo alinhadas ao perfil do egresso, elas garantem
que os estudantes tenham acesso a uma formagdo que 0s prepare para 0 SUCESSO na carreira
profissional e na vida pessoal.

Para garantir que a aprendizagem estivessem alinhadas ao perfil do egresso
preocupamo-nos de adotar algumas acGes serdo realizadas para promover oportunidades de
deste alinhamento:

o Elaboracédo de curriculos flexiveis e atualizados: Os curriculos é flexiveis, em
especial no componente Projeto Integrador, para permitir que o0s estudantes
personalizem sua formacao de acordo com seus interesses e objetivos. Eles também séo
atualizados periodicamente para acompanhar as mudancas no mercado de trabalho e na
sociedade.

« Oferta de atividades de extensao e pesquisa: As atividades de extensao e pesquisa sao
oportunidades valiosas para os estudantes desenvolverem competéncias e habilidades
praticas. Em respeito a Resolucdo N° 7, de 18 de dezembro de 2018, ao menos 10% da
carga horéria, e destinada as acdes extensionistas. Os alunos podem envolver projetos
de pesquisa, estagios, atividades de voluntariado e participacdo em eventos e
competigoes.

o Integracdo entre ensino, extensdo e pesquisa: A integracdo entre ensino, extensao e
pesquisa permite que os estudantes tenham uma formacdo mais completa e
interdisciplinar. Ela também contribui para a geracdo de conhecimento e para o

desenvolvimento social.
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A promoc¢do de oportunidades de aprendizagem alinhadas ao perfil do egresso é
essencial para que a Faculdade ACADI-TI cumpra sua missédo de formar profissionais

qualificados e cidad&os responsaveis.

2.1.5 Avaliacédo e revisdo as politicas com base em praticas inovadoras

A avaliacdo e revisao das politicas institucionais de ensino, pesquisa e extensao no curso
de Defesa Cibernética sdo fundamentais para garantir que o curso se mantenha relevante ao
logo do tempo, dada a dinamicidade na &rea de tecnologia. O objetivo central dessas politicas
é formar profissionais com competéncias técnicas e socioemocionais, contribuir para o0 avango
da ciéncia, tecnologia e inovagdo na area de tecnologia em geral, e da defesa cibernética em
particular, e promover a extensdo universitaria e o envolvimento comunitario.

Para alcancar esses objetivos, a avaliagdo das politicas incorpordo praticas inovadoras.
A aplicacdo de tecnologias digitais facilita a coleta e analise de dados e fomenta a colaboracéo.
Ferramentas de gestdo do conhecimento também sdo essenciais para organizar e compartilhar
informacdes, apoiando decisdes informadas.

No curso de Defesa Cibernética, algumas praticas especificas serdo adotadas, como a
criagdo de um conselho consultivo de avaliagdo, composto por membros da comunidade
académica, para auxiliar na definicdo de objetivos, elaboracdo de instrumentos de coleta de
dados e analise de resultados. A utilizacdo de métodos de avaliacdo mistos, que combinam
abordagens quantitativas, qualitativas e autoavaliativas, oferece uma visdo mais abrangente do
desempenho do curso e das politicas institucionais. Além disso, é essencial manter um foco na
melhoria continua, estabelecendo metas claras e utilizando os resultados para aprimorar as
praticas educacionais.

Entre os indicadores que serdo utilizados na avaliacdo, destacam-se a satisfacdo dos
alunos, avaliada por meio de questionarios; o desempenho dos alunos, medido através de
provas, trabalhos, estagios e atividades extracurriculares; a producdo de trabalhos cientificos,
participacdo em eventos e transferéncia de tecnologia por parte de professores e alunos; e a
realizacéo de atividades de extensdo que impactem positivamente a sociedade.

A avaliacdo das politicas institucionais serd& um processo periddico, adaptado as
necessidades do curso de Defesa Cibernética, e seus resultados devem ser compartilhados com
a comunidade académica para fomentar a melhoria continua. Adotar préaticas inovadoras na

avaliacdo e revisdo das politicas institucionais ndo apenas aprimora a qualidade do ensino e da
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aprendizagem no curso, mas também assegura um processo mais eficiente e participativo,

envolvendo todos os stakeholders da comunidade académica.

2.20BJETIVOS DO CURSO

Faculdade ACADI-TI ofertara do Curso Superior de Tecnologia em Defesa Cibernética,
fruto do trabalho dedicado e comprometido de sua equipe de professores. O curso tem por
objetivo formar profissionais excepcionalmente talentosos e bem-preparados para enfrentar os
desafios do mundo contemporaneo da seguranca da informacao.

A missdo da ACADI-TI transcende a mera transmissdo de conhecimento técnico.
Inspiramos cada estudante a harmonizar suas habilidades Unicas e aspira¢cdes pessoais com 0s
valores e objetivos estratégicos do curso. Essa abordagem, além de assegurar um padrdo
educacional de exceléncia, também capacita nossos alunos a se destacarem e a exercerem um

impacto significativo no competitivo mercado de trabalho.

2.2.1 Obijetivos gerais

e Formar profissionais na qualidade de tecnologos em Defesa Cibernética com
uma forte base conceitual e habilidades praticas, no ambito das ciéncias relativas
as suas atividades, capacitados a atuarem efetivamente no mercado de trabalho,
bem como prosseguirem seus estudos em niveis superiores tanto em lato sensu
e stricto sensu.

e Formar profissionais qualificados para o desenvolvimento de atividades técnico-
cientificas, gerenciais e administrativas na area de Defesa Cibernética, capazes
de intervir nos processos de gestdo e planejamento de defesa cibernética,
contribuindo para seguranca da informacéao e no planejamento contra os atagques
cibernéticos, considerando seus aspectos politicos, econdémicos, sociais,

ambientais e culturais, com visao holistica, ética e humanistica.

2.2.2 Objetivos especificos
No Curso Superior de Tecnologia em Defesa Cibernética da Faculdade ACADI-TI,
temos um propdasito claro e dedicado: formar profissionais excepcionais em defesa cibernética.
Nosso foco esta em nutrir talentos que sejam proficientes nas tecnologias na seguranca

(hard skill) e a0 mesmo tempo possual maturidade emocional e de relacionamento interpessoal
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(soft skills). Isso significa que, além de dominar as habilidades técnicas necessarias para o setor,
nossos alunos também desenvolvem competéncias Unicas, como pensamento critico, resolucdo
de problemas e comunicacdo eficaz. Neste sentido, nossos objetivos especificos:

e Oferecer formacdo global, apoiada em conhecimento disciplinar,
multidisciplinar e interdisciplinar, que proporcione uma visdo abrangente das
atividades de seguranca da informacao e ciberseguranca, prevendo o dominio
sobre a técnica, 0s instrumentos, as estratégias e préaticas inerentes a respectiva
area, preparando o tecndlogo para os grandes desafios das situagdes exigidas no
desempenho de suas funcdes;

e Produzir e difundir conhecimento na &rea de Defesa Cibernética, através do
desenvolvimento de atividades de ensino, pesquisa e extensdo, em uma continua
interacdo entre a Instituicdo e a Sociedade;

e Proporcionar aos alunos informacdes e procedimentos indispensaveis a analise,
estudo, estratégia, interpretacGes, planejamento, implantacdo, coordenacédo,
pesquisa e controle de atividades relacionadas ao seu campo de atuacéo, bem
COMO em outros campos com 0s quais tenha conexao;

e Conhecer e disseminar os fundamentos e técnicas de seguranca da informacao;

e Oferecer formacao critica e analitica ao académico em consonancia com as
necessidades do ser e do saber;

e Capacitar o egresso para identificar e propor solucGes técnicas aos problemas da
sociedade, através do dominio e utilizacdo de conhecimentos tecnoldgicos
aplicados na area da defesa cibernética.

e Absorver e desenvolver novas tecnologias, dentro de uma postura de permanente

busca da atualizacdo profissional.

2.2.3 Estrutura curricular
A estrutura curricular do Curso Superior de Tecnologia em Defesa Cibernética da
Faculdade ACADI-TI foi planejada para atender aos objetivos gerais e especificos do curso. A
matriz curricular € composta por uma variedade de componentes curriculares distribuidos ao
longo de semestres, abrangendo temas como:
e Introducdo a Informética

o Matematica Basica
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« Estatistica

o Algoritmos Computacionais

e Sociedade em Rede

« Infraestrutura e Interconectividade
e Seguranca de Redes

o Criptografia

« Pericias Forenses

Cada componente curricular é detalhadamente descrito em sua ementa e bibliografia,
refletindo um equilibrio entre teoria e pratica. A légica de progresso na aprendizagem €
projetada para construir uma base solida em conceitos fundamentais de informatica e
matematica, progredindo para topicos mais avancados e especializados em seguranca
cibernética.

Inicialmente, os alunos desenvolvem uma compreensdo de conceitos basicos e
ferramentas necessarias para o campo de tecnologia, seguido pelo aprofundamento em aspectos
especificos da defesa cibernética, incluindo seguranca de redes, criptografia e pericias forenses.

Essa estrutura garante que os alunos nao apenas adquiram conhecimentos técnicos e
habilidades praticas necessarias para atuar na area de Defesa Cibernética, mas também
desenvolvam competéncias analiticas e criticas, preparando-os para enfrentar desafios
complexos e promover inovagGes na area da seguranca da informacdo. A integracdo de
componentes como Etica, Moral e Valores Humanos, juntamente com tdpicos tecnolégicos
avancados, reflete o compromisso do curso em formar profissionais qualificados técnica e

eticamente.

2.2.4 Contexto educacional e caracteristicas locais e regionais

Sao José dos Campos, cidade do polo sede da Faculdade ACADI-TI, é uma cidade com
um forte contexto educacional, com varias instituicGes de ensino superior, incluindo a
Universidade Estadual Paulista (UNESP), a UNIFESP (Universidade Federal de Sdo Paulo) e
0 Instituto Tecnoldgico de Aeronautica (ITA). No Vale do Paraiba, marco regido, também
existem varias instituicbes de ensino superior, como a Universidade do Vale do Paraiba
(UNIVAP), a Universidade de Taubaté (UNITAU) e a Faculdade de Tecnologia de S&o José
dos Campos (FATEC SJC). Ha, contudo, uma caréncia na oferta e formacao de profissionais

na area de tecnologia e também mais na area de defesa cibernética.
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O Vale do Paraiba ¢ uma regido com uma economia forte, baseada na industria,
tecnologia e servicos. A regido abriga véarias empresas de tecnologia, como a Embraer, a
Siemens e a IBM. Essas empresas demandam profissionais qualificados em defesa cibernética
para proteger suas redes e sistemas de ataques cibernéticos.

A demanda por profissionais de defesa cibernética é crescente em todo o mundo,
incluindo no Vale do Paraiba. De acordo com um estudo da consultoria Frost & Sullivan, a
demanda por profissionais de defesa cibernética na America Latina deve crescer 20% ao ano
até 2025.

O curso de defesa cibernética pode atender a essa demanda de profissionais na regido,
preparando os alunos para as habilidades e conhecimentos necessarios para trabalhar na area.

Além disso, o curso deve oferecer oportunidades de estagio e emprego para 0s alunos,
para que eles possam colocar em pratica os conhecimentos adquiridos.

O curso de defesa cibernética € uma opgao promissora para quem busca uma carreira na
area de seguranca da informacdo. O curso pode atender a demanda de profissionais na regiao
do Vale do Paraiba, preparando os alunos para as habilidades e conhecimentos necessarios para
trabalhar na area.

Diante deste cenério, fica evidente que o curso de Defesa Cibernética da Faculdade
ACADI-TI, em seus objetivos, considera o contexto educacional de Sdo José dos Campos e
Vale do Paraiba, e sua demanda local.

O curso de Defesa Cibernética da Faculdade ACADI-TI visa atender a essa demanda de
profissionais na regido. O curso oferece uma formacdo completa, que abrange os principais
temas da area, como seguranca de redes e sistemas, analise de vulnerabilidades, deteccédo e
resposta a incidentes, testes de invaséo, seguranca de aplicacdes e seguranca de dados.

Além disso, o curso oferece oportunidades de estagio e emprego para os alunos, para
que eles possam colocar em pratica os conhecimentos adquiridos.

Dessa forma, o curso de Defesa Cibernética da Faculdade ACADI-TI contribui para o
desenvolvimento do contexto educacional da regiéo e atende a demanda local por profissionais

qualificados na area.
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2.2.5 Novas praticas emergentes
O cenério de ameacas cibernéticas esta em constante evolugdo, com novos ataques
sendo desenvolvidos a todo momento. Para se manterem protegidas, as organizacdes precisam

adotar novas préticas de defesa cibernética que sejam capazes de enfrentar essas ameagcas.

A Faculdade ACADI-T]I esta atenta a essas tendéncias e, por isso, a matriz curricular do
curso de defesa cibernética estd bem alinhada com as praticas emergentes no campo. Algumas

das novas praticas emergentes na defesa cibernética que estdo contempladas no curso s&o:

¢ Inteligéncia artificial (1A): a IA esta sendo usada para automatizar tarefas de seguranca,
como a deteccao de ameacgas, a analise de logs e a resposta a incidentes. A 1A também
pode ser usada para desenvolver novas técnicas de defesa cibernética, como a criacao
de modelos de aprendizado de maquina que possam identificar padrdes de
comportamento maliciosos. No curso de defesa cibernética da ACADI-TI, as disciplinas
"Introducdo a Informatica™ e "Algoritmos Computacionais™ fornecem uma base sélida
para compreender a 1A, essencial para as praticas emergentes de IA em seguranca

cibernética.

e Internet das coisas (10T): a 0T esta adicionando uma nova camada de complexidade ao
cenario de seguranca cibernética. As organizacfes precisam encontrar maneiras de
proteger os dispositivos 10T, que sdo frequentemente vulneraveis a ataques. O curso
aborda "Segurancga Avancada de Redes" e "Gestdo de Riscos e Vulnerabilidades™, o que
é crucial para enfrentar os desafios de seguranca em redes, especialmente em ambientes

de trabalho remoto.

e Computacdo em nuvem: a computagdo em nuvem esta tornando a infraestrutura de TI
mais distribuida e complexa. As organizagfes precisam encontrar maneiras de proteger
seus dados e aplica¢bes na nuvem. A disciplina "Métodos Criptograficos" é fundamental
para entender e aplicar a criptografia moderna, uma ferramenta essencial contra ameacas

como phishing e ataques de deepfake.
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e Pericia forense em defesa cibernética: esta disciplina é relevante, considerando o
aumento de ataques cibernéticos complexos e a necessidade de profissionais

qualificados em investigacOes forenses digitais.

e Sociedade em rede e ética: diante das ameacas emergentes em redes sociais e a
propagacdo de desinformacéo, cursos como "Sociedade em Rede" e “Etica Moral e
Valores Humanos" séo essenciais para entender o impacto social da tecnologia e

promover uma abordagem ética na segurancga cibernética.

e Governanca de TI e direito eletronico: a matéria de "Governanca de Tl e Direito
Eletronico” prepara os alunos para enfrentar desafios legais e de conformidade,
importantes em um cenario de regulamentacdes crescentes em IA e seguranca

cibernética.

Em resumo, os objetivos do curso estdo alinhados com a misséo de preparar os alunos
para os desafios atuais e emergentes no campo da defesa cibernética, abrangendo desde o
entendimento tedrico e pratico de tecnologias chave até a conscientizacdo ética e legal
necessaria para a pratica profissional na area.

Os alunos que se formarem no curso estardo preparados para enfrentar os desafios de

seguranca cibernética do futuro, utilizando as tecnologias e praticas mais avangadas do setor.

2.3 PERFIL PROFISSIONAL DO EGRESSO

O perfil profissional do egresso de um curso de Tecnologia em Seguranca Cibernética
é definido de acordo com as determinacGes do Catalogo Nacional de Cursos Superiores de
Tecnologia e com as demandas do mercado de trabalho.

2.3.1 Competéncias e habilidades do egresso

O egresso tera competéncias e conhecimentos técnicos sélidos em:
o Redes de computadores: Entender como as redes de

computadores funcionam, incluindo as tecnologias, protocolos e segurancga

| Projeto Pedagdgico do Curso de Defesa Cibernética ﬂ

envolvidos.




ANCADI-TI coNTEXTUALIZAGAO DA INsTITUIGAC [

ACADEMIA INOVADORA DE TI

o Sistemas operacionais: Ser capaz de identificar e mitigar
ameacas em sistemas operacionais, incluindo Windows, macOS e Linux.

o Seguranca da informagéo: Ter um conhecimento profundo dos
principios e préaticas de seguranga da informacdo, incluindo seguranca de rede,
seguranca de aplicativos e seguranca de dados.

o Criptografia: Ser capaz de usar a criptografia para proteger
dados e sistemas contra-ataques.

o Analise de vulnerabilidades: Ser capaz de identificar e avaliar
vulnerabilidades em sistemas e redes.

o Forense digital: Ser capaz de coletar, analisar e preservar
evidéncias digitais para investigar crimes cibernéticos.

o Inteligéncia artificial: Ter um entendimento bésico de
inteligéncia artificial (1A) e machine learning, pois essas tecnologias estdo sendo
cada vez mais utilizadas para fins de seguranca cibernética.

o Machine learning: Ter um entendimento basico de machine
learning, pois essa tecnologia estd sendo cada vez mais utilizada para fins de
seguranga cibernética.

o Cloud computing: Ter um entendimento bésico de cloud
computing, pois essa tecnologia estid se tornando cada vez mais popular e

representa um novo conjunto de desafios de seguranca.

Habilidades
Além das competéncias e dos conhecimentos técnicos, o egresso também desenvolvera
as seguintes habilidades:
e Capacidade de analise e resolucdo de problemas: Sera capaz de identificar e
resolver problemas complexos de seguranca cibernética.
e Raciocinio logico e critico: Sera capaz de pensar de forma l6gica e critica para
identificar e mitigar ameacas cibernéticas.
e Habilidades de comunicacdo e trabalho em equipe: Serd capaz de se
comunicar de forma eficaz com uma variedade de publicos e trabalhar em equipe

com outras pessoas para resolver problemas.
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Capacidade de aprendizagem continua: Sera capaz de aprender e se adaptar
as novas tecnologias e ameacas.

Lideranca: Sera capaz de liderar equipes de seguranca cibernética, portanto,
terd habilidades de lideranca.

Etica e conformidade legal: O profissional de seguranca cibernética estara
ciente das leis e regulamentos de seguranca cibernética e agir de forma ética.

Areas de atuacio

O egresso de um curso de Tecnologia em Seguranca Cibernética podera atuar em

diversas areas, como:

Seguranca de redes e sistemas: Andlise de seguranca, implementacdo de
sistemas de seguranca, gerenciamento de sistemas de seguranca.

Forense digital: Investigacdo de crimes cibernéticos, analise de evidéncias
digitais.

Execucéao de projetos de seguranca da informacéo: Planejamento e execucao
de projetos de seguranga da informacdo, avaliacdo de riscos cibernéticos,
implementacao de medidas de seguranca.

Centro de Operacdo de Seguranca (SOC): Analise de vulnerabilidades,
controle de acesso, operacdo de tecnologia de seguranca, monitoramento de

indicadores de seguranca.

2.3.2 Conformidade com o Catalogo

Catélogo Disciplina/Componente

Avaliacdo de Ameagcas de Invasao Introducéo & Redes de Computadores

Fundamentos de Sistemas Operacionais
Introducéo & Seguranca Cibernética
Fundamentos de Dados para Seguranga
Cibernética

Planejamento de Sistemas de Protecdo Fundamentos de Virtualizacéo e

Computacdo em Nuvem

Programacao para Seguranca Cibernética
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Desenvolvimento de Sistemas de Protecao

Investigacdo e Monitoramento de Ataques

Estabelecimento de Procedimentos

Contra Invasdo e Guerra Eletrbnica

Coordenacéao de Equipes de Trabalho

Vistoria e Pericia Técnica

Avaliacdo e Emissdo de Laudos e Pareceres

Técnicos

Arquitetura de Segurancga de Sistemas para
Seguranca Cibernética

Seguranca de Sistemas Operacionais
Seguranca de Dispositivos sem Fio e Movel
Seguranca em Nuvem e Virtualizagdo
Defesa de Rede Avancada

Programacdo para Seguranca Cibernética
Administracdo Segura de Sistema Linux
Administragdo Segura de Sistema Windows
Automacéo de Seguranca

Administracdo Segura de Sistema Linux
Administragdo Segura de Sistema Windows
Automacéo de Seguranca

Digital Forense em Defesa Cibernética
Administracdo Segura de Sistema Linux
Administragdo Segura de Sistema Windows
Automacéo de Seguranca

Arquitetura de Seguranca de Sistemas para
Seguranca Cibernética

Gerenciamento de Projetos para Seguranca
Cibernética

Etica, moral e valores humanos

Educacéo para relaces Etnico-Raciais e
Sociodiversidade
Auditoria e Avaliagbes de Seguranca
Planejamento e Politica de Seguranca
Cibernética

Auditoria e Avaliacbes de Seguranca
Planejamento e Politica de Seguranca
Cibernética

Etica, moral e valores humanos
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2.3.3 Articulacdo com necessidades locais e regionais

A cidade de S&o José dos Campos e 0 Vale do Paraiba sdo regides importantes para o
desenvolvimento tecnolégico do Brasil. A regido, como j& apresentamos pagina atras, abriga
diversas empresas importantes para o pais e algumas de alta tecnologia, como a Embraer,
Petrobras, Usiminas, Cherry, Hyundai entre outras. Além disso, a regido € um importante polo
de pesquisa e desenvolvimento, com instituicbes como o Instituto Tecnologico de Aeronautica
(ITA), o Instituto Nacional de Pesquisas Espaciais (Inpe), o Centro de Desenvolvimento em
Tecnologias Aeronauticas (CDTA), Centro de Desenvolvimento de Tecnologias em Energia
(CDTE), o Departamento de Ciéncia e Tecnologia Aeroespacial (DCTA), Servi¢o Nacional de
Aprendizagem Industrial (SENAI) e o Servico Nacional de Aprendizagem Comercial
(SENAC).

Essa forte presenca de empresas de tecnologia e de instituicdes de pesquisa e
desenvolvimento cria uma demanda significativa por profissionais formados na area de Defesa
Cibernética. Essas empresas e instituicdes precisam de profissionais qualificados para proteger
seus sistemas e dados contra-ataques cibernéticos.

O perfil do egresso do curso de Tecnologia em Defesa Cibernética da Faculdade
ACADI-TI é compativel com as necessidades locais e regionais. O curso oferece uma formacéo
completa na area de seguranca cibernética, preparando os alunos para atuar em diversas areas.
Esses conhecimentos e habilidades, como apresentados ha algumas paginas, sao essenciais para
que os profissionais de Defesa Cibernética irdo atuar na regido de S&o José dos Campos e Vale

do Paraiba.

2.3.4 Planejamento para ampliacdo de competéncias
A Faculdade ACADI-TI esta preocupada em ampliar cada ve mais as competéncias dos
egressos do curso de Defesa Cibernética para atender a demanda do mercado de trabalho e se
manter atualizada com as novas demandas do setor. Para isso, a instituigdo implementara uma
série de estratégias, que incluirdo, mas nédo se limitaréo:
e Avaliacdo continua das tendéncias do mercado: A Faculdade ACADI-TI
estabelecera parcerias com empresas e organizacdes de TI para obter insights

sobre as Ultimas tendéncias e necessidades em seguranca cibernética. A
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instituicdo também realizara pesquisas e analises de mercado para identificar
novas habilidades e tecnologias emergentes no campo da defesa cibernética.

e Atualizacdo curricular dinamica: O curriculo do curso de Defesa Cibernética
da Faculdade ACADI-TI serd revisado e atualizado anualmente para incorporar
novas tecnologias, ferramentas e praticas. A instituicdo também oferecera
modulos de ensino flexiveis que podem ser rapidamente atualizados ou
substituidos para refletir as mudancas no setor.

e Integracdo de tecnologias avancadas: A Faculdade ACADI-TI investira cada
vez mais em laboratérios equipados com as mais recentes tecnologias e
softwares de defesa cibernética. A instituicdo também implementara simulagdes
de ataques cibernéticos e cenarios de guerra cibernética para treinamento pratico.

e Parcerias para pesquisa e desenvolvimento: A Faculdade ACADI-TI
estabelecera colaboracdes para projetos de pesquisa e desenvolvimento em
seguranga cibernética. A instituicdo também apoiard pesquisas focadas em
solugdes inovadoras e emergentes no campo da ciberseguranca.

e Desenvolvimento de competéncias transversais: O curso de Defesa
Cibernética da Faculdade ACADI-TI incluird componentes curriculares sobre
gestdo de equipes e lideranca em projetos de seguranca cibernética. A instituicdo
também enfatizara a importancia da ética e do cumprimento de regulamentos em
defesa cibernética.

e Programas de educagdo continuada: A Faculdade ACADI-TI oferecerd
workshops e cursos de curta duragdo sobre novas ameacgas, tecnologias e
estratégias de defesa cibernética. A instituicdo também oferecera parcerias com
organizacOes certificadoras para oferecer cursos que levem a certificacOes
profissionais reconhecidas.

e Estagios e experiéncia pratica: A Faculdade ACADI-TI oferecera programas
de estagio com empresas de tecnologia e organizacdes de seguranca cibernética.
A instituicdo também incluira projetos em parceria com empresas para resolver
problemas reais de defesa cibernética.

e Feedback de egressos e empregadores: A Faculdade ACADI-TI realizara

enguetes regulares com ex-alunos e empregadores para obter feedback sobre o
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A implementacéo dessas estratégias permitird & Faculdade ACADI-TI manter seu curso
de Defesa Cibernética atualizado com as demandas do mercado e assegurar que Seus egressos

estejam bem equipados para enfrentar os desafios emergentes no campo da ciberseguranca.

2.4ESTRUTURA CURRICULAR

O Curriculo do Curso de Defesa Cibernética, conforme estabelecido pelo Catalogo
Nacional de Cursos Superiores de Tecnologia e de acordo com sua concepgdo teodrico-
metodoldgica, com a missdo, com os objetivos e com o perfil do egresso tragados neste Projeto
Pedagogico, ¢ composto pelo conjunto de unidades curriculares e atividades agrupadas em
conteudos de formacgao geral e de formagao especifica.

Os pressupostos formativos para o egresso da Faculdade ACADI-TI visam assegurar
uma formacao que contemple as areas do conhecimento do Tecnélogo em Defesa Cibernética.
Por meio de uma abordagem sistémica, o curso encontra-se estruturado de modo a respeitar a
evolucdo logica dos conceitos e sua respectiva interdisciplinaridade.

Em sintonia com o Catalogo Nacional de Cursos Superiores de Tecnologia, o curso
Tecndlogo em Defesa Cibernética promove uma organizagdo curricular que contempla
conteudos apoiados em seus principios de flexibilizagdo curricular e proporcionando a
relevancia ao processo de organizagdo da matriz, no que se referem as abordagens
metodoldgicas adotadas. Por meio da interdisciplinaridade a relagdo entre os contetidos
curriculares € o campo de atuacdo profissional permite a operacionalizacdo de praticas
académicas, pedagogicas e profissionais permeadas com toda a proposta curricular.

Uma inovagao do curso faz referéncia a0 uso dos laboratorios virtuais, 0s quais que
simulam o ambiente real e proporcionam ao aluno a execucdo de experimentos mesmo a

distancia.

2.4.1 Flexibilidade e interdisciplinaridade curricular
A seguranga cibernética ¢ uma area de conhecimento, por natureza, interdisciplinar, vez
que exige o dominio de uma ampla gama de conhecimentos e habilidades e principio flexivel,
por conta de sua amplitude de area. Nesse sentido, o curso de Defesa Cibernética da Faculdade
ACADI-TI respeita a interdisciplinaridade e flexibilidade curricular em sua matriz.
A interdisciplinaridade € atributo fundamental para um curso de segurancga cibernética,

pois permite que os alunos entendam a seguranga cibernética como um sistema complexo, que
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envolve uma ampla gama de fatores. No curso de Defesa Cibernética da Faculdade Acaditi-TI,
a interdisciplinaridade ¢ proporcionada por meio de trés mecanismos:

1. A estrutura curricular do curso ¢ dividida em quatro mddulos, cada um
com foco em um conjunto especifico de conhecimentos e habilidades. Essa divisao
permite que os alunos desenvolvam uma base solida em diferentes areas da seguranca
cibernética, como redes, sistemas operacionais, seguran¢a de dados e inteligéncia de
ameagcas.

2. As disciplinas do curso sdo desenvolvidas de forma interdisciplinar,
promovendo a integragdo de conhecimentos de diferentes areas. Essa integracdo ¢
realizada por meio de projetos, atividades praticas e discussdes em sala de aula.

3. Os professores do curso sdo especialistas em diferentes 4areas da
seguranga cibernética, o que permite que eles promovam a discussdo e a reflexdo
interdisciplinares. A interdisciplinaridade é essencial para que os profissionais de
seguranga cibernética possam resolver problemas complexos e emergentes. O curso de
Defesa Cibernética da Faculdade ACADI-TI oferece aos alunos uma formagao

interdisciplinar abrangente, preparando-os para os desafios da area.

Flexibilidade

A flexibilidade curricular ¢ um atributo fundamental para um curso de seguranca
cibernética, pois permite que os alunos personalizem seu aprendizado de acordo com seus
interesses e objetivos profissionais.

No curso de Defesa Cibernética da Faculdade Acaditi-TI, a flexibilidade curricular é
proporcionada por meio de dois mecanismos:

1. O Projeto do Curso ¢ um documento passivel de mudanga, pois sempre
que necessario, serdo realizadas alteragdes ou adequagdes na estrutura curricular do
curso, de forma que se resguarde as necessidades ou especificidades locais, e que se
atendam as novas demandas do mundo do trabalho ou dos avancos tecnoldgicos. Esse
mecanismo permite que o curso se adapte as mudangas do contexto tecnoldgico e
profissional, garantindo que os alunos recebam uma formacao atualizada e relevante.

2. Os professores do curso serdo constantemente orientados para realizacao
de atividades interdisciplinares, estas tém a func¢ao de fornecer ao aluno uma visao

sistémica do curso e de suas possibilidades de trabalho. Essas atividades permitem que
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os alunos desenvolvam uma compreensdo abrangente da seguranga cibernética, ao

relacionarem os diferentes conceitos e habilidades envolvidos na area.

2.4.2 Acessibilidade metodolégica da estrutura curricular

No contexto da educacao superior, a acessibilidade metodologica refere-se a adogao de
estratégias e praticas pedagogicas que promovam a inclusdo de estudantes com deficiéncia ou
com necessidades especiais. No nosso caso, no curso de Defesa Cibernética, a acessibilidade
metodoldgica € particularmente importante, pois este curso envolve o uso de tecnologias
digitais. As tecnologias digitais podem ser uma ferramenta poderosa para promover a inclusao,
mas também podem representar uma barreira para estudantes com deficiéncia. Por isso, estamos
atentos as questdes de acessibilidade metodoldgica e adotamos estratégias para garantir que
todos os estudantes tenham acesso ao contetdo e as atividades do curso de defesa cibernética.

A Faculdade ACADI-TI, que esta em fase de credenciamento e autorizagao do curso de
Tecnologo em Defesa Cibernética, considera a acessibilidade metodoldgica como uma
prioridade. Para isso, o curso prevé as seguintes estratégias:

e Inclusdo de contetidos sobre acessibilidade nos curriculos: O curriculo do curso prevé a
inclusdo de conteidos sobre acessibilidade, de forma a preparar os estudantes para
atuarem em um ambiente inclusivo. Esses contetidos, que serdo ministrados em
workshop e programas extensionistas, abordardo temas como as diferentes
deficiéncias, as tecnologias de acessibilidade e as estratégias para promover a inclusao.

e Oferta de recursos e materiais acessiveis: O curso oferece recursos e materiais
acessiveis aos estudantes com deficiéncia, como textos em braile, legendas em
Libras, recursos audiovisuais ¢ softwares de acessibilidade.

e Adaptagdo de atividades e avaliagdes: O curso prevé a adaptacdo de atividades e
avaliacdes para atender as necessidades especificas dos estudantes com
deficiéncia. Essas adaptacdes incluem a concessao de mais tempo para a realizagdo das
atividades, a utilizag¢ao de recursos de acessibilidade ou a substituicao de atividades por
outras que sejam mais adequadas as necessidades do estudante. As questdes especificas
da avaliagdo sao tratadas no documento sobre esse tomo.

e Oferta de apoio pedagogico especializado: O curso oferecerd apoio pedagdgico

especializado aos estudantes com deficiéncia. Esse apoio serd oferecido por meio de
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profissionais especializados, como professores de educacdo especial, intérpretes de
Libras ou assistentes de alunos. Importante mencionar que a Faculdade a implantagdo
do Nucleo de Atendimento Psicopedagogico (NAP) sob a supervisio de uma
psicopedagoga.

e Promocdo de uma cultura inclusiva na ACADI-TI: A Institui¢do promovera uma cultura
inclusiva. Isso serd feito por meio de agdes como a realizacdo de campanhas de
conscientizagdo sobre a importancia da acessibilidade, a capacitagdo dos docentes e
funcionarios para atuarem em um ambiente inclusivo e a criacdo de espagos de
convivéncia inclusivos.

A adogdo dessas estratégias garantira que o curso de Tecnologo em Defesa Cibernética
da Faculdade ACADI-TI seja acessivel a todos os estudantes, independentemente de suas

deficiéncias ou necessidades especiais.

2.4.3 Compatibilidade da carga horaria total

A carga hordria total do curso de Defesa Cibernética da Faculdade Acaditi-TI ¢ de 2.000
horas, distribuidas em 4 semestres. Isso significa que, em média, os alunos devem dedicar 480
horas por semestre ao curso.

A carga horaria total do curso estd de acordo com o Catdlogo Nacional dos Cursos
Superiores de Tecnologia (p. 53), que estabelece 2.000 horas como carga horaria minima para
os cursos de tecnologia.

A carga horaria total do curso de Defesa Cibernética da Faculdade ACADI-TI esta de
acordo com o CNCST e ¢ suficiente para garantir a formagao de profissionais qualificados para
atuar na area de seguranga cibernética. O curso oferece uma base solida de conhecimentos

tedricos e praticos, que capacita os alunos para enfrentar os desafios da profissao.

2.4.4 Articulacio entre teoria e pratica
A seguranca cibernética ¢ uma area de conhecimento que se tornou cada vez mais
importante nos ultimos anos, devido ao aumento dos ataques cibernéticos. Nesse contexto, a
formacao de profissionais qualificados em seguranca cibernética ¢ fundamental para proteger
0s paises, as organizagdes e os individuos contra essas ameagas.
O curso de Defesa Cibernética da Faculdade ACADI-TI articula, de maneira inovadora,

a teoria com a pratica, proporcionando aos alunos uma formag¢ao completa e atualizada. Essa
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articulacdo ¢ realizada por meio de uma matriz curricular equilibrada, que inclui nas disciplinas
uma dimensao tedrica e atividades praticas.

A carga horaria teorica das disciplinas aborda os conceitos fundamentais da seguranga
cibernética, incluindo fundamentos de redes de computadores, sistemas operacionais,
seguranca da informacao, criptografia, analise forense, etc. Essa carga horaria ¢ essencial para
que os alunos entendam os principios e conceitos que fundamentam a seguranga cibernética.

A carga horaria pratica das disciplinas permite aos alunos aplicar os conceitos
aprendidos na teoria. Essa carga horéaria ¢ realizada por meio de atividades como laboratorios,
projetos, estagios, etc. As atividades praticas sdo essenciais para que os alunos desenvolvam as
habilidades necessarias para atuar na area de seguranca cibernética.

A seguir, vamos apresentados alguns exemplos de como a teoria e a pratica sdo
articuladas de maneira inovadora no curso de Defesa Cibernética:

e A disciplina Introdu¢@o a Seguranca Cibernética aborda os conceitos fundamentais da
seguranga cibernética, incluindo ameacas, vulnerabilidades ¢ medidas de prote¢dao. A
carga horaria pratica dessa disciplina inclui atividades como laboratorios de seguranca,
onde os alunos aprendem a aplicar os conceitos aprendidos na teoria.

e A disciplina Programagdo para Seguranca Cibernética ensina aos alunos como
desenvolver software seguro. A carga horaria pratica dessa disciplina inclui atividades
como projetos de desenvolvimento de software seguro, onde os alunos aplicam os
conceitos aprendidos na teoria.

e Adisciplina Inteligéncia de Ameacas Cibernéticas aborda o processo de identificacdo e
analise de ameacas cibernéticas. A carga horaria pratica dessa disciplina inclui
atividades como estagios em empresas de seguranga cibernética, onde os alunos podem
aplicar os conceitos aprendidos na teoria.

Além da matriz curricular equilibrada, o curso de defesa cibernética também conta com
outros recursos que contribuem para a articulacao entre teoria e pratica. Entre esses recursos,
destacam-se:

o Laboratérios de seguranca cibernética: os laboratdrios de seguranca cibernética
permitem aos alunos aplicar os conceitos aprendidos na teoria em um ambiente
controlado.

e Projetos de seguranga cibernética: os projetos de seguranca cibernética permitem aos

alunos desenvolver habilidades praticas em situagdes reais.
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e Articulacdo escola e empresa: os estagios remunerados (ndo curriculares) em empresas
de Tecnologia de Sao José dos Campos permitem aos alunos aplicar os conhecimentos
adquiridos no curso em um ambiente profissional.

O curso de defesa cibernética articula de maneira inovadora a teoria com a pratica,
proporcionando aos alunos uma formagao completa e atualizada. Essa articulagdo ¢ essencial
para que os alunos desenvolvam as habilidades necessarias para atuar na area de seguranca

cibernética.

2.4.5 Oferta da disciplina de LIBRAS (Lingua Brasileira de Sinais).

A Lingua Brasileira de Sinais (LIBRAS) ¢ a lingua natural das pessoas surdas ¢ ¢
reconhecida como meio legal de comunicagao e expressao no Brasil. A importancia da LIBRAS
¢ cada vez mais reconhecida, pois ela permite que as pessoas surdas tenham acesso a informagao
e a comunicacao de forma plena.

A disciplina de LIBRAS ¢ ofertada no 4° semestre do curso de Defesa Cibernética, com
carga horéaria de 80 horas. A disciplina é optativa, o que significa que os alunos podem escolher

s€ querem ou nao cursar.

2.4.6 Mecanismos de familiarizacao com a modalidade a distancia

Na ACADI-TI sabemos que o Ensino a Distancia ¢ uma modalidade de ensino que vem
crescendo cada vez mais no Brasil e no mundo. Entendemos também que essa modalidade
oferece uma série de vantagens, como flexibilidade de horério, autonomia de aprendizagem e
custo reduzido. No entanto, temos consciéncia de que o EAD também apresenta alguns
desafios, como a necessidade de disciplina e organiza¢dao do tempo, o desenvolvimento de
habilidades de aprendizagem autonoma e a interagdo com os colegas e tutores.

E por isso que a Faculdade ACADI-TI se preocupa com a aproximacio e a naturalizagdo
dos alunos a modalidade a distancia. Acreditamos que ¢ nesta preocupagdo que estara o sucesso
da Faculdade. Para isso, a IES prevé uma série de acdes inovadoras para familiarizar os alunos
com a modalidade a distancia. Entre estas ac¢des, destacam-se:

e Oferta de uma disciplina introdutdria a educagdo a distancia. Essa disciplina abordara
temas como a historia da EAD, os fundamentos pedagédgicos da modalidade, as

tecnologias educacionais utilizadas e as estratégias de aprendizagem auténoma.
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e Realizacdo de atividades online antes do inicio do curso. Essas atividades serdo
realizadas na plataforma de aprendizagem da Faculdade e abordardo temas como a
apresentacao do curso, a plataforma de aprendizagem e as diretrizes pedagogicas.

e Oferta de orientacao e suporte aos estudantes. Os estudantes terdo acesso a informacgdes
e recursos que os auxiliem na adaptacdo a modalidade a distancia.

Acreditamos que essas agdes inovadoras contribuirdo para que os alunos da ACADI-TI

tenham uma experiéncia de aprendizagem positiva na modalidade a distancia

2.4.7 Articulacido entre os componentes curriculares no percurso de formacao.

A matriz curricular do curso de Defesa Cibernética da Faculdade ACADI-TI articula os
componentes curriculares de forma equilibrada, proporcionando aos alunos uma formacgao
completa e atualizada na area de segurancga cibernética. A articulacdo entre os componentes
curriculares ¢ realizada de forma horizontal e vertical.

o Horizontalmente, os componentes curriculares estdo agrupados em modulos, que
abordam temas relacionados. Essa organizacdo permite que os alunos aprendam os
conceitos basicos antes de avangar para temas mais avangados. Neste sentido, vemos
que: Moédulo 1 aborda os fundamentos de tecnologias basicas, como redes de
computadores, sistemas operacionais e dados. O Modulo 2 aborda a administragdo
segura de sistemas, com foco em Linux e Windows. O Moddulo 3 aborda areas
especificas da seguranga cibernética, como auditoria, inteligéncia de ameagcas,
tratamento de incidentes, hacking ético e defesa de redes. O Mddulo 4 aborda areas de
especializacdo, como seguranga de sistemas operacionais, dispositivos méveis, nuvem
e virtualizagao.

e Verticalmente, os componentes curriculares estdo organizados em uma sequéncia
logica, que permite aos alunos construir seu conhecimento gradualmente. Por exemplo,
a disciplina Introducdo a Seguranga Cibernética apresenta os conceitos fundamentais da
seguranga cibernética, que sdo desenvolvidos nas disciplinas subsequentes, como

Auditoria e Avaliagdes de Seguranga e Tratamento e Resposta a Incidentes.

Alguns exemplos especificos de como a articulagdo entre os componentes curriculares

¢ realizada na matriz curricular apresentada:
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e A disciplina "Introdu¢do a Redes de Computadores" fornece uma base para as
disciplinas "Defesa de Redes" e "Inteligéncia de Ameagas Cibernéticas".

e A disciplina "Fundamentos de Sistemas Operacionais" fornece uma base para as
disciplinas "Administragdo Segura de Sistema Linux" e "Administracdo Segura de
Sistema Windows".

e A disciplina "Fundamentos de Dados para Seguranga Cibernética" fornece uma base
para as disciplinas "Criptografia" e "Seguranca de Aplicagoes".

A articulacdo entre os componentes curriculares ¢ essencial para que os alunos
desenvolvam uma formagdo completa e atualizada na area de segurancga cibernética. Essa
articulag@o permite que os alunos aprendam os conceitos basicos antes de avangar para temas

mais avancados, e que construam seu conhecimento gradualmente.

2.4.8 Elementos inovadores na estrutura curricular.

A seguranca cibernética ¢ uma 4rea em constante evolu¢do, com novos desafios
surgindo a cada dia. Para atender a essas demandas, o Defesa Cibernética oferece uma formagao
inovadora, que prepara os alunos para os desafios presente e futuros da area de seguranca.

A estrutura curricular do curso de Defesa Cibernética da Faculdade ACADI-TI apresenta
alguns aspectos inovadores que a tornam alinhada as tendéncias da area.

Abordagem multidisciplinar

A segurancga cibernética ¢ uma area complexa que envolve diferentes tecnologias e
conceitos. Por 1sso, o curso de Defesa Cibernética oferece uma abordagem multidisciplinar, que
permita aos alunos compreender como as diferentes areas se relacionam entre si. Neste sentido,
a matriz curricular do curso da ACADI-TI inclui disciplinas de diferentes areas, como:

e Redes de computadores: Esta disciplina aborda os fundamentos de redes de
computadores, incluindo arquitetura, protocolos, seguranca e aplicacdes.

o Sistemas operacionais: Esta disciplina aborda os fundamentos de sistemas
operacionais, incluindo arquitetura, gerenciamento de processos, memdoria, arquivos e
seguranga.

e Dados: Esta disciplina aborda os fundamentos de dados, incluindo analise de
dados, mineragao de dados e seguranca de dados.

e Virtualizagdo e Computacdo em Nuvem: Esta disciplina aborda os fundamentos de

virtualizagdo e computagdo em nuvem, incluindo arquitetura, seguranca e aplicagdes.

| Projeto Pedagdgico do Curso de Defesa Cibernética n




ANCADI-TI coNTEXTUALIZAGAO DA INsTITUIGAC [

ACADEMIA INOVADORA DE TI

e Programacdo: Esta disciplina aborda os fundamentos da programagio, incluindo
linguagens de programacao, algoritmos e estruturas de dados.

Essa abordagem multidisciplinar permite que os alunos adquiram uma compreensao
holistica da area de seguranca cibernética e sejam capazes de lidar com diferentes desafios de
seguranga cibernética.

Enfase na pratica

Além da teoria, o Defesa Cibernética oferece uma énfase na pratica, que permita aos
alunos aplicar os conceitos aprendidos na teoria. A matriz curricular do curso da ACADI-TI
inclui um grande niumero de disciplinas e carga horaria pratica, como:

e Laboratério de redes de computadores: Esta disciplina permite aos alunos praticar os
fundamentos de redes de  computadores, incluindo  configuracio  de
redes, gerenciamento de redes e seguranca de redes.

e Laboratério de sistemas operacionais: Esta disciplina permite aos alunos praticar os
fundamentos de sistemas operacionais, incluindo gerenciamento de
processos, memoria, arquivos e seguranga de sistemas operacionais.

o Laboratério de dados: Esta disciplina permite aos alunos praticar os fundamentos de
dados, incluindo analise de dados, mineragao de dados e seguranca de dados.

e Laboratorio de virtualizagdo e computacdo em nuvem: Esta disciplina permite aos
alunos praticar os fundamentos de virtualizacdo e computacdo em nuvem, incluindo
configuracdo de ambientes virtuais, gerenciamento de ambientes virtuais e seguranca
de ambientes virtuais.

e Laboratorio de programacdo: Esta disciplina permite aos alunos praticar os
fundamentos da programagdo, incluindo desenvolvimento de software, testes de
software e seguranga de software.

Essa énfase na pratica permite que os alunos desenvolvam as habilidades necessarias
para identificar, analisar e responder a ameacas cibernéticas.

Atencdo a ética

A ética ¢ um aspecto importante da seguranga cibernética. Os profissionais de seguranca
cibernética devem estar cientes dos principios éticos que devem ser seguidos na area e estar
preparados para lidar com os desafios €ticos que podem surgir. A matriz curricular do curso da

ACADI-TI inclui uma disciplina especifica sobre ética, moral e valores humanos. Essa
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« Etica profissional: Os alunos aprendem sobre os principios éticos que devem ser
seguidos por profissionais de seguranga cibernética.

« FEtica na seguranca cibernética: Os alunos aprendem sobre os desafios éticos que podem
surgir na area de seguranca cibernética.

o Legislagdo e regulamentacdo em seguranga cibernética: Os alunos aprendem sobre as
leis e regulamentacdes que regem a area de seguranga cibernética.

Essa atencdo a ética ¢ importante para que os alunos se tornem profissionais
responsaveis e éticos.

A estrutura curricular do curso de Defesa Cibernética da Faculdade ACADI-TI apresenta
aspectos inovadores que a tornam alinhada as tendéncias da area de seguranca cibernética. A
abordagem multidisciplinar, a énfase na pratica e a atencdo a ética sdo elementos que permitem
que os alunos adquiram uma formacao sélida e abrangente, preparando-os para o mercado de

trabalho e para os desafios futuros da drea de seguranca cibernética.

2.4.9 Certificacoes intermediarias CBO

Como viemos tratando desde o inicio deste projeto pedagdgico, a Faculdade ACADI-TI
estd comprometida com a inser¢ao de seus alunos no mercado de trabalho. Por isso, a estrutura
curricular do curso de Defesa Cibernética foi desenvolvida de forma a oferecer ao aluno, ao
final de cada semestre, um certificado de competéncia, que € estruturado de acordo com a
Classificacao Brasileira de Ocupagdes (CBO), que o habilita a iniciar como profissional naquela
ocupacgao.

A Faculdade ACADI-TI escolheu as seguintes CBOs para os certificados de

competéncia na conclusdo de cada semestre do curso de Defesa Cibernética:

e Semestre 1: CBO 2124-10 - Analistas de tecnologia da informacao
Este mddulo fornece ao aluno uma base s6lida em conceitos fundamentais de seguranga
cibernética, incluindo redes de computadores, sistemas operacionais, dados, virtualizagdo e
programacao. As disciplinas deste modulo cobrem tdpicos que sdo essenciais para o

desenvolvimento de carreiras de Analistas de tecnologia da informagao.
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e Semestre 2: CBO 2123-15 - Administrador de sistemas operacionais
Este médulo fornece ao aluno as habilidades necessarias para administrar sistemas
operacionais seguros. As disciplinas deste modulo cobrem topicos como seguranga de sistemas

operacionais, automag¢ao de seguranga e arquitetura de seguranca de sistemas.

e Semestre 3: CBO 2124-10 - Analista de redes e de comunicacio de dados
Este médulo fornece ao aluno as habilidades necessarias para realizar auditorias e
avaliagdes de seguranga, coletar e analisar inteligéncia de ameacas, e responder a incidentes de
seguranga cibernética. As disciplinas deste modulo cobrem tdépicos como auditoria de

seguranga, inteligéncia de ameacas, tratamento e resposta a incidentes e defesa de redes.

e Semestre 4: CBO 2123-20 - Administrador em seguranc¢a da informacao
Este mddulo fornece ao aluno uma especializagdo em uma area especifica de seguranga
cibernética. As disciplinas deste moédulo cobrem tdpicos como seguranca de sistemas
operacionais, seguranca de dispositivos sem fio e mdveis, seguranga em nuvem e virtualizagao

e defesa de rede avancada.

Essas CBOs foram escolhidas por serem ocupacdes relevantes na area de seguranga
cibernética e por abranger um amplo espectro de atividades.

Para obter o certificado CBO, o aluno deve ser aprovado em todas as disciplinas do
semestre. As disciplinas de cada semestre somam 480 horas, o que atende as condi¢des de
certificagdo da CBO, que exige um curso com no minimo 360 horas.

A emissao do Certificado de Competéncia sera realizada pela Faculdade ACADI-TI,
apos a aprovacao do aluno em todas as disciplinas do semestre. O certificado ¢ valido em todo
o territorio nacional e pode ser utilizado para fins de contratagdo, promog¢ao ou qualificagdo
profissional.

A oferta de certificados Certificado de Competéncia, relacionado a CBO ao final de cada
semestre ¢ uma iniciativa da Faculdade ACADI-TI para contribuir com a inser¢do de seus
alunos no mercado de trabalho. Os certificados CBO sao uma forma de demonstrar que o aluno

possui as competéncias e habilidades necessarias para atuar na ocupagao correspondente.
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2.4.10 Projetos Multidisciplinares e curricularizacio da extensio

A Resolugdo n° 7, de 18 de dezembro de 2018, determina que os cursos de graduacao
no Brasil devem destinar pelo menos 10% da carga hordria total para atividades extensionistas.
Essas atividades devem promover a integracdo entre a formacdo académica e a atuagdo
profissional, além de contribuir para o desenvolvimento social e cultural do pais.

O curso de Defesa Cibernética da Faculdade ACADI-TI atende a essa exigéncia por
meio de seus Projetos Multidisciplinares Extensionistas, presentes em todos os semestres.
Destinamos 16% da carga horéria do curso a estes projetos, os quais serdo desenvolvidos em
parceria com institui¢des publicas e privadas, e abordam temas relacionados a seguranga
cibernética.

Alguns exemplos de projetos multidisciplinares que serdo desenvolvidos pelo curso de
Defesa Cibernética, assim que ele receber a autorizacao de funcionamento:

e Projeto "Educacdo Cibernética nas Escolas": O projeto tem como objetivo promover a
educacdo e conscientizagdo sobre seguranca cibernética em escolas publicas. Os
estudantes desenvolvem materiais educativos e realizam palestras e workshops para
alunos e professores.

e Projeto "Segurancga Cibernética na Satde": O projeto tem como objetivo desenvolver
solucdes de seguranga cibernética para proteger infraestruturas criticas de saude. Os
estudantes trabalham em parceria com hospitais e laboratorios para identificar e mitigar
riscos cibernéticos.

e Projeto "Defesa Cibernética de Cidades Inteligentes": O projeto tem como objetivo
desenvolver solucdes de seguranca cibernética para proteger cidades inteligentes. Os
estudantes trabalham em parceria com prefeituras e empresas para identificar e mitigar
riscos cibernéticos relacionados a tecnologias emergentes, como internet das coisas
(IoT).

Os Projetos Multidisciplinares Extensionistas da Faculdade ACADI-TI sao uma
importante ferramenta para o cumprimento da Resolucdo n°® 7, de 18 de dezembro de 2018. Eles
contribuem para a formacao integral dos estudantes e para o desenvolvimento social e cultural
do pais.

Especificamente, os Projetos Multidisciplinares Extensionistas da ACADI-TT articulam
teoria e pratica integrando as disciplinas do semestre e dando sentido a Certificacdo de

Competéncia que o aluno fara jus ao final do curso.
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Isso ocorre porque os projetos sdo desenvolvidos com base nos contetidos das
disciplinas do semestre. Os estudantes t€ém a oportunidade de aplicar os conhecimentos teéricos
adquiridos nas disciplinas para resolver problemas reais da comunidade.

Além disso, os projetos contribuem para o desenvolvimento das competéncias e
habilidades necessarias para a obtencdo da Certificagio de Competéncia (CBO). Essa
certificagdo ¢ concedida pela ACADI-TT aos alunos que concluem o curso com aproveitamento.

Assim, os Projetos Multidisciplinares Extensionistas da ACADI-TI sdo uma importante
contribuicdo para a formacdo de profissionais de seguranca cibernética qualificados e

competentes.
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CONTEXTUALIZAGCAO DA INSTITUICAO

Periodo

2.4.11 Matriz curricular

Diante do exposto, a estrutura do curso esta disposta conforme apresentado a seguir:

FACULDADE ACADITI-TI

Semestre ‘

Curso:

‘ CURSO SUPERIOR DE TECNOLOGIA EM DEFESA CIBERNETICA

4 semestres ‘

Modalidade: ‘ A distdncia

Cadigo

Componentes Curriculares

Tecnologo ‘
Hora Reldgio

Grau: ‘

Total Hora
Modalidade L. Projetos 2
Tebrica . /Relégio

Pratica e e
multidisciplinares

CBO 2124-10 - Analistas de tecnologia da informagao

19 DF01.01 | Introdugdo a Redes de Computadores DC 50 30 0 80
19 DF01.02 | Fundamentos de Sistemas Operacionais DC 50 30 0 80
19 DF01.03 | Introdugdo a Seguranga Cibernética DC 50 30 0 80
19 DF01.04 | Fundamentos de Seguranca de Redes DC 50 30 0 80
19 DF01.05 | Programacdo para Seguranca Cibernética DC 50 30 0 80
19 DF01.06 | Projeto Multidisciplinar Extensionista | Pl 0 0 80 80
12 Total 250 150 80 480
CBO 2123-15 - Administrador de sistemas operacionais
20 DF02.01 | Gerenciamento de Projetos para Seguranca Cibernética DC 50 30 0 80
20 DF02.02 | Administragdo Segura de Sistema Linux DC 50 30 0 80
20 DF02.03 | Administragdo Segura de Sistema Windows DC 50 30 0 80
20 DF02.04 | Arquitetura de Segurancga de Sistemas para Seguranga Cibernética DC 50 30 0 80
29 DF02.05 | Etica, moral e direitos humanos DC 50 30 0 80
20 DF02.06 | Projeto Multidisciplinar Extensionista Il Pl 0 0 80 80
20 Total 250 150 80 480

CBO 2124-10 - Analista de redes e de comunicag¢ao de dados

‘ DF03.01 ‘ Inteligéncia de Ameacas Cibernéticas

3

o
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32 DF03.02 |Tratamento e Resposta a Incidentes DC 50 30 0 80
32 DF03.03 | Introduciio ao Hacking Etico DC 50 30 0 80
30 DF03.04 | Defesa de Rede DC 50 30 0 80
32 DF03.05 |Planejamento e Politica de Seguranca Cibernética DC 50 30 0 80
32 DF03.06 | Projeto Multidisciplinar Extensionista IlI P 0 0 80 80
32 Total 250 150 80 480

BO 0 - Ad ador e da 0
49 DF04.01 |Seguranca de Sistemas Operacionais DC 50 30 0 80
49 DF04.02 |Seguran¢a em Nuvem e Virtualizagdo DC 50 30 0 80
49 DF04.03 | Defesa de Rede Avancada DC 50 30 0 80
49 DF04.04 | Digital Forense em Defesa Cibernética DC 50 30 0 80
49 DF04.05 | Projeto Multidisciplinar Extensionista IV DC 50 30 0 80
49 DF04.06 | Educagdo para relagdes Etnico-Raciais e Sociodiversidade Pl 0 0 80 80
49 DF04.07 | Optativa (OPT) OPT 0 80 0 80
42 Total 250 230 80 560

680 |

| 1.000

100,0%

Resumo Geral

Resumo | 80,0% Disciplinas curriculares DC 1.000 | 600 -- 1.600
Resumo | 16,0% Projetos Multidisciplinares Extensionistas Pl -- -- 320 320
Resumo| 50,0% |Carga hordria tedrica Tedrica 1.000 -- -- 1.000
Resumo| 34,0% |Carga hordria pratica Pratica 680 -- 680
Rol Opt 4,0% Optativa 1 - Lingua Brasileira de Sinais (Libras) OPT 80 -- -- 80
Rol Opt 4,0% Optativa 2 - Seguranga cibernética para aplicagdes moveis OPT 80 -- -- 80
Rol Opt 4,0% Optativa 3 - Seguranca cibernética para infraestrutura critica OPT 80 -- -- 80
Rol Opt 4,0% Optativa 4 - Seguranga cibernética para loT OPT 80 -- -- 80
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2.4.12 Ementas

Apresentamos a seguir a descri¢do das unidades curriculares que compde 0 curso:

Componente oo . Carga
) Introducéo a Informética o 80
Curricular Horaria
Ementa:

Ao término desta disciplina o aluno sera capaz de sumarizar os principais marcos historicos
da evolucdo da computacdo, além de identificar os diversos tipos de computadores
(mainframes, supercomputadores, servidores de storage, etc). Também podera descrever o
funcionamento bésico de um computador, considerando o papel do hardware (processador,
memoria) e software (SO, aplicacdo). O aluno estara apto a explicar o por qué dos
computadores armazenam dados em binario e como codificar programas, dados, sons e
imagens neste formato, bem como codificar programas capazes de ler e gravar dados em
arquivos ou bancos de dados. O processo de aprendizagem serd desenvolvido mediante
prelecbes tedricas dialogadas, aulas praticas em laboratorio, discussdes e pratica de
programacdo em laboratério de informatica. A avaliacdo da aprendizagem sera processual,
incluido apresentacdo de trabalhos individual e em equipe (artigo ou apresentacdo oral) e
provas individuais.

Bibliografia Basica:

DELGADO, José. Arquitetura de computadores. Rio de Janeiro: LTC, 2009. FIDELI,
Ricardo Daniel; PERES, Fernando Eduardo;

POLLONI, Eurico Guilio Franco. Introducdo a Ciéncia da Computacdo. Sdo Paulo:
Cengage Learning, 2015.

CARTER, N. Teoria e problemas de arquitetura de computadores. Porto Alegre:
Bookman, 2003. (Cole¢do Schaum).

Bibliografia Complementar:
MONTEIRO, Nario A. Introducdo a organizacdo de computadores. Rio de Janeiro: LTC,
2007. NORTON, Peter;
ANTUNES, Alvaro Rodrigues; PPC - FACI WYDEN - Seguranca da Informacio

(Cybersecurity) - Batista Campos Pag.41
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RATTO, Maria Claudia Santos Ribeiro. Introducdo a Informética. Sdo Paulo: Artes Médicas,
2014.

STALLINGS, William. Arquitetura e Organizacdo de Computadores. Sdo Paulo: Pearson
Education, 2010. KUROSE, James F.;

ROSS, Keith W. Redes de computadores e a internet: uma abordagem Top - Down. S&o Paulo:
Addison-Wesley, 2014.

VELLOSO, Fernando de Castro. Informética: Conceitos Basicos. Rio de Janeiro: Elsevier,
c2000.

Componente . . Carga
) Matematica Basica o 80
Curricular Horaria
Ementa:

Ao final desta disciplina, o aluno estara capacitado a resolver problemas légicos, aplicar
técnicas de andlise combinatoria, relacionar elementos e conjuntos, utilizar foérmulas
matematicas com o uso da algebra e correlacionar figuras geométricas com equagdes
algébricas que as representam. Serd também capaz de resolver sistemas de equaces lineares
por métodos diretos, envolvendo aplicacGes de matrizes e determinantes e realizar operacdes
com envolvendo vetores e sua representacdo geomeétrica no plano e no espa¢o. O processo de
aprendizagem seré desenvolvido mediante aulas teéricas dialogadas, resolucdo de exercicios
de fixacdo e aplicacGes praticas e elaboracao de trabalhos individuais e em grupo. O processo
de avaliacdo da aprendizagem sera continuo realizado por meio de aplicacdo de provas e
participacao do aluno nas atividades propostas.

Bibliografia Bésica:
HILL, David R.; KOLMAN, Bernard. Introducdo a algebra linear: Com aplicacdes. Rio de
Janeiro: LTC, 2006. ANTON, H.; RORRES, C . Algebra Linear com Aplicagdes. S&o Paulo:
Bookman, 2012. IEZZI, Gelson; HAZAN, Samuel. Fundamentos de Matematica Elementar:
Geometria Analitica. S&o Paulo: Atual, 2005.v.7

Bibliografia Complementar:
BOULQS, P.; CAMARGO, I.. Geometria Analitica. S&o Paulo: Makron, 2005.
STEINBRUCH, Alfredo; WINTERLE, Paulo. Algebra Linear. S&o Paulo: Makron, 1987.
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WINTERLE, Paulo. Vetores e Geometria Analitica. Sdo Paulo: Makron, 2014.
LIPSCHUTZ, Seymour. Algebra Linear. Sdo Paulo: Makron, 2011.

REIS, Genesio Lima dos; SILVA, Valdir Vilmar da. Geometria Analitica. Rio de Janeiro :
LTC, 2014.

Componente o Carga
) Estatistica o 80
Curricular Horaria
Ementa:

Nesta disciplina, o aluno terd oportunidade de analisar os diversos tipos de dados usando
métodos estatisticos. Ao final, estard apto a sumarizar um conjunto de dados brutos para
selecdo, organizacdo de tabelas e apresentacdo de dados estatisticos, para a tomada de decisdes
em diferentes areas de atuacdo; calcular medidas estatisticas a partir da coleta de dados,
visando realizar estudos e andlises de fendmenos estatisticos para analise de dados; aplicar
métodos estatisticos para calcular a probabilidade de ocorréncia de eventos, dependentes e
independentes; utilizar inferéncia estatistica para estimar dados populacionais a partir de
dados amostrais, verificando a margem de erro na estimativa, para decisGes estratégicas;
identificar o grau de correlacdo entre dois fendmenos probabilisticos e estimar valores futuros,
baseados em valores conhecidos ou supostos, para tomada de decisdes. O processo de
aprendizagem sera desenvolvido mediante aulas expositivas dialogadas, aulas préticas, estudo
de casos, debates sobre temas previamente selecionados e seminarios. A avaliacdo da
aprendizagem serd processual, realizada por meio de provas, elaboracdo de relatérios e
acompanhamento da efetiva participacdo do aluno nas atividades programadas.

Bibliografia Bésica:

FONSECA, Jairo Simon da; MARTINS, Gilberto de Andrade. Curso de estatistica. S&o
Paulo: Atlas, 2015.

SPIEGEL, Murray R.; STEPHENS, Larry J. Estatistica. Porto Alegre: Bookman, 20009.
CLARK, Jeffrey;

DOWNING, Douglas. Estatistica aplicada. Sdo Paulo: Saraiva, 2013.

Bibliografia Complementar:

| Projeto Pedagdgico do Curso de Defesa Cibernética



75

FONSECA, Jairo Simon da; TOLEDO, Geraldo Luciano. Estatistica aplicada. Sdo Paulo:
Atlas, 1995.

LAPPONI, Juan Carlos. Estatistica usando Excel. Sdo Paulo: Lapponi Treinamento, 2005.

LEVINE, David M. Estatistica: teoria e aplicacdes usando microsoft Excel em portugués.
Rio de Janeiro: LTC, 2012.

CRESPO, Antonio Arnot. Estatistica facil. Sdo Paulo: Saraiva, 2006.

TRIOLA, Mario F. Introducéo a estatistica. Rio de Janeiro: LTC, 2005.

Componente ) o Carga
) Algoritmos Computacionais o 80
Curricular Horaria
Ementa:

Ao final desta disciplina, o aluno estara capacitado a modelar a solu¢do de um problema real,
criando algoritmos representativos para posterior transformacdo em programas de
computador. Adotar-se-a, em paralelo ao uso de anotagdes em papel, uma pseudolinguagem
ou linguagem de programacao, para codificacdo computacional do algoritmo modelado. O
processo de aprendizagem sera desenvolvido mediante aulas expositivas dialogadas, aulas
praticas, em laboratério, estudos dirigidos, resolucdo de exercicios, trabalhos individuais ou
em grupo, que habilitardo o aluno a criticar diferentes formas de elaborar modelagem e
codificacdo.

Bibliografia Basica:

GUIMARAES, Angelo de Moura; LAGES, N. A. C. Algoritmos e estrutura de dados. Rio
de Janeiro : LTC, 2008.

PUGA, Sandra; RISSETTI, Gerson. Légica de programacdo e estruturas de dados: com
aplicagbes em java. Sdo Paulo: Pearson Education, 2010.

FORBELLONE, André Luiz Villar. Logica de programacéo: a construgdo de algoritmos e
estrutura de dados. S&o Paulo: Pearson, 2013.

Bibliografia Complementar:

SOUZA, M. A. F . Algoritmos e légica de programacdo. Sdo Paulo: Cengage Learning,
2005. ALVES, W.P.. Légica de programagcéo de computadores. Sdo Paulo: Erica, 2010.
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LOPES, Anita. Introdugdo a programacdo: 500 algoritmos resolvidos. Rio de Janeiro:
Campus, 2002.

MANZANQO, J. A. N. G.; OLIVEIRA, J. F. Algoritmos: légica para o desenvolvimento da
programacao. S3o Paulo: Erica, 2016.

ZIVIANI, Nivio. Projeto de algoritmos: com implementacdo em Pascal e C. Sdo Paulo:
Thomson, 2013.

Componente Sociedade em rede: era do conhecimento e Carga 80
Curricular da aprendizagem Horaria
Ementa:

Compreender a relacdo entre 0 mundo sélido e a modernidade liquida. Conhecer o que é
sociedade em rede. Entender a relacdo entre poder e as redes. Ser capaz de colaborar em
equipe. Desenvolver o sentimento de que o século 21 é a era da aprendizagem. Desenvolver
a capacidade critica construtiva. Estudar o conceito de redes. Aprender a respeito da distin¢ao
entre organizagdes piramidais e em rede. Compreender que no Século XXI devemos nos
preocupar em desenvolver competéncias e habilidades. Estudar qual a caracteristicas da
aprendizagem no Século XXI; estudar o que que € o mundo volatil, incerto, complexo e
ambiguo. Desenvolver uma atitude proativa que devemos competéncias.

Bibliografia Bésica:

CASTELLS, Manuel. A sociedade em rede. MAJER, Roneide Venancio [trad.], SIMOES,
Jusara [atual.]. 6 ed. Sdo Paulo: Paz E Terra, 2002. v.1. 698 p.

DELLA TORRE, M. B. O homem e a sociedade: uma introducdo a sociologia. 11 ed. Séo
Paulo: Editora Nacional, 1983. 256 p

DUPAS, Gilberto. Etica e poder na sociedade da informacdo: de como a autonomia das

novas tecnologias obriga a rever o mito do progresso. 2.ed. Sdo Paulo: Unesp, 2001.

Bibliografia Complementar:
ASSMANN, Hugo [Org.] et al. Redes digitais e metamorfose do aprender. Petrdpolis:
Vozes, 2005. 124 p.
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DEBORD, Guy. A sociedade do espetaculo. traducdo Estela dos Santos Abreu. Rio de
Janeiro: Contraponto, 1997.

SOARES, Ismar de Oliveira. Sociedade da informacdo ou da comunicacdo. Sdo Paulo:
CIDADE NOVA, 1996

LEVY, Pierre. As tecnologias da inteligéncia: o futuro do pensamento na era da informatica.
Rio de Janeiro: Editora 34, 1993

CARRAHER, Terezinha Nunes [org.] et al. Aprender pensando: contribui¢des da psicologia

cognitiva para a educacdo. 11 ed. Petropolis: Vozes/Petrdpolis, 1997

Componente ) o Carga

) Infraestrutura e interconectividade o 80
Curricular Horaria
Ementa:

Redes de computadores e a internet. Modelos de referéncia OSI e TCP/IP. Redes LAN,
MAN,WAN e PAN, Conceitos basicos de transmissao de dados. Configuracdo de um Sistema
Operacional de Rede. Conceitos do Enderecamento IPv4 e IPV6. Tecnologias de Cabeamento.
Tecnologia Ethernet e sua evolucdo. Conceitos basicos de seguranca fisica e Ldgica.

Conceitos de cloud.

Bibliografia Basica:

FILIPETTI, Marco Aurélio. CCNA 6 Guia Completo de Estudo. Sao Paulo: Visual Books,
2017.

KUROSE, James F. Redes de Computadores e a Internet.62 ed. Sdo Paulo: Pearson, 2014.

STALLINGS,W. Arquitetura e Organizacdo de Computadores. 8% ed. Sdo Paulo: Prentice
Hall Brasil, 2010

Bibliografia Complementar:
TANENBAUM,A. S. Organizacao estruturada de computadores. 62 ed. Sdo Paulo: Pearson
Prentice Hall, 2013
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STALLINGS, William. Criptografia e seguranga de redes. 6% ed. Sdo Paulo: Pearson
Education do Brasil, 2015.

ROSS,Keith, KUROSE Jim. Redes de Computadores e A Internet -Uma Abordagem Top-
Down. 62 ed. S&o Paulo: Pearson Education do Brasil, 2013.

MATTHEW, H. Birkner. Projeto de interconex&ode Redes. Sdo Paulo: Pearson Education
do Brasil, 2003

PAQUET,Catherine. Construindo Redes Cisco Escalaveis. Sdo Paulo: Pearson Education do
Brasil, 2003

Componente ) ) Carga
) Plataforma linux cybersecurity o 80
Curricular Horaria
Ementa:

A ementa foi desenvolvida de forma a demonstrar que a informacéo € um dos ativos de maior
relevancia para qualquer negdécio, e que incidentes de seguranca da informacéo poderao levar
a severas implicacbes, como perdas financeiras e 0 comprometimento da imagem corporativa
da organizacdo. Neste contexto, torna-se imperativa a observancia e correta ado¢do do
prescrito pelas normas técnicas aplicaveis, bem como, a identificacdo e compreensdo dos

riscos e ameagas a seguranca da informacéo e continuidade de negdcio

Bibliografia Basica:

LYRA, Mauricio R. Seguranca e Auditoria em Sistemas de Informacéo. So Paulo: Ciéncia
Moderna, 2008.Weiss, Joseph;

CABRAL, Carlos. Trilhas em Seguranca da informacédo. Sdo Paulo: Editora Brasport, 2015.

The Honeynet Project. Conheca seu inimigo: revelando as ferramentas de seguranca, taticas

e motivos da comunidade hacker. Sdo Paulo: Pearson Education do Brasil, 2002

Bibliografia Complementar:

BELMIRO, Jodo. Sistemas Computacionais.Sao Paulo: Pearson Education do Brasil, 2014.
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FORD, Jerry Lee. Manual Completo de Firewalls Pessoais.Sao Paulo: Pearson Education do
Brasil, 2002

HOGLUND, Greg. Como quebrar codigos: a arte de explorar e proteger software. Sdo Paulo:
Pearson Makron Books, 2006

TANENBAUM, A. S. Redes de Computadores.5? ed. Rio de Janeiro: Campus, 2011

DEITEL, Harvey M.; DEITEL, Paul J.; CHOFFNES, David R. Sistemas Operacionais. 3?

ed. Sao Paulo: Pearson, 2005.

Componente 5 ) . Carga
) Gestao de riscos e vulnerabilidades o 80
Curricular Horaria
Ementa:

Testes e Documentacdo. Fundamentos de Seguranca da Informacéo (SI) e Ciberseguranca.
Administracdo do tempo na gestdo de projetos. Estimativa de custos e orgamento.
Conhecimento basico de gestdo de riscos e vulnerabilidades. Crescente ameaca de fraudes e
ataques cibernéticos ao ambiente operacional. Como evitar ser hackeado. Necessidade de

inovacdo na postura de Ciberseguranca.

Bibliografia Bésica:

KERZNER, Harolde SALADIS, Frank P. Gerenciamento de Projetos Orientado Por Valor.
Artmed Bookman, 2011.

PMI, Um Guia do Conhecimento Em Gerenciamento de Projetos -Guia Pmbok®,5?. Edigé&o,
Saraiva editora, 2014.

STALLINGS, Willian. Criptografia e Seguranca de Redes Principios e Préaticas. Sdo Paulo:
Pearson, 2015

Bibliografia Complementar:
GALVAO, M. C., (org). Fundamentos em seguranca da informac&o. S&o Paulo: Pearson
Prentice Hall, 2015.
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YOUNG, Paul H. Técnicas de comunicacdo eletronica.5? Edicdo. S&o Paulo: Pearson
Prentice Hall, 2006.

LIMA, Rinaldo J. B.. Gestdo projetos. Sdo Paulo: Pearson Education do Brasil, 2010.

VALERIANO, D. Moderno gerenciamento de projetos. 22 edi¢do. Sdo Paulo: Pearson
Prentice Hall, 2015.

ROBBINS, Stephen P. PhD. A Verdade sobre Gerenciar Pessoas.S&o Paulo: Pearson
Education do Brasil, 2003.

Componente o ) Carga
] Optimization for security o 80
Curricular Horaria
Ementa:

Logica de programacao. Recursos e estrutura de dados em Python. Tomadas de decisao.
Tipos de Variaveis. Lacos de repeticdo. Importacdo de pacotes. Transporte de pacotes de

dados em protocolos TCP/IP e UDP. Manipulacdo de arquivos.

Bibliografia Bésica:

PIVA, Dilermando Jr. Algoritmos e Programacédo de Computadores. Sdo Paulo: Elsevier,
2012.

RHODES , Brandon. Programacéo de Redes Com Python.Sao Paulo: Novatec, 2015.

STALLINGS, W. Arquitetura e Organizacdo de Computadores. 82 ed. Sdo Paulo: Prentice
Hall Brasil, 2010.

Bibliografia Complementar:

MAXIMIANO, Antonio Cesar Amaru. Empreendedorismo.Sdo Paulo: Pearson Prentice
Hall - Brasil, 2012.

FORBELLONE, Andre Luiz Villar. Logica de Programacéo. 32 ed. Sdo Paulo: Prentice Hall,
2005. .

PUGA, Sandra. Ldgica de Programacdo e estruturas de dados.S&o Paulo: Prentice Hall,
2003.

RAMEZ, Elmasri; SHAMKANT B. Navathe. Sistemas de banco de dados. 62 ed. S&o Paulo:

Pearson Addison Wesley, 2011.
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KUROSE, James F. Redes de computadores e a Internet: uma abordagem top- down. 62 ed.
Sdo Paulo: Pearson Education do Brasil, 2013.

Componente . Carga
) Etica, moral e valores humanos o 80
Curricular Horaria
Ementa:

Conceito e objetos da ética. A ética e outras ciéncias. Problemas morais e problemas éticos.
A ética, a moral e outras formas do comportamento humano (religido, politica, direito, ciéncia
e contrato social). Responsabilidade moral, determinismo e liberdade. As avaliagbes morais e

o relativismo ético. Etica e comunicaco na sociedade contemporanea

Bibliografia Basica:
SANCHEZ VAZQUEZ, Adolfo. Etica. tradugdo: de Jodo Dell”Anna. 34.ed. Rio de Janeiro:
Civilizacao Brasileira, 2012. 302 p.
NEDEL, José. Etica aplicada: pontos e contrapontos. S3o Leopoldo: Unisinos, 2004. 255 p.
CORTELLA, Mario Sergio. Educacdo, convivéncia e ética: audacia e esperanca. Sdo Paulo:
Cortez, 2015. 118.

Bibliografia Complementar:

FREIRE, Paulo. Etica, Utopia e educacéo. 10 ed. Sdo Paulo: Vozes, 2014. 171 p

DUPAS, Gilberto. Etica e poder na sociedade da informacdo: de como a autonomia das
novas tecnologias obriga a rever o mito do progresso. 3 ed. S&o Paulo: Unesp, 2011. 134 p.

WEBER, Max. A ética protestante e o espirito do capitalismo. 2.ed. Sdo Paulo: Thomson,
2005. 188 p.

SILVA, Neto Pedro da. Entre o publico e privado: ensaio sobre o valor da lealdade a palavra
empenhada na contemporaneidade. S&o Paulo: Unesp, 2006. 187 p.

HARE, R. M. A linguagem da moral. Sdo Paulo: Martins Fontes, 1996. 220 p
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Componente Biohacking, deep web, criptografia e Carga 80
Curricular nanotechnologies Horaria
Ementa:

Como os ultimos avancgos tecnoldgicos podem influenciar as diversas areas da economia,
tais como salde, seguranca, comportamento humano, e principalmente na seguranca da
Informac&o. Serdo abordadas inovacgdes tecnoldgicas que estdo mudando as relagdes humanas
e empresariais, podemos destacar algumas: Impressora 3D, leitor de ondas cerebrais, Drones,
Inteligéncia Artificial, Engenharia Biomeédica, etc. Como as tecnologias emergentes pode

impedir ou impulsionar um ataque cibernético

Bibliografia Basica:

STALLINGS, Willian. Criptografia e Seguranca de Redes Principios e Praticas. Sdo Paulo:
Pearson, 2015.

MITNICK, KEVIN D. E SIMON, WILLIAM L. A arte de enganar —ataque de Hackers:
Controlando o Fator Humano na Seguranca da Informacédo. Sdo Paulo: Pearson, 2012.

REIS, Dalcio Roberto dos. Gestdo da Inovacdo Tecnologica.2? ed. Barueri: Editora Manole,
2008

Bibliografia Complementar:

CARVALHO JUNIOR, Moacir Ribeiro de. Gestdo de Projetos: da academia a sociedade —
livro eletronico. Curitiba: InterSaberes, 2012.

LYRA, M. R. Seguranca e Auditoria de Sistemas de Informacdo.1. ed. Sdo Paulo: Editora
Ciéncia Moderna, 2009.

YOUNG, Paul H. Técnicas de comunicacdo eletronica.5 ed. Sdo Paulo: Pearson Prentice
Hall, 2006.

ELEUTERIO, Marco Antonio Masoller. Sistemas de informacdes gerenciais na atualidade.
Curitiba: Intersaberes, 2015.

PAQUET, Catherine. Construindo Redes. Sdo Paulo: Pearson Education do Brasil, 2003
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Componente o L Carga
) Governanca de ti e direito eletronico o 80
Curricular Horaria
Ementa:

Governanca corporativa, governanga de TI, regulamentacfes de conformidade, melhores
praticas e modelos de governanca e gestao de TI.

Bibliografia Basica:

WEILL, P.; ROSS J. W. Governanca de TI: Tecnologia da Informacéo.1? ed. Sdo Paulo:
Editora M. Books do Brasil, 2006.

FERNANDES, Aguinaldo Aragon; ABREU, Vladimir Ferraz de.Implantando a Governanca
de Ti -da Estratégia a Gestdo Dos Processos e Servicos. 42 ed. Sao Paulo: Brasport, 2014.

CHIAVENATO, Idalberto. Introducéo a teoria geral da administracdo.92 ed. Barueri: Editora
Manole, 2014.

Bibliografia Complementar:

CARVALHO JUNIOR, Moacir Ribeiro de. Gestdo de Projetos: da academia & sociedade —
livro eletronico. Curitiba: InterSaberes, 2012.

CARVALHO, Fabio Camara Aradjo de. Gestdo de Projetos.1? ed. Sdo Paulo: Pearson
Education do Brasil, 2012.

LOUNDON, Kenneth C. Sistemas de informacéo gerenciais.Sao Paulo: Pearson Education
do Brasil, 2014.

ELEUTERIO, Marco Antonio Masoller. Sistemas de informacdes gerenciais na atualidade.
Curitiba: Intersaberes, 2015.

REIS, Dalcio Roberto dos. Gestdo da inovagéo tecnologica. 22 ed. Barueri: Manole, 2008
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Componente Temas Tecnoldgicos em Seguranca de Carga 80
Curricular Sistemas de Informagéo | Horaria
Ementa:

Este curso fornece uma visdo ampla sobre a ideia da seguranca dos sistemas de informagao
nas organizagdes. Os tdpicos incluem conceitos e mecanismos de seguranca; controles
obrigatdrios e discricionarios; criptografia basica e suas aplicacfes; deteccdo de intrusdo e
prevencdo; sistemas de informacdo de garantia; e o anonimato e privacidade. Além disso,
varios tipos de controles usados em sistemas de informacdo, bem como as questfes de
seguranca envolvendo os dados e gerados por computador, também séo abordados.

Bibliografia Basica:

CASSARRO, A. C. Controles Internos e Seguranca de Sistemas. Sdo Paulo: LTR, 1997.

KIM, D.; SOLOMON, M. G., Fundamentos de Seguranca de Sistemas de Informacéo. Sdo
Paulo: LTC, 2014.

MENEZES, J. C. Gestdo da Seguranca da Informacdo. Sao Paulo: J. H. Mizuno, 2006.

Bibliografia Complementar:

MANNING, W. Cissp Certified Information Systems Security Professional Certification
Exam Preparation Course in a, EMEREO PTY LTD, 2009.

ROEBUCK, K. Identity Management: High-impact Strategies - What You Need to Know:
Definitions, Adoptions, Impact, EMEREO PTY LTD, 2011.

THURAISINGHAM, B.; FERRARI, E. Web_and_Information Security. IRM PRESS,
2005.

WOLKERS, E. R. Seguranca da Informacdo Em Aplicacdes Web Com Grails. Rio de
Janeiro: Ciéncia Moderna, 2015.

FITES, P. E.; KRATZ, M. P., Information Systems Security: A Practitioner’s Reference
Second Edition. FITES, 2003

Componente Carga
) Seguranca Avancada de Redes o 80
Curricular Horaria
Ementa:
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Ao final desta disciplina, o aluno estard apto a identificar os pontos de vulnerabilidade
presentes na empresa, utilizando ferramentas automatizadas de ataque, para que a empresa se
torne mais segura; implementar mecanismos especificos de seguranca as redes de
computadores, assegurando que os dados trafeguem seguros nos diferentes meios de
transmissao, com fio e sem fio; elaborar um plano de politicas de seguranca basica e avangadas
de uso de rede de computadores da empresa, para que as estagdes de trabalho ndo se tornem
pontos de vulnerabilidade; realizar testes de invasdo as redes computacionais de uma empresa,
impedindo ataques simultaneos nas redes com e sem fio; e acompanhar o desempenho da rede
apos sofrer ataques, para verificacdo e validacdo do plano de politicas de seguranga, visando
mitigar a performance da rede da. Para tanto serdo trabalhados assuntos de criptografia, quebra
do sistema de criptografia nos seu mais diversos niveis de seguranca, utilizando sistemas de
deteccdo de intrusGes e utilizacdo da ferramenta pentest. O processo de aprendizagem sera
desenvolvido mediante aulas expositivas dialogadas, aulas praticas, estudo de casos, visitas
técnicas, debates sobre temas previamente selecionados e seminarios. A avaliacdo da
aprendizagem serd processual, realizada por meio de provas, elaboracdo de trabalhos e
acompanhamento da efetiva participacdo do aluno nas atividades programadas. deteccdo de
intrusdes e utilizacdo da ferramenta pentest. O processo de aprendizagem seréa desenvolvido
mediante aulas expositivas dialogadas, aulas praticas, estudo de casos, visitas técnicas,
debates sobre temas previamente selecionados e seminarios. A avaliacdo da aprendizagem
sera processual, realizada por meio de provas, elaboracéo de trabalhos e acompanhamento da
efetiva participacdo do aluno nas atividades programadas.

Bibliografia Bésica:

BUENO, F. Introducdo aos Testes de Invasdo: Técnicas de Atague para Melhorar sua
Defesa. [S.I]: Fabrico Bueno, 2016.

CARVALHO, L. G. Seguranca de Redes. Rio de Janeiro: Ciéncia Moderna, 2005.

MONTEIRO, Nario A. Introducéo a organizacdo de computadores. Rio de Janeiro: LTC,
2007. NORTON, Peter;

Bibliografia Complementar:
ANTUNES, Alvaro Rodrigues; PPC - FACI WYDEN - Seguranca da Informacio
(Cybersecurity) - Batista Campos Pag.41
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ROEBUCK, K. Identity Management: High-impact Strategies - What You Need to Know:
Definitions, Adoptions, Impact, EMEREO PTY LTD, 2011.

THURAISINGHAM, B.; FERRARI, E. Web_and_Information Security. IRM PRESS,
2005.

WOLKERS, E. R. Seguranca da Informagdo Em Aplicagdes Web Com Grails. Rio de
Janeiro: Ciéncia Moderna, 2015.
MILLER, Jerry P. O milénio da inteligéncia competitiva: e o business intelligence brain trust.
Sé&o Paulo: Bookman, 2002. 293 p.

Componente Pensamento Critico e Resolucdo de Carga 80
Curricular Problemas Horaria
Ementa:

Anaélise e resolucdo de problemas relativos aos contetdos apresentados ao longo do curso.
Métodos heuristicos de resolucdo de problema. Estratégias de resolucdo. Pensamento
analitico. Discussao de métodos de resolucdo e diferentes maneiras de resolver um mesmo
problema. Etapas para resolucédo de problemas

Bibliografia Bésica:

MORIN, Edgar. Os sete saberes necessarios a educacdo do futuro. 2 ed. S&o Paulo: Cortez,
2000. 118 p.

GOLDSTEIN, Laurence. Ldgica: conceitos-chave em filosofia. Porto Alegre: Artmed, 2007.
224p.

MORIN, Edgar. A cabega bem-feita: repensar a reforma reformar o pensamento. 22 ed. Rio
de Janeiro: Bertrand Brasil, 2015. 128 p

Bibliografia Complementar:
RUSSEL, Bertrand; MOORE, George Edward. Ldgica e conhecimento. S&do Paulo: Abril
Cultural, 1974. v.42. 415 p.
MANIS, Melvin. Processos cognitivos. LIGEZA-STAMIROWSKI, Olgierd [trad.]. Séo

Paulo: Herder, 1973. 221 p.
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LEVY, Pierre. A inteligéncia coletiva: por uma antropologia do ciberespaco. ROUANET,
Luiz Paulo [trad.]. 2 ed. S&o Paulo: Loyola, 1999. 212 p.

PIAGET, Jean. Biologia e conhecimento. 2 ed. Portugal: Res - Editora, 2000. 431 p. (Colec¢édo
diagonal. Prefacio de Maria Manuel Aradjo Jorge).

MILLER, Jerry P. O milénio da inteligéncia competitiva: e o business intelligence brain trust.
Sao Paulo: Bookman, 2002. 293 p.

Componente Temas Tecnologicos em Seguranca de Carga 80
Curricular Sistemas de Informacéo Il Horaria
Ementa:

Este curso fornece uma visao ampla sobre a ideia da seguranca dos sistemas de informacao
nas organizagdes. Os topicos incluem conceitos e mecanismos de seguranga; controles
obrigatorios e discricionarios; criptografia basica e suas aplicacdes; deteccdo de intrusdo e
prevencao; sistemas de informacdo de garantia; e o anonimato e privacidade. Além disso,
varios tipos de controles usados em sistemas de informacdo, bem como as questdes de
seguranca envolvendo os dados e gerados por computador, também sdo abordados.

Bibliografia Bésica:

CASSARRO, A. C. Controles Internos e Seguranca de Sistemas. Sdo Paulo: LTR, 1997.

KIM, D.; SOLOMON, M. G., Fundamentos de Seguranca de Sistemas de Informacdo. Sdo
Paulo: LTC, 2014.

MENEZES, J. C. Gestdo da Seguranca da Informacéo. Séo Paulo: J. H. Mizuno, 2006.

Bibliografia Complementar:

CASSARRO, A. C. Controles Internos e Seguranca de Sistemas. Sdo Paulo: LTR, 1997.

KIM, D.; SOLOMON, M. G., Fundamentos de Seguranca de Sistemas de Informag&o. S&o
Paulo: LTC, 2014.

MENEZES, J. C. Gestdo da Seguranca da Informacdo. S&o Paulo: J. H. Mizuno, 2006
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Componente Sistemas Computacionais para Carga 80
Curricular Programadores Horéria
Ementa:

Ao longo dessa disciplina, o aluno se familiarizara com a seguranca de computadores,
avaliagdo de ameacas a sistemas computacionais, principais normas brasileiras e
internacionais utilizadas na definicdo de politicas de seguranca da informacdo, para
desenvolver contramedidas efetivas em termos de custo e facilidade de uso. Ao final, estara
apto a desenvolver algoritmos criptograficos para redes de computadores, para aplicacdo em
empresas de padrdo nacional e internacional, visando a sua seguranca; avaliar os sistemas de
seguranca de uma empresa, visando elaborar e implementar um plano de acdo que defina
papéis e relacdo dos profissionais de Tl com o restante da organizacdo; identificar ameacas a
sistemas computacionais, para desenvolver e implementar plano de controles a seguranca
fisica e légica dos recursos em organizacOes; diagnosticar ameagas a seguranca fisica e
infraestrutura de sistemas operacionias, respeitando normas nacional e internacionais, para
adotar medidas de prevencao e mitigacao; projetar contramedidas efetivas a custo e facilidade
de uso de sistema de seguranca, para implementar plano de acdo, cujas solucdes levO processo
de aprendizagem serd desenvolvido mediante aulas expositivas dialogadas, aulas praticas,
estudo de casos, visitas técnicas, debates sobre temas selecionados e seminarios. A avaliacao
da aprendizagem sera processual, realizada por meio de provas, elaboracdo de trabalhos e

acompanhamento da participacdo do aluno nas atividades programadas.

Bibliografia Basica:
JOHNSON, T. Avaliacdo de Desempenho de Sistemas Computacionais. Sdo Paulo: LTC,
2011.
CORDELLI, R. Fundamentos de Software: Desempenho de Sistemas. S&o Paulo: Saraiva,
2013.
FERREIRA, Lucas C. Seguranca no Desenvolvimento de Sistemas em Java. [s.l: s.n], 2011
Bibliografia Complementar:
ALBUQUERQUE, Ricardo. Seguranca no Desenvolvimento de Software. S&o Paulo:
Campus, 2011.
TORRES, G. Hardware. S&o Paulo: Novaterra, 2013.
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VELU, V. Mobile Application Penetration Testing. Packt Publishing, 2016.
ATHANASOPOULOQS, E. Enineering Secure Software_and_Systems. Springer, 2016.
TANENBAUM, A. Redes de Computadores. Sdo Paulo: Pearson, 2011.

Componente ) Carga
) Switches o 80
Curricular Horaria
Ementa:

Ao final desta disciplina, o aluno estara apto a criar redes de alto desempenho, selecionando
a tecnologia existente em switches mais adequada, considerando as normas técnicas; mapear
solugdes existentes em switches, empregando-as de acordo com a necessidade da empresa,
visando a melhoria do desempenho da rede; criar solu¢bes de redes de computadores,
adequadas e rapidas, respeitando as normas técnicas, para manter o fluxo de informacoes;
estruturar a comunicacdo de redes empresariais e seus ativos, definindo do melhor
equipamento, para viabilizar a expansdo do negdcio; projetar redes e ativos de redes,
considerando a capacidade da empresa e a expansao do negdcios, para garantir a seguranca e
0 aumento da carga. O processo de aprendizagem serd desenvolvido mediante aulas
expositivas dialogadas, aulas praticas, estudo de casos, visitas técnicas, debates sobre temas
previamente selecionados e seminarios. A avaliagdo da aprendizagem sera processual,
realizada por meio de provas, elaboracdo de trabalhos e acompanhamento da efetiva
participacdo do aluno nas atividades programadas.

Bibliografia Basica:
CASTELO BRANCO, K.; TEIXEIRA, M.; GURGEL, P. Redes de computadores : da teoria
a pratica com Netkit. Rio de Janeiro: Elsevier, 2015.
PETERSON, Larry L.; DAVIE, Bruce S. Redes de computadores: uma abordagem sistémica.
Rio de Janeiro: Campus, 2013.
SILVA, César Felipe G. Configurando Switches e Roteadores de Cisco: Guia para a
Certificagdo CCENT/ CCNA. Sdo Paulo: Brasport, 2013

Bibliografia Complementar:

BRITO, Samuel Henrique Bucke. Laboratorios de Tecnologias Cisco em Infraestrutura de

Redes:
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JOHNSON, T. Avaliacdo de Desempenho de Sistemas Computacionais. S&o Paulo: LTC,
2011.

CORDELLI, R. Fundamentos de Software: Desempenho de Sistemas. Sdo Paulo: Saraiva,
2013.

FERREIRA, Lucas C. Seguranga no Desenvolvimento de Sistemas em Java. [s.I: s.n], 2011
ALBUQUERQUE, Ricardo. Seguranca no Desenvolvimento de Software. S&o Paulo:
Campus, 2011.

Componente Seguranca na Web Carga 80
Curricular Horéria
Ementa:

Ao final desta disciplina, o aluno estara apto a acompanhar 0s eventos de seguranca
ocorridos ap6s um ataque a um sistema web, para que a identificacdo de ataques sejam
visualizados nos logs das ferramentas; definir os requisitos de seguranca de sistemas web para
mapear a arquitetura do software a ser desenvolvido; implementar a deteccao de eventos de
seguranca da informacdo em ambientes virtualizados, para viabilizacdo do monitoramento e
elaboracdo da melhor estratégia de defesa; acompanhar o trafego de dados que ameacam a
seguranca da empresa, para que respostas a incidentes de seguranga sejam enviadas, gerando
alertas e notificacdes; realizar testes de invasdo, em ambientes web, para identificar
vulnerabilidades, armazenando-0s em ambientes seguros. O processo de aprendizagem sera
desenvolvido mediante aulas expositivas dialogadas, aulas praticas, estudo de casos, visitas
técnicas, debates sobre temas previamente selecionados e seminarios. A avaliacdo da
aprendizagem serd processual, realizada por meio de provas, elaboracdo de trabalhos e
acompanhamento da efetiva participagdo do aluno nas atividades programadas. debates sobre
temas previamente selecionados e seminarios. A avaliacdo da aprendizagem sera processual,
realizada por meio de provas, elaboracdo de trabalhos e acompanhamento da efetiva
participacdo do aluno nas atividades programadas.

Bibliografia Basica:

CASSARRO, A. C. Controles Internos e Seguranca de Sistemas. Sdo Paulo: LTR, 1997.
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KIM, D.; SOLOMON, M. G., Fundamentos de Seguranca de Sistemas de Informacéo. Sdo
Paulo: LTC, 2014.
MENEZES, J. C. Gestdo da Seguranca da Informacdo. Sao Paulo: J. H. Mizuno, 2006.
Bibliografia Complementar:
FERREIRA, Lucas C. Seguranca no desenvolvimento de sistemas em Java. [s.I: s.n], 2011.
HARTMAN Bret, DOland J. Flinn. Mastering web services security. [s.l]: John Wiley, 2003.
MUELLER, Jhon Paul. Security for web developers: Using JavaScript, HTML_and_CSS.
[s.I]: O’Reilly Media, 2015.
PISTOLA, Marcos, et. Al. Enterprise Java Security: Building Secure J2EE Applications. [s.1]:
Apres, 2002.
VENTAVOLI, Fabiola. Comunicacéo digital e seguranca na internet. [s.l: s.n], 2014.

Componente . ] . Carga
) Pericia forense em defesa cibernética o 80
Curricular Horaria
Ementa:

Pericia Forense Computacional: definicdo, relevancia, aplicabilidade; Pericia Forense
Computacional vs. Auditoria; O alinhamento juridico; e - discovery; Modelos de Referéncia;
Tipos e producdo da imagem forense fisica e l0gica; Preservacdo, coleta e anélise da evidéncia
digital em sistemas in vivo; Preservacdo, coleta e anélise da evidéncia digital post - mortem;

Preservacdo, coleta e analise da evidéncia digital no trafego de redes

Bibliografia Bésica:
LYRA, M. R. Seguranga e Auditoria de Sistemas de Informacéo.1. ed. S&o Paulo: Editora
Ciéncia Moderna, 2009.
MITNICK, KEVIN D. E SIMON, WILLIAM L. A arte de enganar — ataque de Hackers:
Controlando o Fator Humano na Seguranca da Informacédo. S&o Paulo: Pearson, 2012.
The Honeynet Project.Conheca seu inimigo: revelando as ferramentas de seguranca, taticas e

motivos da comunidade hacker. Sdo Paulo: Pearson Education do Brasil, 2002.

Bibliografia Complementar:
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CABRAL, Carlos; CAPRINO, Willian. Trilha em Seguranca da Informagdo — Caminhos e
Ideias para a prote¢éo de dados.Brasport, 2015.

STALLINGS, Willian. Criptografia e Seguranca de Redes Principios e Praticas. Sdo Paulo:
Pearson, 2015.

FORD, Jerry Lee. Manual Completo de Firewalls Pessoais. S&o Paulo: Pearson Education do
Brasil, 2002. TANENBAUM, A. S. Redes de Computadores. 5% ed. Sdo Paulo: Editora
Prentice 74Hall, 2011.

DEITEL, Harvey M.; DEITEL, Paul J.;CHOFFNES, David R. Sistemas Operacionais. 32 ed.

Séao Paulo: Editora Pearson Prentice Hall, 2005.

Componente Educacdo para relagcdes Etnico- Carga 80
Curricular Raciais e Sociodiversidade Horéria
Ementa:

Estimular a discussdo critica a respeito dos direitos das minorias e maiorias culturais e étnicas
e o papel do direito na protecdo do direito a diferenca em sociedades multiculturais.
Proporcionar ao aluno elementos para futura atuacdo enquanto profissional do direito na
promocdo da igualdade e defesa da sociodiversidade.

Bibliografia Basica:
SANTOS, Ana Paula F.; AFFONSO, Ligia Maria F.; FONSECA JR., Roberto C.; LOPES,
Daiane D.; LIMA, Andréia S. Movimentos sociais e mobilizacdo social. Porto Alegre:
SAGAH, 2018.
OLIVEIRA, Carolina Bessa Ferreira de; MELO, Débora Sinflorio da Silva; ARAUJO, Sandro
Alves de. Fundamentos de Sociologia e Antropologia. Porto Alegre: SAGAH, 2018.
BES, Pablo; OLIVA, Diego Coletti; BONETE, Wilian Junior; TOLEDO, Maria Elena Roman
de Oliveira. Sociedade, Cultura e Cidadania. Porto Alegre: SAGAH, 2018.

Bibliografia Complementar:
BES, Pablo; OLIVA, Diego Coletti; BONETE, Wilian Junior; TOLEDO, Maria Elena Roman
de Oliveira. Sociedade, Cultura e Cidadania. Porto Alegre: SAGAH, 2018.
BARROSO, Priscila Farfan; BONETE, Wilian Junior; QUEIROZ, Ronaldo Queiroz de
Morais. Antropologia e Cultura. Porto Alegre: SAGAH, 2017.
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GUBERT, Paulo Gilberto;, MOBBS, Adriane da Silva Machado; CIGOGNINI, Enir;
GONCALVES, Maria Elisabeth Moura. Antropologia Teoldgica e Direitos Humanos. Porto
Alegre: SAGAH, 2019.

OLIVEIRA, Carolina Bessa Ferreira de; MELO, Débora Sinflorio da Silva; ARAUJO, Sandro
Alves de. Fundamentos de Sociologia e Antropologia. Porto Alegre: SAGAH, 2018.
SCOPEL, Vanessa Guerini; CARVALHO, Agatha Muller de; OLIVO, Paula Bem.
Artesanato e Cultura Brasileira. Porto Alegre: SAGAH, 20109.

Componente ) Carga
) Cyberwar e homeland security o 80
Curricular Horaria
Ementa:

Espaco Cibernético, espaco virtual, composto por dispositivos computacionais conectados em
redes ou ndo, onde as informacGes digitais transitam e sdo processadas e/ou armazenadas.
Infraestruturas criticas, instalacdes, servicos, bens e sistemas que, se forem interrompidos ou
destruidos, provocardo sério impacto social, econémico, politico, internacional e a seguranca

do Estado e da sociedade.

Bibliografia Basica:

STALLINGS, Willian. Criptografia e Seguranca de Redes Principios e Praticas. Sdo Paulo:
Pearson, 2015.

JUNIOR, R. M., Canongia, C. Livro Verde: Seguranca Cibernética no Brasil. Brasilia, 2010.
OLIVEIRA, J. R. Sistema de Seguranca e Defesa Nacional: abordagem com foco nas
atividades relacionadas a Defesa Nacional. In: REUNIAO TECNICA SOBRE SEGURANCA
E DEFESA CIBERNETICA. Brasilia, 2010.

The Honeynet Project. Conheca seu inimigo: revelando as ferramentas de seguranca, taticas

e motivos da comunidade hacker. Sdo Paulo: Pearson Education do Brasil, 2002.

Bibliografia Complementar:
REIS, Dalcio Roberto dos. Gestdo da Inovagdo Tecnoldgica. 22 ed. Barueri: Editora Manole,
2008.
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YOUNG, Paul H. Técnicas de comunicacdo eletronica. 5% ed. Sdo Paulo: Pearson Prentice
Hall, 2006.

ELEUTERIO, Marco Antonio Masoller. Sistemas de informacdes gerenciais na atualidade.
Curitiba: Intersaberes, 2015.

STALLINGS, W. Criptografia e seguranca de redes: principios e préaticas. 6a ed. S&o Paulo:
Editora Pearson Education do Brasil, 2015.

LYRA, M. R. Seguranca e Auditoria de Sistemas de Informacdo. 12 ed. Sdo Paulo: Editora
Ciéncia Moderna, 2009.

Componente ) ) 5 ) Carga
) Hardening e configuracéo de servidores o 80
Curricular Horaria
Ementa:

Capacitar o aluno a instalar e configurar um Sistema Operacional de Rede usando as
plataformas Windows e Linux. Estudar o gerenciamento de processos e o controle de servicos.
Tratar do gerenciamento de contas de usuarios, da configuracdo de permissdes e de controles
de acesso. Configurar interfaces e enderecos de protocolos de rede. Apresentar servicos para

compartilhamento de recursos em rede, para acesso remoto e para comunicacgdo na Internet

Bibliografia Basica:
TANENBAUM, A. S. Sistemas operacionais modernos. Sdo Paulo: Pearson Education do
Brasil, 2016.
TANENBAUM, A. S. Redes de Computadores. Rio de Janeiro: Campus, 2011.
DEITEL, Harvey M.; DEITEL, Paul J.; CHOFFNES, David R. Sistemas Operacionais.3? ed.

Sédo Paulo: Pearson, 2005.

Bibliografia Complementar:
STALLINGS, Willian. Criptografia e Seguranca de Redes Principios e Praticas. S&o Paulo:
Pearson, 2015.
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ENGST, Adam. Kit do iniciante em redes sem fio: o guia pratico sobre redes Wi-fi para
Windows e Macintosh. 22 ed. S&o Paulo: Pearson Makron Books, 2005.

NEMETH, Evi. Manual completo do Linux. 2° edicdo. Editora Pearson Education do Brasil:
Séao Paulo, 2007.

BALL, Bill; DUFF, Hoyt. Dominando Linux RedHat e Fedora . S&o Paulo: Pearson Makron
Books, 2004.

PAQUET, Catherine. Construindo Redes. Sdo Paulo: Pearson Education do Brasil, 2003.

Componente L . Carga

) Inteligéncia e contrainteligéncia o 80
Curricular Horaria
Ementa:

Capacitar o aluno a instalar e configurar um Sistema Operacional de Rede usando as
plataformas Windows e Linux. Estudar o gerenciamento de processos e o controle de servicos.
Tratar do gerenciamento de contas de usuarios, da configuracdo de permissdes e de controles
de acesso. Configurar interfaces e enderecos de protocolos de rede. Apresentar servicos para

compartilhamento de recursos em rede, para acesso remoto e para comunicacdo na Internet

Bibliografia Bésica:
ANENBAUM, A. S. Sistemas operacionais modernos. Sdo Paulo: Pearson Education do
Brasil, 2016.
TANENBAUM, A. S. Redes de Computadores. Rio de Janeiro: Campus, 2011.
DEITEL, Harvey M.; DEITEL, Paul J.; CHOFFNES, David R. Sistemas Operacionais.3? ed.
S&o Paulo: Pearson, 2005

Bibliografia Complementar:
STALLINGS, Willian. Criptografia e Seguranca de Redes Principios e Praticas. Sdo Paulo:
Pearson, 2015.
ENGST, Adam. Kit do iniciante em redes sem fio: o guia pratico sobre redes Wi-fi para

Windows e Macintosh. 22 ed. Sdo Paulo: Pearson Makron Books, 2005.
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NEMETH, Evi. Manual completo do Linux. 2° edi¢do. Editora Pearson Education do Brasil:
Séao Paulo, 2007.

BALL, Bill; DUFF, Hoyt. Dominando Linux RedHat e Fedora. Sdo Paulo: Pearson Makron
Books, 2004.

PAQUET, Catherine. Construindo Redes.S&o Paulo: Pearson Education do Brasil, 2003.

Componente o ) Carga

] Inovacéo disruptiva o 80
Curricular Horaria
Ementa:

Inovacdo; Design Thinking, processos de inovacdo; Prototipacdo de ideias; Storytelling,
inovacdo na apresentacao de ideia e produtos

Bibliografia Basica:
SILVA, Claudio Marques da. Gestdo da inovagdo. S&o Paulo: Faculdade Paulista de
Comunicagéo, 2020. 72 p.
ROBERT, MICHAEL. A estratégia pura e simples da inovacdo do produto: como 0 processo
de inovacao pode ajudar a sua empresa a suplantar suas concorrentes. Rio de Janeiro: Nordica
Ltda, 1995. 213 p.
CORAL, Eliza et al. Gestdo integrada da inovacdo: estratégia, organizacdo e desenvolvimento
de produtos. Sdo Paulo: Atlas, 2008. 269 p.

Bibliografia Complementar:
YU, Albert. Criando o futuro digital: intel os segredos de sua constante inovacao. Sao Paulo:
Futura, 1999. 214 p.
GALLO, Carmine. A arte de Steve Jobs: principios revolucionarios sobre inovagdo para o
sucesso em qualquer atividade. S&o Paulo: Lua de Papel, 2010. 237 p.
LIVINGSTON, Jessica. Startup: fundadores da Apple, do Yahoo!, Hotmail, Firefox e Lycos
contam como nasceram suas empresas miliondrias. Rio de Janeiro: Agir, 2009. 287 p.
MAUBORGNE, Renee; KIM,W.Chan. A estratégia do oceano azul. 20 ed. Rio de Janeiro:

Elsevier, 2005. 241 p.
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DORNELAS, José Carlos de Assis. Empreendedorismo: transformando idéias em negdcios.
5 ed. Rio de Janeiro: LTC, 2015. 267 p.

Componente ] _ - Carga
) Métodos Criptograficos o 80
Curricular Horaria
Ementa:

Observar o funcionamento e as necessidades dos usudrios, para realizar uma anélise de risco
a seguranca; aplicar métodos criptograficos e protocolos adequados, observando a politica de
seguranca adotada, para garantir a seguranca dos dados; auditar projetos de redes de
computadores, analisando questdes de seguranca da informag&o e as tendéncias da criptografia
moderna, visando a eficiéncia da confiabilidade; selecionar o sistema criptogréfico que melhor
atenda as necessidades de um projeto, analisando suas caracteristicas e vantagens e
desvantagens; e desenvolver projetos de rede, aplicando métodos de criptografia que
assegurem a seguranca dos dados e das informacdes.
Bibliografia Bésica:

STALLINGS, William. Criptografia e Seguranca de Redes. Sdo Paulo: Pearson Brasil, 2014.
BURNETT, Steven. Criptografia e Seguranca. Rio de Janeiro: Elsevier, 2002.

CARVALHO, D. B. de. Seguranca de dados com criptografia. Sdo Paulo: BookExpress, 2001.

Bibliografia Complementar:
BRYANT, A. Encryption 197 Success Secrets: 197 Most Asked. Aspley, Australia: Emereo
publishing, 2014.
BULLOCK, C. Encryption 157 Success Secrets - 157 Most Asked. Aspley, Austréalia: Emereo
publishing, 2013.
MATTHEWS, L. Email Encryption 21 Success Secrets - 21 Most. Aspley, Australia: Emereo
publishing, 2014.
ROEBUCK, K. Disk Encryption: High-impact Strategies - What You Need to Know:
Definitions, Adoptions, Impact, Ben. [S.I]: TEBBO, 2011.
ROEBUCK, K. Email Encryption: High-Impact Strategies — What. [S.l]: TEBBO, 2011
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2.5 CONTEUDOS CURRICULARES

O curso de Defesa Cibernética, oferecido pela Faculdade ACADI-TI apods seu
credenciamento, serd um tecnologo com duracao de dois anos, focado em preparar profissionais
altamente qualificados em seguranca cibernética. Este curso abrange desde os fundamentos
basicos até as mais avangadas tecnologias em prote¢do de sistemas e redes contra-ataques
cibernéticos, garantindo uma formagdo completa e atualizada. A estrutura curricular esta
alinhada as exigéncias atuais do mercado, incluindo atualizagdes constantes do conteudo, ajuste
de carga horaria e selecdo criteriosa de bibliografias.

Além de sua forte énfase na pratica, o curso adota uma metodologia de ensino inclusiva
e multidisciplinar, abarcando temas como educagdo ambiental, direitos humanos e questdes
étnico-raciais, promovendo uma formag¢do mais holistica. O curso também se destaca pela sua
abordagem inovadora, encorajando os alunos a se engajarem com as mais recentes descobertas

e inovacdes na areca. Analisemos com mais detalhes esses conteudos curriculares.

2.5.1 Desenvolvimento do perfil profissional
O perfil profissional do egresso do curso de Defesa Cibernética respeita o Catalogo
Nacional de Cursos Superiores de Tecnologia e atende as demandas especificas de Sao José dos

Campos e Regido do Vale do Paraiba, em geral. Esse perfil ¢ composto por competéncias

técnicas e habilidades gerais, como j4 tratado neste PPC no subcapitulo PERFIL DO EGRESSO.
Sinteticamente, para rememorarmos algumas premissas basicas, sabemos que as

competéncias técnicas do egresso de um curso de defesa cibernética sdo essenciais para que ele
possa atuar na area. Essas competéncias incluem, como ja vimos, conhecimentos e habilidades
em:

e Redes de computadores

o Sistemas operacionais

e Seguranca da informagao

o Criptografia

e Andlise de vulnerabilidades

o Forense digital

o Inteligéncia artificial

e Machine learning
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o Cloud computing

Os contetdos curriculares do curso abordam todos esses topicos, fornecendo aos alunos
os conhecimentos e habilidades necessarios para atuar na area de defesa cibernética.

Para citar um caso, ha uma relagdo entre os topicos acima e a disciplina Introdugdo a
Redes de Computadores, ofertada no primeiro semestre do curso, que aborda os conceitos
basicos de redes de computadores, incluindo tecnologias, protocolos e seguranga envolvidos.
Na mesma linha, a disciplina Fundamentos de Sistemas Operacionais aborda os conceitos
basicos de sistemas operacionais, incluindo seguranga de sistemas operacionais. Completando,
a disciplina Introducao a Segurancga Cibernética aborda os conceitos basicos de seguranga da
informagdo, incluindo principios e praticas de seguranca da informagdo, seguranga de rede,
seguran¢a de aplicativos e seguranga de dados. Ao contruir a matriz curricular o perfil do
egresso foi um dos critérios para selecdo dos conteudos.

Além das competéncias técnicas, sabemos que o egresso de um curso de Defesa
Cibernética também deve desenvolver habilidades gerais, que sdo essenciais para 0 sucesso
profissional. Essas habilidades incluem:

o Capacidade de andlise e resolucao de problemas

e Raciocinio logico e critico

o Habilidades de comunicagdo e trabalho em equipe
e (Capacidade de aprendizagem continua

e Lideranca

« Ftica e conformidade legal

Os conteudos curriculares do curso também abordam essas habilidades, fornecendo aos
alunos a possibilidade de desenvolverem essas competéncias. De forma ilustrativa, a disciplina
Avaliagdo de Ameacas de Invasdo exige que os alunos desenvolvam habilidades de analise e
resolugdo de problemas para identificar e avaliar vulnerabilidades em sistemas e redes. Ja a
disciplina Planejamento e Politica de Seguranca Cibernética exige que os alunos desenvolvam
habilidades de raciocinio l6gico e critico para planejar e implementar politicas de seguranca da
informag¢do. De modo andlogo, a disciplina Digital Forense em Defesa Cibernética exige que
os alunos desenvolvam habilidades de comunicagdo e trabalho em equipe para coletar, analisar
e preservar evidéncias digitais.

O egresso de um curso de defesa cibernética podera atuar em diversas areas, como:
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o Forense digital
e Execugdo de projetos de seguranca da informagao
e Centro de Operagao de Seguranca (SOC)

Os conteudos curriculares do curso também abordam essas areas, fornecendo aos alunos
os conhecimentos e habilidades necessarios para atuar em cada uma delas. Para exemplificar, a
disciplina Seguranca de Redes e Sistemas fornece aos alunos os conhecimentos e habilidades
necessarios para atuar na area de seguranga de redes e sistemas. A disciplina Forense Digital,
também pensando no campo de atuacao, fornece aos alunos os conhecimentos e habilidades
necessarios para atuar na area de forense digital. A disciplina Execugdo de Projetos de
Seguranca da Informacdo, por sua vez, fornece aos alunos os conhecimentos e habilidades
necessarios para atuar na area de execucdo de projetos de seguranca da informacgdo. Na mesma
linha, a disciplina Centro de Operagdo de Seguranca (SOC) fornece aos alunos os
conhecimentos ¢ habilidades necessarios para atuar na area de Centro de Operacdo de
Seguranca (SOC).

Como se quer demonstrar, o perfil do egresso do curso de Defesa Cibernética ¢ abordado
nos conteudos curriculares por meio de uma abordagem holistica, que inclui competéncias
técnicas, habilidades gerais e areas de atuacdo. Os conteudos curriculares garantem que os
egressos terdo os conhecimentos e habilidades necessarios para atuar com sucesso na area na

area de Tecnologia em geral, e na Defesa Cibernética em particular.

2.5.2 Atualizagao dos contetidos em relacio a area

O curso de Defesa Cibernética da Faculdade ACADI-TI apresenta uma estrutura
curricular que estd alinhada com as diretrizes e frameworks mais recentes no campo da
ciberseguranca. A abordagem da faculdade cobre uma variedade de topicos essenciais que sao
consistentes com as orientagdes do Cyber2yr2020 da Association for Computing Machinery
(ACM), um guia desenvolvido para ajudar instituicdes a criar curriculos alinhados com
frameworks reconhecidos de ciberseguranca.

O curriculo inclui componentes como fundamentos de redes de computadores, sistemas
operacionais, seguranca cibernética, virtualizagdo e computacdo em nuvem, além de
programacao especifica para seguranga cibernética. Essa amplitude de topicos € importante,

pois o Cyber2yr2020 enfatiza competéncias em oito dominios de seguranca, que incluem
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seguranga de dados, seguranca de software, seguranga de componentes e seguranca de conexao,
entre outros.

A Faculdade ACADI-TI também valorizar uma abordagem pratica, oferecendo um
equilibrio entre horas tedricas e praticas. Essa metodologia estd em sintonia com as praticas
educacionais atuais que enfatizam a importancia da experiéncia pratica, algo fundamental na
area de tecnologia e especialmente relevante no campo dindmico da ciberseguranga.

Além disso, a inclusdo de topicos como ética, moral e direitos humanos reflete uma
consciéncia da importancia das questdes sociais € humanas na tecnologia, alinhando-se com a
tendéncia atual de enfatizar ndo apenas as habilidades técnicas, mas também a compreensao do
impacto mais amplo da tecnologia na sociedade.

Neste sentido, o curso da Faculdade ACADI-TI mostra um comprometimento com a
educacdo em ciberseguranca que ¢ relevante, abrangente e atualizada, preparando os alunos
com as competéncias necessarias para enfrentar as ameacas cibernéticas modernas e adaptar-se

as rapidas mudancas na tecnologia.

2.5.3 Adequacao das cargas horarias dos contetidos

A matriz curricular do curso aborda uma ampla gama de topicos relevantes para a area
de defesa cibernética, incluindo os fundamentos da seguranca cibernética, bem como topicos
mais avangados, como seguranga em nuvem, seguranga de dispositivos moveis e defesa de rede
avangada.

Além disso, o curso oferece uma abordagem pratica, com disciplinas que envolvem
atividades praticas, como laboratérios de seguranca e exercicios de hacking ético. Isso permite
que os alunos adquiram as habilidades e o conhecimento necessarios para aplicar os conceitos
aprendidos na pratica.

A matriz curricular do curso também serd constantemente revisada para garantir que os
alunos estejam preparados para enfrentar as ameacas e vulnerabilidades cibernéticas que estao
em constante evolucdo. Mais a frente, vamos tratar das formas periddicas de avaliagdo do curso
para manté-lo sempre atualizado

Especificamente, as disciplinas do curso possuem carga hordria adequada para o
componente curricular, pois as disciplinas tedricas tém carga horaria suficiente para permitir

que os alunos compreendam os conceitos abordados. A titulo de exemplo, a disciplina
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"Introducdo a Seguranca Cibernética" tem 50 horas teoricas, o que € suficiente para que os
alunos aprendam os fundamentos da seguranga cibernética, como os conceitos de
confidencialidade, integridade e disponibilidade.

As disciplinas praticas também tém carga horaria suficiente para permitir que os alunos
apliquem os conceitos aprendidos na pratica. Exemplificando, a disciplina "Administragcdo
Segura de Sistema Linux" tem 30 horas praticas, o que ¢ suficiente para que os alunos aprendam
a implementar e avaliar medidas de seguranca em sistemas operacionais Linux.

No entanto, ¢ importante ressaltar que a carga horaria do curso pode ser ajustada de
acordo com as necessidades dos alunos e do mercado de trabalho.

A carga horaria dos componentes curriculares do curso de defesa cibernética da ACADI-
TI esta adequada, pois atende aos seguintes critérios:

e Aborda uma ampla gama de topicos relevantes para a area de defesa cibernética.
e Oferece uma abordagem pratica.
« E atualizado.
Essa carga horaria permite que os alunos adquiram os conhecimentos e habilidades

necessarios para se tornarem profissionais de defesa cibernética qualificados.

2.5.4 Adequacio da bibliografia aos contetidos curriculares

A bibliografia dos componentes curriculares do foi pensada e discutida pelo Nucleo
Docente Estruturante (NDE). A elaboracdo da bibliografia foi realizada com extrema atencéo
e cuidado, que se empenhou em selecionar materiais que atendessem aos seguintes critérios:

e Relevancia: os livros devem abordar os tdpicos relevantes para a area de defesa
cibernetica.

« Atualidade: os livros devem estar atualizados com as Ultimas tendéncias da area.

o Qualidade: os livros devem ser de qualidade académica e técnica.

A decisdo de disponibilizar todos os livros em formato virtual é um reflexo do
compromisso do curso com a acessibilidade e a inovagdo. Este formato digital oferece varias
vantagens para os alunos:

e Acesso imediato: os alunos podem acessar os livros de qualquer lugar, a qualquer
hora, removendo barreiras fisicas que, muitas vezes, impedem 0 acesso a recursos

educacionais de qualidade.
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e Interatividade: a natureza digital dos livros permite uma interatividade maior, com
recursos como busca de palavras-chave, anotacdes digitais e links para recursos
adicionais, enriquecendo a experiéncia de aprendizagem.

o Atualizacdo: os livros virtuais podem ser atualizados com mais facilidade e
rapidez, garantindo que os alunos estejam sempre aprendendo com as informac6es mais
atuais e relevantes.

o Sustentabilidade: a escolha por livros virtuais também reflete uma consciéncia
ambiental, alinhando-se com praticas sustentaveis ao reduzir a necessidade de
impressdo de materiais.

A selecdo da bibliografia referendada em ata pelos membros do NDE, aliada a decisdo
estratégica de adotar livros em formato virtual, reafirma o carater inovador e o zelo com a

qualidade educacional, a acessibilidade dos alunos e a sustentabilidade.

2.5.5 Acessibilidade metodologica aos conteudos curriculares

A Faculdade ACADI-TI estd comprometida com a inclusdo de todos os alunos,
independentemente de suas caracteristicas ou necessidades especificas. Para garantir 0 acesso
e a participacdo de todos os alunos aos contetidos curriculares do curso de Defesa Cibernética,
a faculdade adota uma série de estratégias e recursos de acessibilidade metodoldgica, parte dos
quais ja foram explicado no contexto da acessibilidade quanto tratamos sobre a ESTRUTURA
CURRICULAR.

Como ja discutirmos, uma das estratégias adotadas pela ACADI-TI é a adaptacdo
curricular. As adaptacbes curriculares incluem modificagdes no conteldo, nos materiais
didaticos, nas atividades ou nas avaliacdes. Exemplificando, um aluno com deficiéncia visual
pode ter acesso a materiais didaticos em formato acessivel, como Braille ou audio.

A ACADI-TI também disponibiliza tecnologias assistivas aos alunos com deficiéncia.
As tecnologias assistivas sdo ferramentas ajudam os alunos com deficiéncia a acessar e
participar da aprendizagem. Em um caso pratico, para um aluno com deficiéncia fisica
disponibilizamos um computador com teclado e mouse adaptados.

Além disso, a ACADI-TI oferecera servicos de apoio aos alunos com deficiéncia. Os
servigos de apoio incluirdo atendimento psicologico.

A ACADI-TI acredita que a acessibilidade metodoldgica é essencial para garantir que

todos os alunos tenham a oportunidade de aprender e se desenvolver no curso de Defesa
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Cibernética. A faculdade, em fase de credenciamento, firma com a Sociedade e o Ministério da
Educacdo o compromisso de implementacdo de estratégias e recursos de acessibilidade
metodologica que permitam que todos os alunos tenham acesso e participem do processo de
ensino-aprendizagem.

Detalhemos, para tornar mais claro o nosso compromisso. As estratégias de
acessibilidade metodoldgica que serdo usadas para beneficiar os alunos com deficiéncia no
curso de Defesa Cibernética:

e Alunos com deficiéncia visual: os materiais didaticos em formato acessivel, como
Braille ou audio, permitirdo que os alunos com deficiéncia visual tenham acesso ao
contelido das disciplinas curriculares. As tecnologias assistivas, como leitores de
tela, também podem ajudar os alunos com deficiéncia visual a acessar e participar da
aprendizagem.

e Alunos com deficiéncia fisica: as tecnologias assistivas, como computadores com
teclado e mouse adaptados, ajudardo os alunos com deficiéncia fisica a realizar as
atividades e avaliagcdes das disciplinas curriculares.

« Alunos com deficiéncia auditiva: as legendas e as transcri¢fes das aulas ajudardo 0s
alunos com deficiéncia auditiva a acompanhar as atividades e avaliagdes das disciplinas
curriculares.

A acessibilidade metodoldgica é um processo continuo, que requer um compromisso da
faculdade com a incluséo de todos os alunos. A ACADI-TI estd comprometida com a avaliagédo
periddica das estratégias e recursos de acessibilidade metodologica utilizados, para garantir que
todos os alunos tenham a oportunidade de aprender e se desenvolver no curso de Defesa
Cibernética. Tais avaliacdes serdo incluidas no projeto de Avaliacdo da CPA

2.5.6 Abordagem de conteuidos relacionados a educacio ambiental.
A Educacdo Ambiental (EA) é um processo de aprendizagem que visa a conscientizacdo
e a sensibilizacdo das pessoas para a importancia da conservacdo do meio ambiente. A EA tem
um papel fundamental na formacdo de profissionais de Tecnologia, pois 0s capacita para
compreenderem os impactos ambientais das tecnologias da informag&o e para adotarem praticas
sustentaveis no exercicio de suas atividades profissionais. Sabemos que hoje, nesta area, ha

pouca discussdo ou conscientizacdo das questdes ambientais. Por isso, torna-se mais urgente
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termos clareza e abordar esse tema em nossa matriz curricular, visto que estamos trabalhando
num curso que é o estado da arte em Defesa Cibernética.

A matriz curricular do curso de Defesa Cibernética da Faculdade ACADI-TI, muito
além da obrigacdo trazida pela Resolu¢cdo CNE/CP n° 2, de 15 de junho de 2012 — que estabelece
as Diretrizes Curriculares Nacionais para a Educacdo Ambiental — contempla o contetido de EA
em diversas disciplinas, incluindo:

e Introducdo a Redes de Computadores: aborda os impactos ambientais do uso de redes
de computadores, como o consumo de energia e a geracdo de emissdes de gases de efeito
estufa.

o Fundamentos de Sistemas Operacionais: aborda as melhores préaticas para 0 uso
eficiente de recursos computacionais, como a otimizacdo de processos e a reducédo do
uso de memodria.

« Introducgdo a Seguranga Cibernética: aborda os riscos ambientais associados ao uso de
tecnologias da informacdo, como o0 uso de dados pessoais para fins de marketing ou o
uso de tecnologias da informacéo para controlar sistemas criticos de infraestrutura.

e Fundamentos de Dados para Seguranca Cibernética: aborda as aplicacbes de
tecnologias da informacdo para a anélise de dados ambientais, como o uso de técnicas
de inteligéncia artificial para detectar mudancas climéaticas ou o uso de técnicas de
analise de big data para monitorar a qualidade do ar.

o Fundamentos de Virtualizacdo e Computacdo em Nuvem: aborda as melhores praticas
para 0 uso sustentavel de recursos computacionais em nuvem, como 0 uso de maquinas
virtuais de menor tamanho e o uso de recursos compartilhados.

A abordagem do contetdo de EA nessas disciplinas serd contextualizada e relevante
para a formacdo dos alunos em T.l. Os professores serdo preparados dentro do Programa de
qualificacdo docente para discutir esses temas de forma critica e reflexiva, incentivando os
alunos a pensar sobre o papel da tecnologia na protecdo do meio ambiente.

A abordagem do contetdo de EA nas disciplinas do curso de defesa cibernética sera
continua e progressiva, de modo que os alunos possam desenvolver uma compreensdo cada vez
mais aprofundada sobre o papel da tecnologia na protecdo do meio ambiente.

A ACADI-TI formara profissionais de defesa cibernética que sejam conscientes e

responsaveis com o meio ambiente. A inclusdo do contetdo de EA na matriz curricular do curso
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2.5.7 Educacio em direitos humanos

A seguranga cibernética é um campo de atuagdo em constante evolucdo, que exige dos
profissionais da area um conhecimento profundo das tecnologias e das ameacas existentes. No
entanto, além dos conhecimentos técnicos, os profissionais de seguranca cibernética também
devem ter um entendimento claro dos principios e valores que devem orientar suas a¢oes.

Nesse sentido, a abordagem da tematica de direitos humanos na matriz curricular do
curso de Defesa Cibernética da Faculdade ACADI-TI, muito além de uma obrigacao trazida
pela Resolugdo CNE/CP n° 1, de 30 de maio de 2012 — que estabelece Diretrizes Nacionais para
a Educacdo em Direitos Humanos — € importante para garantir que os profissionais formados
pela instituicdo sejam capazes de proteger os direitos humanos na prética.

A abordagem da temaética de direitos humanos na matriz curricular da ACADI-TI ocorre
de forma direta e indireta.

Diretamente, o tema ¢é abordado na disciplina "Etica, moral e direitos humanos",
ofertada no segundo semestre, que tem como objetivo discutir os fundamentos da ética, da
moral e dos direitos humanos, bem como sua aplicacdo a seguranca cibernética. A disciplina
aborda temas como a privacidade, a liberdade de expressdo, a ndo discriminacgéo e a protecao
dos dados pessoais.

Ao estudarem essa disciplina, os alunos da ACADI-TI tém a oportunidade de refletir
sobre 0s conceitos de direitos humanos e sua importancia na sociedade. Eles também aprendem
sobre as implicacdes éticas da seguranca cibernética e como os profissionais da area devem agir
de forma responsavel e ética.

Indiretamente, o tema de direitos humanos é abordado em outras disciplinas da matriz
curricular, como:

o Introducdo a seguranca cibernética: a disciplina aborda os principios basicos da
seguranca cibernética, incluindo a importancia da protecdo dos direitos humanos.

e Administracdo segura de sistemas Linux e Windows: as disciplinas abordam os
conceitos de seguranca de sistemas operacionais, incluindo a protecdo dos dados
pessoais e a privacidade dos usuarios.

« Auditoria e avaliagcOes de seguranca: a disciplina aborda os processos de auditoria e

avaliacdo de seguranca, incluindo a verificagcdo do cumprimento dos direitos humanos.
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» Inteligéncia de ameacas cibernéticas: a disciplina aborda as técnicas de identificagdo e
analise de ameagas cibernéticas, incluindo a identificacdo de ameagas que possam violar
os direitos humanos.

Ao estudarem essas disciplinas, os alunos da ACADI-TI aprendem sobre as tecnologias
e as ameacas cibernéticas, bem como sobre as medidas que podem ser tomadas para proteger
os direitos humanos. Eles tambeém desenvolvem as habilidades necesséarias para identificar e
avaliar as ameacas que podem violar os direitos humanos.

A abordagem do tema de direitos humanos na matriz curricular do curso de Defesa
Cibernética da Faculdade ACADI-TI é um passo importante para garantir que os profissionais
da area sejam capazes de proteger os direitos humanos na pratica. Ao estudarem essa tematica,
os alunos da ACADI-TI desenvolvem um entendimento claro dos principios e valores que
devem orientar suas acdes, bem como as habilidades necessarias para identificar e avaliar as

ameacas que podem violar os direitos humanos.

2.5.8 Educacao das relagdes étnico-raciais, africana e indigena

A inclusdo da educacdo étnico-racial, com énfase na historia e cultura africana e
indigena, é essencial na formacao dos profissionais de seguranca cibernética. Esta abordagem
promove uma compreensdo mais profunda e respeitosa acerca das diversidades culturais,
contribuindo para o desenvolvimento de uma perspectiva mais inclusiva na sociedade. A
importancia dessa tematica é reforcada pela Lei n° 10.639/2003, que modifica a Lei de
Diretrizes e Bases da Educacdo Nacional (LDB), Lei n° 9.394/1996. Esta legislagcdo torna
obrigatéria a inclusdo de conteddos relacionados a "Historia e Cultura Afro-Brasileira e
Africana™ nos curriculos escolares. Tal inclusdo é fundamental para que futuros profissionais
em todas as areas, inclusive na seguranca cibernética, estejam mais conscientes e preparados
para atuar em uma sociedade diversificada e multicultural.

A abordagem da tematica de Educacdo das relagdes étnico-raciais, africana e indigena
na matriz curricular do curso de Defesa Cibernética, da Faculdade ACADI-T]I, ocorre de forma
direta e indireta.

Diretamente, o tema é abordado na disciplina "Educacéo para relagdes Etnico-Raciais e
Sociodiversidade"”, que tem como objetivo discutir a historia e a cultura dos povos indigenas e
africanos no Brasil. A disciplina aborda temas como a escravidao, a resisténcia cultural e a luta

por direitos.
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Ao estudarem essa disciplina, os alunos da ACADI-TI tém a oportunidade de conhecer
a historia e a cultura dos povos indigenas e africanos, bem como as contribuicfes que eles deram
para a formacédo da sociedade brasileira. Eles também desenvolvem uma compreenséo critica
sobre o racismo e a discriminacao.

Indiretamente, o tema de Educacdo das relacfes étnico-raciais, africana e indigena é
abordado em outras disciplinas da matriz curricular, como:

o Introducdo a seguranca cibernética: a disciplina aborda os principios basicos da
seguranca cibernética, incluindo a importancia da incluséo e da diversidade.

o Administracdo segura de sistemas Linux e Windows: as disciplinas abordam os
conceitos de seguranca de sistemas operacionais, incluindo a protecdo dos dados
pessoais e a privacidade dos usuarios.

« Inteligéncia de ameacas cibernéticas: a disciplina aborda as técnicas de identificacéo e
anélise de ameacas cibernéticas, incluindo a identificacdo de ameacas que possam ser
motivadas por racismo ou discriminag&o.

Ao estudarem essas disciplinas, os alunos da ACADI-TI aprendem sobre as tecnologias
e as ameacas cibernéticas, bem como sobre as medidas que podem ser tomadas para promover
aincluséo e a diversidade. Eles também desenvolvem as habilidades necessérias para identificar
e avaliar as ameacas que possam ser motivadas por racismo ou discriminacéo.

A abordagem da tematica de Educacao das relagdes étnico-raciais, africana e indigena
na matriz curricular do curso de Defesa Cibernética da Faculdade Acadi-TI é importante para
garantir que os profissionais da area sejam capazes de promover a inclusdo e a diversidade na
sociedade. Ao estudarem essa tematica, os alunos da Acadi-TI desenvolvem uma compreensao
critica sobre o racismo e a discriminacdo, bem como as habilidades necessérias para identificar

e avaliar as ameacas que possam ser motivadas por esses fendmenos.

2.5.9 Diferenciacio do curso dentro da area profissional.

No mercado de trabalho atual, cada vez mais competitivo, é fundamental que os
profissionais se diferenciem para se destacarem. Isso € especialmente importante para
profissionais de areas emergentes, como a seguranca cibernetica.

A proposta do curso de Defesa Cibernética da Faculdade ACADI-TI se destaca da do
mercado por oferecer uma formacdo abrangente e atualizada, que prepara os alunos para

atuarem em diversas areas da seguranga cibernética.
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A matriz curricular do curso inclui disciplinas obrigatorias que cobrem um amplo
espectro de topicos, desde os fundamentos da seguranca da informacéo até técnicas avancadas
de defesa cibernética e disciplinas optativa para que o aluno se aprofunde aquelas que ele tiver
maior aptiddo. Além disso, o curso oferece disciplinas especificas que prepara os alunos para
atuarem em areas emergentes da seguranca cibernética, como seguranca de aplicagdes moveis,
loT e infraestrutura critica.

Essas diferenciacGes tornam o curso de Defesa Cibernética da ACADI-TI uma opc¢éo
atraente para os alunos que buscam uma formacéo profissional que os prepare para atuarem
nessa area promissora. Algumas das principais diferenciaces do curso da ACADI-TI s&o:

« Educacéo para relacdes Etnico-Raciais e Sociodiversidade: esta disciplina é importante
para preparar os alunos para atuarem em um mercado de trabalho cada vez mais diverso
e inclusivo.

« Disciplinas que tratam da seguranca Cibernética para aplicacbes moveis: essas
disciplinas sdo importantes para preparar 0s alunos para atuarem na crescente area de
seguranca de aplicagdes moveis.

o Seguranca Cibernética para 1oT: essas disciplinas sdo importante para preparar 0S
alunos para atuarem na crescente area de seguranca da Internet das Coisas.

o Disciplinas que tratam da Seguranca Cibernética para infraestrutura critica: essas
disciplinas sdo importantes para preparar os alunos para atuarem na area de seguranca
de infraestruturas criticas, como sistemas de energia, transporte e comunicagao.

Essas disciplinas especificas oferecem aos alunos conhecimentos e habilidades que ndo
sdo encontrados em outros cursos de Defesa Cibernética. Isso os torna mais competitivos no
mercado de trabalho, pois lhes permite atender as necessidades especificas das empresas e

organizacoes.

2.5.10 Incentivo ao contato com conhecimento recente e inovador.

O conhecimento recente e inovador ajudam os alunos a se preparar para 0 mercado de
trabalho, que esta cada vez mais exigente em relacdo as habilidades e conhecimentos dos
profissionais de defesa cibernética. Além disso, 0 conhecimento recente e inovador ajudam os
alunos a entender as Ultimas tendéncias e tecnologias em defesa cibernética, o que é essencial

para que eles possam desenvolver solugdes para proteger os sistemas e dados criticos.
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Para incentivar o contato com conhecimento recente e inovador no curso de Tecnologia
em Defesa Cibernética, a Faculdade ACADI-TI adota uma série de estratégias, como:

« Conteudos curriculares atualizados: Os contetdos curriculares do curso devem abordar
as ultimas tendéncias e tecnologias em defesa cibernética. Isso é feito por meio de
parcerias com empresas e organizagdes do setor, participacdo de especialistas de
renome, e pesquisa académica.

« Atividades extracurriculares: As atividades extracurriculares sdo uma excelente forma
de os alunos se manterem atualizados com as ultimas tendéncias. O curso de Defesa
Cibernética oferecerd palestras, workshops, e eventos culturais sobre temas
relacionados a defesa cibernética.

« Incentivo a pesquisa: A pesquisa é uma forma importante de os alunos se envolverem
com conhecimento recente e inovador. A Faculdade ACADI-TI oferecera, dentro do seu
programa de iniciacdo cientifica, bolsas de estudo, laboratérios de pesquisa, e eventos
académicos para incentivar a pesquisa entre alunos e professores.

A implementacdo dessas estratégias ajudara a garantir que os alunos do curso de
Tecnologia em Defesa Cibernética tenham acesso ao conhecimento mais recente e inovador
nessa area.

No caso da matriz curricular apresentada neste PPC, é possivel identificar algumas
oportunidades de contato com conhecimento recente e inovador. Exemplificando, as disciplinas
de "Introducdo a Seguranca Cibernética”, "Fundamentos de Dados para Seguranca
Cibernética", e "Fundamentos de Virtualizacdo e Computacdo em Nuvem™ abordam conceitos
e tecnologias que sdo essenciais para a defesa cibernética moderna. Além disso, a disciplina
"Auditoria e Avaliacfes de Seguranca™ oferece oportunidades para os alunos participarem de

projetos de pesquisa sobre as Ultimas técnicas de auditoria e avaliacdo de seguranca.

2.6 METODOLOGIA
Para o sucesso do curso, em fase de autoriza, e da Faculdade ACADI-TI em fase de
credenciamento é fundamental que curso de Defesa Cibernética ofereca uma metodologia de
ensino-aprendizagem inovadora, que seja capaz de atender as necessidades dos alunos e do

mercado de trabalho. E nesta metodologia que esta o secreto do curso.
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A metodologia proposta para o curso de Defesa Cibernética da Faculdade ACADI-TI é
baseada em quatro pilares:
I.  Aprendizagem pratica: O curso é pratico, com atividades que permitam aos alunos

aplicar os conhecimentos adquiridos nas aulas.

II.  Gamificagdo: O uso de gamificacdo ajuda o aprendizado mais divertido e envolvente.

. Recursos de interacdo: Os recursos de interagdo, como foruns, chats e
videoconferéncias, ajudara os alunos a se conectarem uns com 0S Outros € com 0S
professores.

IV.  Trabalho em equipe: O trabalho em equipe ajudard os alunos a desenvolverem
habilidades de colaboracéo e resolucéo de problemas.

Vamos com maior atencdo apresentar esses pilares

o Aprendizagem pratica
A aprendizagem préatica é uma abordagem pedagogica que enfatiza a aplicacdo dos

conhecimentos adquiridos em situac@es reais. Essa abordagem é importante para o curso de
defesa cibernética, pois permite aos alunos desenvolverem as habilidades necessarias para lidar
com problemas reais de seguranga cibernética.
A aprendizagem pratica se realizara por meio de atividades como:
« Exercicios: Exercicios que permitem aos alunos aplicar os conceitos aprendidos.
« Projetos: Projetos que permitem aos alunos aplicar os conhecimentos adquiridos em um
contexto real.
« Jogos: Jogos que podem ajudar os alunos a aprender de forma divertida e envolvente.
Os jogos sdo uma forma de aprendizagem pratica particularmente interessante para o
curso de defesa cibernética, pois permitem aos alunos simular situacdes reais de ataques
cibernéticos. Os jogos podem ser usados para ensinar conceitos, habilidades e estratégias de

defesa cibernética.

o Gamificacdo
A gamificacao é o uso de elementos de jogos em contextos ndo-jogos. Essa abordagem

sera usada para tornar o aprendizado mais divertido e envolvente.

A gamificacdo serd feita de diversas maneiras, como:
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e Atribuicdo de pontos: Os alunos recebem pontos por concluir atividades ou atingir
metas.

o Niveis: Os alunos avancam de nivel conforme completam atividades.

o Recompensas: Os alunos recebem recompensas, como badges ou avatares, por concluir
atividades.
A gamificacdo é usada para motivar os alunos a aprender, aumentar a participacdo nas

atividades e promover o senso de colaboragéo.

o Recursos de interacdo
Os recursos de interacdo séo ferramentas que permitem aos alunos se conectarem uns

com o0s outros e com os professores. Esses recursos séo importantes para o curso de defesa
cibernética, pois podem ajudar os alunos a compartilhar suas ideias e a aprender uns com 0s
outros.
Os recursos de interacdo sdo usados para:
e Fobruns: Os alunos usam foruns para discutir o conteido das aulas e compartilhar suas
ideias.
e Chats: Os alunos usam chats para conversar com o0s professores e com o0s colegas de
turma.
e Videoconferéncias: Os alunos usam videoconferéncias para assistir a palestras e
participar de debates.
Os recursos de interacdo sdo usados para promover a colaboracdo entre os alunos, o
desenvolvimento de habilidades de comunicacdo e a constru¢cdo de uma comunidade de

aprendizagem.

o Trabalho em equipe
O trabalho em equipe é uma habilidade importante para profissionais da area de

tecnologia e tanto mais para os de seguranca cibernética. Essa habilidade é desenvolvida por
meio de atividades que incentivem os alunos a trabalharem juntos.
O trabalho em equipe sera incentivado de diversas maneiras, como:
e Atribuicdo de projetos em grupo: Os alunos podem trabalhar em grupo para concluir
projetos.
e Formacédo de grupos de estudo: Os alunos podem formar grupos de estudo para se

ajudarem a aprender.
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o Atividades de colaboragdo: As atividades de colaboragdo podem ser usadas para
promover a interagdo entre os alunos.

O trabalho em equipe sera usado para desenvolver habilidades de comunicacdo,
colaboracéo, resolucéo de problemas e gestdo de projetos.

A metodologia proposta para o curso de defesa cibernética da Faculdade ACADI-TI é
inovadora, pois combina elementos de diferentes abordagens pedagdgicas. Essa metodologia é
voltada para alunos com pouca formacdo académica e com lacunas de formagdo no ensino
médio. Aléem disso, é envolvente e motivadora, para garantir que os alunos estejam engajados

No Curso e a0 mesmo tempo aprendendo.

2.6.1 Atendimento ao desenvolvimento de conteudos
A matriz curricular apresentada é composta por 2000 horas de carga horaria, distribuidas
em quatro semestres. Os conteudos curriculares estdo organizados em modulos, cada um com
um tema especifico. O atendimento ao desenvolvimento de contetdos curriculares a partir desta
matriz é realizado de acordo com a metodologia proposta neste PPC. Essa metodologia é
baseada nos seguintes pilares. A seguir, vamos apresentada uma descri¢do de como cada pilar
é aplicado no atendimento ao desenvolvimento de contetidos curriculares:
Aprendizagem pratica
A aprendizagem pratica é aplicada por meio de atividades como:
« Exercicios: Exercicios que permitem aos alunos aplicar os conceitos aprendidos.
« Projetos: Projetos que permitem aos alunos aplicar os conhecimentos adquiridos em um
contexto real.
« Jogos: Jogos que podem ajudar os alunos a aprender de forma divertida e envolvente.
Dando contexto pratico, no modulo sobre seguranga de redes, os alunos podem realizar
um projeto pratico em que eles teriam que proteger uma rede de computadores de ataques
virtuais.
Gamificagao
A gamificacdo € aplicada por meio de elementos de jogos, como:
e Atribuicdo de pontos: Os alunos podem receber pontos por concluir atividades ou
atingir metas.

« Niveis: Os alunos podem avancar de nivel conforme completam atividades.
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e Recompensas: Os alunos podem receber recompensas, como badges ou avatares, por
concluir atividades.
Exemplificando, no mddulo sobre criptografia, os alunos podem jogar um jogo de
tabuleiro em que eles teriam que decifrar mensagens criptografadas.
Recursos de interacéo
Os recursos de interacdo sdo usados para:
e Foruns: Os alunos podem usar foruns para discutir o contetdo das aulas e compartilhar
suas ideias.
e Chats: Os alunos podem usar chats para conversar com os professores e com os colegas
de turma.
« Videoconferéncias: Os alunos podem usar videoconferéncias para assistir a palestras e
participar de debates.
Na prética, no médulo sobre forense digital, os alunos podem participar de um férum
em que eles discutiriam um caso real de crime cibernético.
Trabalho em equipe
O trabalho em equipe € incentivado por meio de atividades como:
e Atribuicdo de projetos em grupo: Os alunos podem trabalhar em grupo para concluir
projetos.
e Formacédo de grupos de estudo: Os alunos podem formar grupos de estudo para se
ajudarem a aprender.
o Atividades de colaboracdo: As atividades de colaboracdo podem ser usadas para
promover a interacdo entre os alunos.
Neste caso, no modulo sobre ética, os alunos podem trabalhar em grupo para
desenvolver um codigo de ética para profissionais de defesa cibernética.
A aplicacdo da metodologia proposta garante que os alunos desenvolvam as habilidades
e conhecimentos necessarios para atuar na area de defesa cibernética. As atividades préaticas
permitem aos alunos aplicar os conhecimentos adquiridos em situacGes reais, a gamificacdo
torna o aprendizado mais divertido e envolvente, os recursos de interacdo promovem a
colaboracédo entre os alunos e o trabalho em equipe desenvolve habilidades essenciais para

profissionais de defesa cibernética.
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2.6.2 Estratégias de aprendizagem

A estratégia de aprendizagem € o plano que o professor usa para organizar o ensino ¢ a
aprendizagem. Ela deve ser baseada nos objetivos de aprendizagem, no conteudo a ser ensinado
e nas caracteristicas dos alunos.

A estratégia de aprendizagem proposta para o curso de defesa cibernética da Faculdade
ACADI-TI ¢ baseada na metodologia que foi apresentada neste texto paginas atras. Essa
metodologia ¢ baseada nos seguintes pilares, como estudamos:

e Aprendizagem pratica: O curso ¢ pratico, com atividades que permitam aos alunos
aplicar os conhecimentos adquiridos nas aulas.

e Gamificacdo: O uso de gamificacdo ajuda tornar o aprendizado mais divertido e
envolvente.

e Recursos de interacdo: Os recursos de interagdo, como foruns, chats e
videoconferéncias, ajudam os alunos a se conectarem uns com 0s outros € com o0s
professores.

e Trabalho em equipe: O trabalho em equipe ajuda os alunos a desenvolverem habilidades
de colaboragao e resolugao de problemas.

A estratégia de aprendizagem ¢ organizada em torno desses pilares, e as atividades e
recursos sao selecionados de acordo com cada pilar.

Para ilustra que o atende ao pilar da aprendizagem pratica, o professor pode usar
atividades como exercicios, projetos e jogos. Para atender ao pilar da gamificagdo, o professor
pode usar elementos de jogos, como atribui¢do de pontos, niveis e recompensas. Para atender
ao pilar dos recursos de interagdo, o professor pode usar foruns, chats e videoconferéncias. Para
atender ao pilar do trabalho em equipe, o professor pode atribuir projetos em grupo ou
incentivar a formagao de grupos de estudo.

A estratégia de aprendizagem ¢ flexivel e pode ser adaptada de acordo com as
necessidades dos alunos e do curso. Como for o caso, se os alunos t€m pouco conhecimento
prévio sobre o assunto, o professor pode dedicar mais tempo as atividades praticas e a
gamificacdo. Se os alunos sdo motivados por desafios, o professor pode usar projetos mais
complexos e atividades de resolucao de problemas.

A estratégia de aprendizagem proposta ¢ eficaz para promover a aprendizagem dos
alunos do curso de Defesa Cibernética. Ela permite que os alunos desenvolvam as habilidades

e conhecimentos necessarios para atuar na area, de forma divertida e envolvente.
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Como ilustracdo, as atividades e recursos serdo usados para atender aos pilares da
estratégia de aprendizagem:
e Aprendizagem pratica:
o Exercicios: Os alunos podem realizar exercicios para aplicar os conceitos
aprendidos.
o Projetos: Os alunos podem trabalhar em projetos para aplicar os conhecimentos
adquiridos em um contexto real.
o Jogos: Os alunos podem jogar jogos para aprender de forma divertida e
envolvente.
Exercicios para aprender defesa cibernética
e Gamificacao:
o Atribui¢do de pontos: Os alunos podem receber pontos por concluir atividades
ou atingir metas.
o Niveis: Os alunos podem avangar de nivel conforme completam atividades.
o Recompensas: Os alunos podem receber recompensas, como badges ou
avatares, por concluir atividades.
e Recursos de interagao:
o Foruns: Os alunos podem usar foruns para discutir o conteudo das aulas e
compartilhar suas ideias.
o Chats: Os alunos podem usar chats para conversar com os professores € com 0s
colegas de turma.
o Videoconferéncias: Os alunos podem usar videoconferéncias para assistir a
palestras e participar de debates.
e Trabalho em equipe:
o Atribui¢do de projetos em grupo: Os alunos podem trabalhar em grupo para
concluir projetos.
o Formagao de grupos de estudo: Os alunos podem formar grupos de estudo para
se ajudarem a aprender.
o Atividades de colaboragdo: As atividades de colaboragdo podem ser usadas para
promover a interagdo entre os alunos.
A metodologia prevé estratégias de aprendizagem que sejam adequadas ao perfil dos

alunos e aos objetivos do curso acompanhamento das atividades
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2.6.3 Acessibilidade metodolégica da Metodologia

A acessibilidade metodoldgica é um principio importante para o ensino-aprendizagem.
Ela garante que todos os alunos, independentemente de suas habilidades ou necessidades,
tenham acesso ao conhecimento e ao desenvolvimento de habilidades. Ja tratamos noutros
contextos paginas atrads abordagem especifica da acessibilidade metodoldgica. A abordagem
aqui ndo sera diferente daquela que ja falamos por duas ocasifes. Porém neste caso o recorte
que queremos dar é como trabalharemos a acessibilidade no contexto da metodologia.
Reforcamos que a metodologia adota pelo curso de Defesa Cibernética é baseada nos seguintes
pilares:

o Aprendizagem pratica: A aprendizagem pratica permite aos alunos desenvolver
habilidades e conhecimentos de forma concreta e aplicavel ao mundo real. Isso é
importante para alunos com diferentes habilidades, pois pode ser adaptado de acordo
com as necessidades individuais.

« Gamificacdo: A gamificacdo pode tornar o aprendizado mais divertido e envolvente, o
que pode motivar alunos com diferentes interesses e habilidades.

e Recursos de interagdo: Os recursos de interagdo permitem aos alunos se conectarem uns
com 0s outros e com os professores, 0 que pode ajudar alunos com dificuldade de
aprendizagem ou isolamento social.

e Trabalho em equipe: O trabalho em equipe pode ajudar alunos com diferentes
habilidades a colaborar e aprender uns com 0s outros.

A metodologia proposta € flexivel e pode ser adaptada de acordo com as necessidades
dos alunos e do curso. Se um aluno, por exemplo, tem dificuldade de leitura, o professor pode
fornecer materiais em audio ou video. Se um aluno tem dificuldade de comunicacdo, o professor
pode usar recursos de tecnologia assistiva.

A acessibilidade metodoldgica é importante para garantir que todos os alunos tenham a
oportunidade de aprender e se desenvolver. A metodologia proposta para o curso de defesa
cibernética da Faculdade ACADI-TI é acessivel metodologicamente e pode ajudar a garantir
que todos os alunos tenham sucesso no curso.

Como ilustracdo de como a metodologia proposta pode ser adaptada para atender as

necessidades de alunos com diferentes habilidades:
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Alunos com dificuldade de leitura: O professor pode fornecer materiais em audio ou
video.

Alunos com dificuldade de comunicacdo: O professor pode usar recursos de tecnologia
assistiva, como um sintetizador de voz ou um intérprete de lingua de sinais.

Alunos com dificuldade de aprendizagem: O professor pode usar atividades de
aprendizagem diferenciadas, como atividades de revisdo ou atividades de reforgo.
Alunos com isolamento social: O professor pode incentivar a interacao entre os alunos
por meio de atividades de colaboracao ou de discussdo em grupo.

O professor deve trabalhar em conjunto com os alunos para identificar suas necessidades

e adaptar a metodologia de acordo.

2.6.4 Praticas pedagogicas que integram teoria e pratica

A integracdo da teoria e da pratica € um principio fundamental para o ensino-

aprendizagem no curso de Defesa Cibernética da Faculdade ACADI-TI. Essa integracdo €

essencial para que os alunos desenvolvam as habilidades e conhecimentos necessarios para

atuar na area, que é altamente dindmica e complexa.

No curso de defesa cibernética da Faculdade ACADI-TI, diversas praticas pedagogicas

sdo utilizadas para integrar teoria e pratica. Alguns exemplos incluem:

Aprendizagem baseada em problemas: Os alunos sdo apresentados a problemas reais
do mundo da defesa cibernética e devem usar seus conhecimentos para resolvé-los. Por
exemplo, os alunos podem ser desafiados a desenvolver um plano de resposta a
incidentes de seguranca cibernética ou a investigar um ataque cibernético.
Aprendizado por projetos: Os alunos trabalham em projetos que Ihes permitem aplicar
seus conhecimentos em um contexto real. Por exemplo, os alunos podem ser divididos
em equipes para desenvolver um sistema de seguranca cibernética para uma empresa ou
organizacao.

Aprendizado experimental: Os alunos realizam experimentos para testar teorias e
conceitos. Para ilustrar, os alunos realizar um experimento para testar a eficacia de um
algoritmo de criptografia ou para avaliar a vulnerabilidade de um sistema de seguranca

cibernética.
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e Visitas a campo: Os alunos visitam locais reais para aprender sobre conceitos e
aplicacdes. Para citar um caso, os alunos podem visitar um centro de operagdes de

seguranca cibernética ou um laboratorio de forense digital.

Beneficios da integracdo da teoria e da pratica
A integracdo da teoria e da pratica oferece diversos beneficios para os alunos do curso
de defesa cibernética, incluindo:

e Melhor compreensdo dos conceitos: Quando os alunos podem aplicar seus
conhecimentos em um contexto real, eles ttm uma melhor compreensédo de como 0s
conceitos funcionam.

« Desenvolvimento de habilidades: A pratica permite aos alunos desenvolver habilidades
concretas, como resolucédo de problemas, comunicacéo e colaboracéo.

e Maior motivagdo: Os alunos sdo mais motivados a aprender quando podem ver a

relevancia do que estdo aprendendo.

Desafios da integracdo da teoria e da pratica

A integracdo da teoria e da pratica pode representar alguns desafios para os professores
do curso de defesa cibernética, incluindo:

« Planificacdo: A planificacdo de atividades que integrem teoria e pratica pode ser mais
complexa.

o Recursos: Algumas atividades praticas podem exigir recursos que ndo estao disponiveis.

o Tempo: As atividades praticas podem levar mais tempo do que as atividades tedricas.

Apesar dos desafios, a integracdo da teoria e da pratica é uma abordagem pedagégica
eficaz que pode ajudar os alunos do curso de defesa cibernética a desenvolver habilidades e
conhecimentos de forma significativa.

Em termos préticos, as atividades praticas no curso de defesa cibernética serdo
apresentados alguns exemplos de atividades praticas que podem ser utilizadas no curso de
defesa cibernética da Faculdade ACADI-TI:

o Projeto: Desenvolvimento de um sistema de segurancga cibernética para uma empresa
ou organizacao. Os alunos seriam divididos em equipes para desenvolver um sistema
de seguranca cibernética que atenda as necessidades especificas de uma empresa ou

organizacdo. O projeto seria avaliado com base na sua eficécia, viabilidade e robustez.
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o Aprendizagem baseada em problemas: Resposta a incidentes de seguranca
cibernética. Os alunos seriam apresentados a um problema real de resposta a incidentes
de seguranca cibernética e teriam que desenvolver um plano para resolvé-lo. O plano
seria avaliado com base na sua eficacia e eficiéncia.

« Aprendizado experimental: Teste de algoritmos de criptografia. Os alunos realizariam
experimentos para testar a eficacia de diferentes algoritmos de criptografia. Os
resultados dos experimentos seriam analisados para determinar qual algoritmo é mais
adequado para uma determinada aplicacéo.

« Visitaa campo: Centro de operac¢des de seguranca cibernética. Os alunos visitariam um
centro de operacOes de seguranca cibernética para aprender sobre as operagdes e 0s
desafios da seguranca cibernética em tempo real.

Essas sdo apenas algumas das atividades praticas serdo utilizadas no curso de defesa
cibernética. A escolha das atividades sera feita de acordo com os objetivos de aprendizagem do

Curso e as caracteristicas dos alunos.

2.6.5 Carater inovador da metodologia e uso de recursos diferenciadas.

O curso de defesa cibernética da Faculdade ACADI-TI adota uma metodologia de
ensino inovadora, que integra teoria e pratica. Essa integracdo ¢ essencial para que os alunos
desenvolvam as habilidades e conhecimentos necessarios para atuar na area de tecnologia, que
¢ altamente dinamica e complexa.

No contexto do ensino online, a integracdo da teoria e da pratica ¢ ainda mais
importante, pois os alunos precisam ter oportunidades de aplicar os conceitos aprendidos em
um contexto real. Esses recursos permitem que a aprendizagem dos alunos seja solida e ele se
preparem para atuar na area de defesa cibernética e ndo apenas para uma prova. Além disso,
esses recursos contribuem para a permanéncia dos alunos no curso, pois os ajudam a se sentirem

motivados e envolvidos no processo de aprendizagem.

Recursos diferenciados
Além do carater inovador ja mencionados neste texto sob o titulo METODOLOGIa, o curso
de Defesa Cibernética da Faculdade ACADI-TI utiliza outros recursos diferenciados para

promover a aprendizagem dos alunos. Esses recursos incluem:
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e Gamificacdo: A gamificacdo ¢ uma abordagem pedagdgica que utiliza elementos de
jogos para tornar o aprendizado mais divertido e envolvente. No curso de defesa
cibernética, a gamificacdo ¢ utilizada para incentivar os alunos a participarem de
atividades praticas e a cumprirem metas de aprendizagem.

e Avaliagcdo formativa: A avaliagdo formativa ¢ uma avaliacdo continua que ocorre ao
longo do processo de aprendizagem. Ela fornece feedback aos alunos sobre seu
progresso e ajuda os professores a identificar dificuldades de aprendizagem. No curso
de defesa cibernética, a avaliagao formativa ¢ utilizada para promover a aprendizagem
reflexiva e a autoavalia¢dao dos alunos.

e Feedback personalizado: Os alunos recebem feedback personalizado dos professores
sobre seu trabalho. Esse feedback ¢ direcionado as necessidades individuais dos alunos
e ajuda-os a melhorar seu desempenho.

e Suporte ao aluno: O curso oferece suporte ao aluno por meio de diversos canais, como
e -mail, chat e foruns. Esse suporte ajuda os alunos a resolver problemas, tirar davidas
e obter orientacao.

Esses recursos contribuem para a efetividade da metodologia de ensino proposta e
ajudam os alunos a desenvolver as habilidades e conhecimentos necessarios para atuar na area

de defesa cibernética.

2.7 ESTAGIO CURRICULAR SUPERVISIONADO
O curso de Defesa Cibernética da Faculdade ACADI-TI ndo prevé estagio curricular
supervisionado. No entanto, a instituicdo acredita na importancia da pratica desde o inicio da
carreira profissional de seus alunos. Por isso, contard um departamento que fara convénio com
empresas de Sdo José dos Campos e Vale do Paraiba para que os alunos tenham acesso a
estagios profissionais. Além da insercdo no mercado de trabalho, essa sera uma das formas de

avaliar sua proposta curricular.

2.8 ATIVIDADES COMPLEMENTARES
As atividades complementares sdo uma exigéncia curricular presente em muitos cursos
de graduacdo. Essas atividades consistem em uma carga horaria extraclasse que o estudante

deve cumprir ao longo do curso, a fim de complementar sua formagéo académica. No entanto,
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no caso do curso de Defesa Cibernética da Faculdade ACADI-TI, ndo h& a previsdo de
atividades complementares neste Projeto Pedagdgico de Curso.

Dessa forma, as atividades complementares ndo se aplicam ao curso de Defesa
Cibernética, uma vez que ndo ha a necessidade de uma carga horaria extra para complementar
a formacdo do aluno. Todo o conteldo necessério para a sua atuacdo profissional ja estd
contemplado na grade curricular do curso.

A Faculdade ACADI-TI oferece um curso de Defesa Cibernética completo e atualizado,
que capacita os alunos para atuarem no mercado de trabalho com as habilidades e

conhecimentos necessarios para proteger sistemas e redes contra-ataques cibernéticos.

2.9 TRABALHO DE CONCLUSAO DE CURSO (TCC)

O curso de Tecnologia em Defesa Cibernética € uma formacéao de nivel superior que
tem como objetivo proporcionar aos estudantes uma base sélida na sua formacgdo em tecnologia,
capacitando-os para atuar em diversas areas de defesa cibernética. Entretanto, diferentemente
de outros cursos de graduacdo, ndo ha previsao na matriz curricular do trabalho de concluséo
de curso (TCC) para este tecndlogo.

No entanto, isso ndo significa que o curso de Tecnologia em Defesa Cibernética ndo
ofereca oportunidades para aprofundar o conhecimento e desenvolver habilidades
complementares. O curso conta com outras atividades que sdo incorporadas na grade curricular,
como a participacdo em palestras, seminarios, workshops e cursos de extensdo universitaria, as
quais sdo Uteis para a formacdo dos alunos e para ampliar sua capacitacdo técnica.

Dessa forma, mesmo sem a previsdo do trabalho de conclusdo de curso, o curso de
Tecnologia em Defesa Cibernética oferece aos alunos diversas oportunidades para desenvolver
habilidades complementares, de acordo com o perfil e necessidades de cada estudante

2.10 APOIO AO DISCENTE

A Faculdade ACADI-TI tem como premissa a adog¢do de politicas institucionais que
promovam o apoio efetivo ao discente, garantindo condi¢des adequadas para seu ingresso e
permanéncia no ensino superior.

Desde o processo seletivo, a instituicdo adotard medidas para identificar e atender as
demandas especiais dos candidatos, como no caso das Pessoas com Deficiéncia (PCDs). Dessa

forma, sdo oferecidas formas de avaliacéo apropriadas para esses candidatos.
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Ao ingressar no corpo discente da instituicdo, o aluno contara com uma série de acoes

que visam garantir sua permanéncia e sucesso académico. Entre elas, destacam-se:

Apoio financeiro: a Faculdade ACADI-TI oferecera bolsas de estudo e financiamento
estudantil para alunos de baixa renda.

Apoio pedagogico: a instituicdo conta com uma equipe de professores qualificados e
experientes, que estdo disponiveis para auxiliar os alunos nos estudos.

Apoio psicologico: a instituicdo oferecera atendimento psicoldgico aos alunos que
precisam de suporte emocional.

Apoio extracurricular: a faculdade oferecera atividades extracurriculares, como
cursos, palestras e workshops, que contribuem para o desenvolvimento académico e
pessoal dos alunos.

No caso do curso de Defesa Cibernética, a Faculdade ACADI-TI oferecera uma série

de acdes especificas para apoiar os alunos. Entre elas, destacam-se:

Oferta de estagios profissional: a faculdade contara com uma rede de parceiros que
oferecem estagios remunerados para os alunos do curso.

Acompanhamento de carreira: a faculdade oferecera orientacdo profissional aos
alunos, para ajuda-los a desenvolver uma carreira de sucesso na area de tecnologia.
Eventos e palestras: a faculdade realizara eventos e palestras com especialistas da
area, para manter os alunos atualizados sobre as Gltimas tendéncias.

Essas acBes sdo fundamentais para garantir que os alunos da Faculdade ACADI-TI

tenham as melhores condi¢cdes para ingressar e permanecer no ensino superior, e para se

tornarem profissionais bem-sucedidos na area de Defesa Cibernética

2.10.1 Acoes de acolhimento e permanéncia do estudante

O acolhimento do aluno se iniciara no primeiro dia de aula e seguira durante 0s meses

seguintes. Na primeira semana de aula, os alunos serdo recepcionados pelo coordenador de

curso e por representantes de alguns setores da instituicdo, que apresentardo 0s servigos que

estdo a disposicdo dos alunos e as principais informacdes institucionais. A primeira semana

também sera dedicada a integracdo entre os alunos calouros e veteranos. De maneira geral, 0

primeiro semestre serd acompanhado de maneira mais cuidadosa, para evitar processo de

evasao e baixo aprendizado.
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As ac¢Oes de permanéncia, alinhadas as de acolhimento, vdo no sentido de proporcionar
0 auxilio ao académico. Com efeito, a Instituicdo se esmera em considerar 0s aspectos
financeiros designados no sentido de promover 0 acesso e a permanéncia no ensino superior.
Para isso, tem a intengdo de participar de programas federais e estaduais de bolsas de estudos,
iniciacdo cientifica e financiamentos (Prouni, UNIEDU, educa mais Brasil e FIES) e ainda
mantém o programa proprio de Bolsas Institucionais, e com convénio.

Preocupada com a integracdo dos alunos ao ensino superior e com sua permanéncia até
a conclusdo do curso, a Faculdade ACADI-TI desenvolveu o Programa de Acolhimento e
Permanéncia, que esta sob a supervisao da coordenagdo. O programa € essencial para garantir
que os alunos tenham uma experiéncia positiva durante sua jornada académica e consigam

alcancar seus objetivos.

2.10.2 Acessibilidade metodologica e instrumental

A acessibilidade metodoldgica e instrumental sera garantida aos alunos do curso de
Defesa Cibernética, através de agBes que ocorrem no ambito institucional, norteadas pelo Plano
de Acessibilidade da instituigéo.

As metodologias e técnicas de aprendizagem sdo priorizadas, por meio de adaptacdes
curriculares de conteddos programaticos. A Comunidade Académica, em especial, 0s
professores e tutores concebem o conhecimento, a avaliagdo e a inclusdo educacional,
promovendo processos de diversificacdo curricular, flexibilizacdo do tempo e a utilizagéo de
recursos a fim de viabilizar a aprendizagem de estudantes com deficiéncia, sempre que se
constata esta necessidade.

A acessibilidade instrumental se d& com o apoio de softwares (DOSVox, VLibras,
Nvidea, Hand Talk, entre outros) que estdo a disposi¢do dos educandos nos equipamentos
institucionais ou para serem instalados em dispositivos do educando a partir dos arquivos
disponibilizados no site da instituicdo; e hardwares (teclado acessivel, headset, entre outros)

que estdo a disposicao dos educandos nos espacos da instituicdo (biblioteca e laboratorio).

2.10.3 Monitoria para estudantes
A Faculdade ACADI-TI possui um Programa Institucional de Monitoria Académica,

que tem suas regras publicadas no Regulamento de monitoria.
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O Programa Institucional de Monitoria Académica Faculdade ACADI-TI tem como
objetivo proporcionar ao aluno do curso de Defesa Cibernética a oportunidade de aprimorar
seus conhecimentos em determinada disciplina, além de contribuir para a melhoria da qualidade
do ensino. Por meio da monitoria, os alunos serdo incentivados a participar de atividades de
ensino, pesquisa e extensdo, aprimorando sua formacao académica e profissional.

Processo seletivo:

A selecdo dos monitores ocorrerd no inicio de cada semestre letivo. Serdo avaliados
critérios como desempenho académico, habilidades e competéncias relacionadas a disciplina,
além de disponibilidade de horarios. O processo seletivo sera conduzido por uma comissao
formada pelo coordenador do curso, docentes da disciplina e representantes dos discentes.

Atividades da monitoria:

O aluno monitor sera responsavel por auxiliar o professor da disciplina em atividades
como revisdo de conteudos, elaboracdo de exercicios e trabalhos, orientacdo de estudos
dirigidos e realizacdo de atividades praticas. O monitor deve estar disponivel para atender os
demais alunos, seja em horarios previamente agendados ou em plant@es de duvidas.

Avaliacéo do desempenho:

Ao final de cada més, o monitor apresentara um relatério de atividades desenvolvidas
no periodo, incluindo o numero de atendimentos realizados e a descricdo das atividades
desenvolvidas. Este relatério sera avaliado pelo professor da disciplina e pelo coordenador do
curso, que poderdo sugerir ajustes ou melhorias no programa.

Beneficios aos monitores:

Os monitores selecionados receberdo desconto na mensalidade do curso, de acordo com
0 numero de horas dedicadas as atividades de monitoria. Além disso, a monitoria serd uma
atividade que pode ser incluida no curriculo do aluno, enriquecendo sua formacéo académica e
profissional.

O Programa Institucional de Monitoria Académica Faculdade ACADI-TI serd uma
iniciativa para aprimorar a formagéo dos alunos, incentivando a participacdo em atividades de
ensino, pesquisa e extensao. Com a monitoria, os alunos tém a oportunidade de aprimorar seus
conhecimentos em determinada disciplina, contribuindo para a melhoria da qualidade do ensino

e para 0 sucesso académico.
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2.10.4 Programas de nivelamento

A Faculdade ACADI-TI, visando desenvolver as competéncias leitoras, de
compreensdo e interpretacdo de textos, bem como a habilidade de redigir de forma clara, coesa,
coerente e objetiva, oferece os cursos de Portugués Instrumental destinados aos alunos dos
cursos superiores da Instituicdo. Além do desenvolvimento das competéncias leitoras, a
ACADI-TI oferece também curso de Matemética Bésica, ensejando o aprimoramento do
pensamento ldgico, vital para as demais competéncias e habilidades. Ha na IES um Programa
Institucional de Nivelamento.

Por meio de a¢6es que minimizem as lacunas de aprendizagem em relagdo aos conceitos
basicos do programa de nivelamento tem como objetivo melhorar o desempenho e
aproveitamento dos estudantes no transcorrer de sua formacéo académica, de forma eficiente.

O programa sera disponibilizado para os estudantes regularmente matriculados nos
cursos de Graduacdo. O estudante deveré realizar a inscricdo no programa, conforme calendério
académico e cronograma de oferta dos cursos no Ambiente Virtual de Aprendizagem — AVA.

Na fase de execucdo das acdes de nivelamento, os estudantes deverdo participar de um
ou mais cursos de formacao basica na modalidade a distancia previamente planejada, conforme
a area do curso de graduacdo indicado pela coordenacao de curso:

o Curso de nivelamento em Informética;
o Curso de nivelamento em Matematica;
o Curso de nivelamento em portugués;

Os cursos possuem carga horaria de 30 horas, sdo autoinstrucionais, possibilitando que
0 aluno tenha autonomia para gerenciar seus estudos e realizar diferentes trilhas de
aprendizagem. Os cursos estdo organizados por unidades de aprendizagem e possibilitam que
o0 aluno tenha acesso a conteudo atualizado, contextualizado e que respeite o seu ritmo e estilo
de aprendizagem.

Na fase de avaliacdo diagnostica, os estudantes serdo acompanhados ao longo do curso
de formacdo basica, por dois processos de avaliacdo diagnostica:

e Avaliacdo inicial: antes de realizar as atividades do curso, o aluno realiza um teste com

0 objetivo de identificar o nivel de conhecimento sobre as tematicas do curso.

« Auvaliagdo final: ao final da realizagéo das atividades do curso, o aluno realiza um teste

com o objetivo de identificar os ganhos de conhecimento sobre as tematicas presentes
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Os testes também permitem que o estudante autoanalise o seu conhecimento em
determinadas teméticas do curso. O aluno que alcancar nota final 7,0 ser& considerado aprovado
na disciplina de nivelamento.

Os dados comparativos entre a avaliacao inicial e final dardo subsidios para o estudante
elaborar um plano de aprendizagem individual, visando & superacdo das dificuldades
apresentadas.

Os dados gerais de desempenho dos alunos do curso dardo subsidios para o
planejamento de a¢des pedagdgicas pela coordenacdo do curso, em conjunto com o Nucleo
Docente Estruturante, para recuperar as defasagens apresentadas pelos alunos.

A avaliacdo do programa dar-se-a por meio de instrumentos que serdo aplicados durante
e apés as atividades propostas no curso de nivelamento e possibilita um acompanhamento e
monitoramento do desempenho dos alunos ao longo do curso de graduacéo:

o Acompanhamento do rendimento do estudante;

o Acompanhamento do rendimento da turma;

» Relatorio de desempenho de cada estudante atendido;

o Acompanhamento do indice de evasdo do curso;

« Instrumento de avaliacdo do programa respondido pelo estudante.

Para o acompanhamento e execucdo desse programa estdo envolvidos a direcdo
académica, os Coordenadores dos Cursos e o Ndcleo Docente Estruturante, e contara com o

suporte técnico da Coordenacéo EaD.

2.10.5 Intermediacido e acompanhamento de estigios niao obrigatorios
remunerados.

Os estagios ndo obrigatorios sdo intermediados e acompanhados pela coordenacdo do
curso e pelo Supervisor de Estagio, sendo esta responsavel pelo desenvolvimento de
convénios com empresas de Sdo José dos Campos e Vale do Paraiba para a oferta de
oportunidades de estagio e emprego.

A divulgacéo das vagas de estagio e emprego para os estudantes da Faculdade ACADI-
Tl sera realizada através do portal do aluno, na area de oportunidades.

Ap0s o inicio das atividades de estdgio, 0 Servigo de Acompanhamento de Estagio

(SAE) faz o devido acompanhamento e controle dos termos de convénio, compromisso e plano
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de trabalho, para garantir que a Lei do Estagio seja cumprida em sua integralidade,
resguardando os direitos do estagiario.
O estagio ndo curricular € opcional para o académico e segue a Lei 11.788/08, para fins

de formacdo pratica nas areas de atuacao profissional.

2.10.6 Apoio psicopedagégico

A Faculdade ACADI-TI atende a legislacdo de protecdo dos direitos da pessoa com
transtorno do espectro autista, normatizado em Portaria. H& na instituicdo preocupagao com 0s
diferentes transtornos, para isso as a¢Oes decorrentes estdo sob a responsabilidade do Nucleo
de Apoio Psicopedagdgico (NAP), os quais agem no sentido de promover, fortalecer e garantir
a educacdo inclusiva, em seu sistema de ensino, propiciando o acesso a educacao da pessoa
portadora do transtorno de espectro autista, conforme previsto pela Lei n. 12.764/2012.

Em atendimento a Lei n® 12.764 de 27 de dezembro de 2012, Art. 3°, Inciso IV que
prevé o acesso das Pessoas com Transtorno do Espectro Autista, a educacdo, a Faculdade
ACADI-TI prevé em sua politica de acessibilidade a¢bes para o atendimento a pessoa com
espectro autista, garantindo o ingresso e a sua permanéncia nos cursos de graduacao. A Politica
de acessibilidade da instituicdo é coordenada pelo NAP em parceria com 0s demais setores da
instituicdo, integrando toda a comunidade académica de forma a garantir o disposto no Art. 2°
da referida lei, no que tange:

o Intersetorialidade: O atendimento a pessoa com espectro autista deve envolver
diferentes setores da sociedade, como a educacdo, a saude, a assisténcia social e a
justica.

« Participacdo da comunidade: As pessoas com espectro autista e suas familias devem
participar da formulacdo e implementacdo das politicas publicas voltadas para este
publico.

e Atencdo integral as necessidades de saude: As pessoas com espectro autista devem ter
acesso a servicos de saude de qualidade, que atendam as suas necessidades especificas.

« Atendimento educacional especializado: O atendimento educacional especializado é um
servigo de educacéo especial que visa atender as necessidades especificas das pessoas

com deficiéncia, transtornos  globais do desenvolvimento e altas
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e Inclusdo: O atendimento educacional especializado deve ser realizado em ambiente
inclusivo, ou seja, junto com os demais estudantes.

Sempre que constatada a necessidade de atendimento, a partir de solicitagdo do proprio
educando, ou por indicacdo de outros membros do corpo social, sdo realizados atendimentos
agendados com custeamento realizado pela instituicéo.

Essa préatica possibilita a permanéncia de educandos, que sem este apoio ndo teriam
condi¢des de manter suas atividades escolares, visto que ndo é incomum em nosso pais, que
discentes abandonem seu curso superior por problemas de ordem pessoal ou profissional.

A partir dos atendimentos, € possivel que o profissional identifique e contribua para a
solucéo de dificuldades, que muitas vezes o educando tem condigdes de resolver sem apoio.

Algumas das a¢des especificas que a Faculdade ACADI-TI realiza para atender as
necessidades dos estudantes com espectro autista incluem:

o Adaptacbes curriculares: A instituicdo oferece adaptagfes curriculares para 0S
estudantes com espectro autista, de acordo com as suas necessidades especificas.

« Apoio psicopedagdgico: A instituicdo oferece apoio psicopedagdgico para os estudantes
com espectro autista, com o objetivo de ajuda-los a desenvolver suas habilidades
académicas e sociais.

o Acompanhamento psicoldgico: A instituicdo oferece acompanhamento psicolégico
para os estudantes com espectro autista, com o objetivo de ajuda-los a lidar com as suas
emoc0es e a desenvolver sua autonomia.

e Inclusdo: A instituicdo promove a inclusdo dos estudantes com espectro
autista, garantindo que eles tenham acesso a todos os recursos e oportunidades
oferecidas pela institui¢éo.

A Faculdade ACADI-TI estd comprometida em oferecer educacdo de qualidade para

todos os estudantes, independentemente de suas necessidades especiais.

2.10.7 Centros académicos e intercimbios
A Faculdade ACADI-TI incentivara a participacdo dos alunos em centros académicos e
intercdmbios nacionais e internacionais. Acreditamos que essas experiéncias sao essenciais para
a formacéo completa dos profissionais de Defesa Cibernética.

Centros académicos
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Os centros académicos séo organizagdes representativas dos alunos de um curso ou
instituicdo de ensino. Eles desempenham um importante papel na vida académica, promovendo
atividades extracurriculares, eventos e representando os interesses dos alunos junto a instituicdo
e a sociedade.

A Faculdade ACADI-TI tem o projeto de constituir centros académicos para os alunos
do curso de Defesa Cibernética, e de outro curso que virem a serem constituidos com o
credenciamento da Instituicdo. Esses centros serdo responsaveis por organizar atividades
extracurriculares, como palestras, workshops, competicdes e eventos culturais. Também
representardo os interesses dos alunos junto a instituicdo e a sociedade. Ha4 uma proposta de
regulamento e estatuo que serdo validados pelos alunos durante a constituicdo destas
organizacoes.

Intercdmbios

Os intercambios sdo oportunidades de estudar ou trabalhar em outras regides do Estado
ou mesmo em outro pais. Eles permitem aos alunos conhecer novas culturas, aprender novas
linguas e expandir seus horizontes profissionais.

A Faculdade ACADI-TI tem o projeto de buscar intercambios com outras instituicdes
de ensino e empresas de defesa cibernética nacionais e internacionais. Esses intercambios serdo
oferecidos aos alunos do curso com base em seu desempenho académico e interesse na area.

Acreditamos que a participacdo em centros académicos e intercdmbios seja uma
oportunidade valiosa para os alunos do curso de Defesa Cibernética. Essas experiéncias
contribuem para o desenvolvimento de habilidades e competéncias essenciais para 0 sSucesso
profissional na area de T.l, como:

o Capacidade de trabalhar em equipe
» Habilidade de lideranca

o Comunicacao interpessoal

o Adaptabilidade

e Resiliéncia

Os alunos que participam de centros académicos ou intercambios também tém a
oportunidade de construir uma rede de contatos profissionais, o que pode ser muito importante

para o seu futuro.
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2.10.8 Implementacio de acdes inovadoras no apoio ao estudante

A Ciberseguranca ou Ciberdefesa é uma area de estudo relativamente nova e pouco

explorada, muito embora extremamente estratégica nos paises e organizacdo. Ela exige um

conhecimento profundo de tecnologias e técnicas de seguranca cibernética. Como resultado, os

estudantes de cursos de Defesa Cibernética enfrentam diversos desafios, como:

Dificuldades de aprendizagem: o contetdo dos cursos de defesa cibernética € complexo
e desafiador, e pode ser dificil para os estudantes acompanharem o ritmo.

Falta de experiéncia pratica: a maioria dos cursos de defesa cibernética ndo oferece aos
estudantes a oportunidade de aplicar os conhecimentos aprendidos em um ambiente
real.

Dificuldades de empregabilidade: o0 mercado de trabalho para profissionais de defesa
cibernética é competitivo, e 0s estudantes precisam estar bem-preparados para se
destacarem.

Em busca de superar esses desafios, a Faculdade ACADI-TI projeta em desenvolver

diversas a¢des inovadoras de apoio ao aluno em cursos de Defesa Cibernética. Essas acfes sdo

importantes para garantir o sucesso académico e profissional dos estudantes.

O apoio académico é fundamental para ajudar os estudantes a desenvolverem as

habilidades necessarias para a area de defesa cibernética. Essas habilidades incluem:

Conhecimento técnico: os estudantes precisam ter um conhecimento profundo de
tecnologias e técnicas de seguranca cibernética.

Habilidades analiticas: os estudantes precisam ser capazes de analisar dados e
identificar ameacas cibernéticas.

Habilidades de comunicacédo: os estudantes precisam ser capazes de comunicar suas
ideias de forma clara e concisa.

As acdes de apoio académico incluem:

Aulas invertidas: os contetdos sdo disponibilizados antecipadamente, por meio de
videoaulas, artigos, textos, etc., para que os alunos possam estudar no seu proprio
ritmo. As aulas presenciais, entdo, sao focadas na resolugéo de
problemas, discussoes, etc.

Aprendizagem baseada em projetos: os alunos séo convidados a desenvolver projetos
reais, que tenham relevancia para eles, para que possam aplicar os conhecimentos

aprendidos.
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« Aprendizagem por pares: os alunos sdo incentivados a interagir uns com os outros para
que possam aprender uns com 0s outros.

O apoio pessoal também é importante para garantir o sucesso dos estudantes. Os
desafios académicos podem ser ainda mais dificeis de superar para estudantes que enfrentam
questdes pessoais, como dificuldades de aprendizagem, problemas de relacionamento,
dificuldades financeiras, etc.

As acOes de apoio pessoal incluem:

e Acompanhamento psicoldgico: os estudantes tém acesso a um servico de
acompanhamento psicoldgico, para que possam lidar com questdes pessoais.

« Atendimento social: os estudantes tém acesso a um servico de atendimento social, para
que possam receber orientacdo sobre questdes como
moradia, alimentacdo, transporte, etc.

O apoio profissional é essencial para ajudar os estudantes a se preparar para 0 mercado
de trabalho. O mercado de trabalho para profissionais de defesa cibernética é competitivo, e 0s
estudantes precisam estar bem preparados para se destacarem.

As acdes de apoio profissional incluem:

« Orientagéo profissional: os estudantes recebem orientagéo sobre como desenvolver suas
habilidades profissionais e se preparar para 0 mercado de trabalho.

o [Estagios: os estudantes sdo incentivados a realizar estagios em empresas ou
organizac0es, para que possam adquirir experiéncia pratica.

A Faculdade ACADI-TI, quando for credenciada e no curso de Defesa Cibernética for
autorizado, oferecera aos seus alunos diversas a¢@es de apoio, com o objetivo de garantir o seu
sucesso académico e profissional. Essas acOes incluem acgdes tradicionais, como aulas
invertidas, aprendizagem baseada em projetos e orienta¢do profissional, bem como acdes
inovadoras, como laboratérios de simulacdo cibernética, projetos de extensdo em defesa
cibernética e orientacdo profissional em defesa cibernética.

Acreditamos que essas acOes de apoio contribuirdo para 0 sucesso académico e
profissional dos alunos do curso de defesa cibernética da Faculdade ACADI-TI.

As acOes de apoio ao aluno sdo essenciais para garantir 0 sucesso académico e
profissional dos estudantes de cursos de defesa cibernética. Essas a¢cdes devem ser abrangentes,

abrangendo os aspectos académico, pessoal e profissional.
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211 GESTAO DO CURSO E 0S PROCESSOS DE AVALIACAO INTERNA E

EXTERNA

2.11.1 Utilizacao da autoavalia¢ao institucional como base para o planejamento

A Faculdade ACADI-TI, esta comprometida com a qualidade da educacéo, entende que
a avaliacdo € uma ferramenta essencial para o desenvolvimento e a melhoria continua dos seus
cursos. Nesse contexto, a Comissdo Prépria de Avaliacdo (CPA) da faculdade realizaré dentro
de seu Projeto de Avaliagéo Institucional avaliagdes internas dos cursos, com o objetivo de
coletar informacdes sobre a percepcdo dos alunos, professores, egressos e demais stakeholders
sobre o curso.

Os resultados dessas avaliagdes serdo analisados pela CPA e apresentados a gestdo do
curso, que os utiliza como base para o planejamento de a¢des de melhoria. No caso do curso de
Defesa Cibernética, os dados da avaliacdo da CPA serdo utilizados para:

« ldentificar as areas de forca e de melhoria do curso;

« Definir metas e objetivos para o desenvolvimento do curso;

« Desenvolver estratégias e acbes para alcancar as metas e objetivos definidos;
« Avaliar o impacto das acBes implementadas.

A analise dos dados da avaliacdo da CPA permitira a gestdo do curso de Defesa
Cibernética tomar decisdes mais informadas e eficazes para o desenvolvimento do curso. As
acOes de melhoria propostas serdo baseadas nas necessidades reais dos alunos e do mercado de
trabalho, garantindo que o curso ofereca uma formacao de qualidade, alinhada as demandas da

sociedade.

2.11.2 Resultados das avaliacées externas
Além da avaliacdo da CPA, a gestdo do curso de Defesa Cibernética da Faculdade
ACADI-TI também utilizara as avalia¢fes externas, como o Exame Nacional de Desempenho
dos Estudantes (Enade), como insumos para o seu planejamento.
O Enade é um exame aplicado pelo Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira (Inep) a todos os estudantes de graduagdo em um determinado
periodo. O exame avalia 0 desempenho dos estudantes em relagéo aos conte(dos programaticos

do curso e as competéncias e habilidades necessarias para o exercicio da profisséo.
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Os resultados do Enade sdo utilizados para a avaliacdo dos cursos de graduacéo e das
instituicdes de ensino superior. Também podem ser utilizados pelas instituicbes para o
planejamento da gestao dos cursos.

No caso do curso de Defesa Cibernética da Faculdade ACADI-TI, os resultados do
Enade seréo utilizados para:

o Auvaliar a qualidade da formacéo dos alunos do curso;

 ldentificar areas de melhoria do curso;

o Definir metas e objetivos para o desenvolvimento do curso;

« Desenvolver estratégias e acbes para alcancar as metas e objetivos definidos;
« Avaliar o impacto das acGes implementadas.

A andlise dos resultados do Enade permitira a gestdo do curso de Defesa Cibernética
tomar decisbes mais informadas e eficazes para o desenvolvimento do curso. As acdes de
melhoria propostas seréo baseadas nas necessidades reais dos alunos e do mercado de trabalho,
garantindo que o curso ofereca uma formacao de qualidade, alinhada as demandas da sociedade

2.11.3 Aprimoramento continuo do planejamento do curso

A gestdo do curso de Defesa Cibernética da Faculdade ACADI-TI é orientada por um
Plano de Gestdo do curso, que sera construido coletivamente por professores e alunos, porém
nesta primeira versdo foi construido pelo NDE. O plano tem como objetivos estipular metas e
objetivos a serem alcangados a curto, médio e longo prazo.

O Plano de Gestdo do curso serd elaborado a partir da analise dos resultados das
avaliacdes internas e externas, como a avaliacdo da CPA e o Enade. Também sdo consideradas
as necessidades dos alunos, do mercado de trabalho e da sociedade.

O plano é dividido em trés eixos principais:

e Qualidade da formacéao: Esse eixo busca garantir que o curso ofereca uma formacéo
de qualidade, alinhada as demandas do mercado de trabalho e da sociedade.

e Insercdo no mercado de trabalho: Esse eixo busca promover a inser¢do dos alunos no
mercado de trabalho, por meio de atividades de formacéo pratica, parcerias com
empresas e organizacOes da area de ciberseguranca, e divulgacéo da formacéo do curso.

e« Inovacdo e desenvolvimento: Esse eixo busca promover a inovacdo e o0

desenvolvimento do curso, por meio da atualizacdo do curriculo, da oferta de atividades
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extracurriculares de formacdo prética, e da participacdo em projetos de pesquisa e
extenséo.
O plano sera revisado anualmente, a fim de garantir que esteja alinhado as necessidades
dos alunos, do mercado de trabalho e da sociedade.
As metas e objetivos sdo definidos no Plano de Gestdo do curso de Defesa Cibernética:
e A curto prazo:
o Atualizar o curriculo do curso para incluir novas tecnologias e tendéncias da
area de ciberseguranca;
o Oferecer atividades extracurriculares de formagdo  prética, como
workshops, palestras e hackathons;
o Fortalecer arelacdo entre o curso e o mercado de trabalho, por meio de parcerias
com empresas e organizacdes da area de ciberseguranca.
e A medio prazo:
o Melhorar a qualidade do ensino, por meio de atividades de formag&o continuada
para os professores;
o Fortalecer a infraestrutura do curso, incluindo laboratérios de informaética e
equipamentos de Gltima geracéo.
e Alongo prazo:
o Tornar o curso referéncia nacional na formacdo de profissionais de defesa
cibernética;
o Contribuir para o desenvolvimento da area de ciberseguranca no Brasil.
O Plano de Gestao do curso é uma ferramenta fundamental para o desenvolvimento e a
melhoria continua do curso de Defesa Cibernética da Faculdade ACADI-TI. Com base no
plano, a gestao do curso pode tomar decisfes que garantam a qualidade da formacéo dos alunos

e a sua inserc¢do no mercado de trabalho.

2.11.4 Apropriacio dos resultados pela comunidade académica
A gestdo do curso de Defesa Cibernética da Faculdade ACADI-TI entende que o
compartilhamento dos resultados das avaliagdes com a comunidade académica é essencial para
garantir a apropriacgdo dos resultados e o acompanhamento da implantagdo do Plano de Gestao
do curso.

Para isso, a gestdo do curso planeja realizar as seguintes agoes:
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« Divulgagéo dos resultados das avaliagfes por meio de canais de comunicacao oficiais
da faculdade, como o site, o portal do aluno e as redes sociais.
« Realizacao de reunides com professores, alunos e demais stakeholders para apresentar
os resultados das avaliacGes e discutir as acdes a serem implementadas.
e Insercdo dos resultados das avaliagdes no Plano de Gestéo do curso, de modo que todos
os envolvidos estejam cientes das metas e objetivos a serem alcanc¢ados.
A gestdo do curso acredita que essas acOGes contribuirdo para que a comunidade
académica se sinta parte do processo de avaliacao e melhoria do curso. A escolha das estratégias
de compartilhamento dos resultados das avaliacfes levara em consideracdo as caracteristicas

da comunidade académica e os objetivos da gestdo do curso.

2.11.5 Estabelecimento de um processo autoavaliativo periédico para o curso

A Faculdade ACADI-TI entende que a avaliacdo é uma ferramenta essencial para o
desenvolvimento e a melhoria continua dos seus cursos. Nesse contexto, o curso de Defesa
Cibernética estabeleceu um processo autoavaliativo periodico, que sera realizado a cada dois
anos. O processo autoavaliativo tem como objetivos:

 lIdentificar as areas de forca e de melhoria do curso;

« Definir metas e objetivos para o desenvolvimento do curso;

o Desenvolver estratégias e acdes para alcancar as metas e objetivos definidos;
« Avaliar o impacto das acGes implementadas.

O processo autoavaliativo sera realizado por uma comissao composta por representantes
da gestdo do curso, professores, alunos e egressos. A comissdo sera responsavel por elaborar
um instrumento de avaliacdo, que serd aplicado a todos 0s envolvidos no curso.

O instrumento de avaliagdo serd composto por questdes fechadas, abertas e semiabertas,
que abordardo os seguintes aspectos:

e Curriculo: adequacdo ao perfil do egresso, atualidade e relevancia dos conteldos
programaticos;

e Metodologias de ensino: adequacdo as necessidades dos alunos, efetividade na
aprendizagem;

o Infraestrutura: adequacéo as necessidades do curso, condicdes de trabalho e estudo;

e Relagdo com o mercado de trabalho: articulagdo com o mercado de trabalho, inser¢éo
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o Satisfacdo dos alunos: percepcao dos alunos sobre o curso, satisfagdo com a formacéo
recebida.

Os resultados da autoavaliacdo serdo analisados pela comissao e apresentados a gestao
do curso. A gestdo do curso sera responsavel por elaborar um plano de acdo para atender as
recomendag0es da autoavaliacéo.

A periodicidade da avaliacdo autoavaliativa do curso de Defesa Cibernética da
Faculdade ACADI-TI seré de dois anos. Essa periodicidade foi definida com base nos seguintes
critérios:

» Necessidade de acompanhar as mudangas constantes da area de ciberseguranca: a area
de ciberseguranca é uma area em constante evolugdo, com o surgimento de novas
tecnologias e ameacas. Para garantir que o curso ofereca uma formacéo de qualidade, é
importante que a avaliacdo seja realizada com periodicidade suficiente para identificar
e atender as necessidades da area.

o Tempo necessario para implementar as acGes de melhoria: a avaliacdo deve ser utilizada
como uma ferramenta de melhoria continua. Para que isso aconteca, é importante que
haja tempo suficiente para implementar as acdes de melhoria recomendadas pela
avaliagéo.

A periodicidade de dois anos atende a esses critérios, pois permite que a avaliacao seja
realizada com frequéncia suficiente para acompanhar as mudancas da area, mas também oferece
tempo suficiente para implementar as a¢des de melhoria.

E importante ressaltar que a periodicidade da avaliacdo pode ser alterada, caso seja
necessario. De forma ilustrativa, se a &rea de ciberseguranca passar por mudancas significativas,
a periodicidade da avaliacdo pode ser reduzida para garantir que o curso esteja sempre alinhado
as necessidades da area.

O processo autoavaliativo periodico € uma ferramenta importante para o
desenvolvimento e a melhoria continua do curso de Defesa Cibernética. Com base nos
resultados da autoavaliacao, a gestdo do curso poderd tomar decisdes que garantam a qualidade

da formacdo dos alunos e a sua inser¢do no mercado de trabalho.
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2.12 ATIVIDADES DE TUTORIA

2.12.1 Atividades de tutoria na estrutura curricular.

As atividades de tutoria no curso de defesa cibernética da Faculdade ACADI-TI tém
como objetivo apoiar o processo de aprendizagem dos alunos, tanto na dimensé&o tedrica quanto
pratica. Os tutores sdo profissionais qualificados e experientes na area de Defesa Cibernética, e
atuam como mentores dos alunos, guiando-os na trilha da aprendizagem.

As atividades de tutoria sdo desenvolvidas em diferentes formatos, incluindo:

o Acompanhamento individual: Os tutores estdo disponiveis para atender os alunos
individualmente, por meio de chats, e-mail ou videoconferéncias. O atendimento
individual é uma dtima oportunidade para os alunos tirarem duvidas, discutirem
dificuldades e receberem feedback sobre o seu desempenho.

« Atividades em grupo: Os tutores também organizam atividades em grupo, como féruns
de discussdo, oficinas e workshops. Essas atividades sdo uma oportunidade para 0s
alunos interagirem uns com os outros e compartilharem conhecimentos.

« Avaliacao de atividades: Os tutores também avaliam as atividades desenvolvidas pelos
alunos, fornecendo feedback sobre o seu desempenho. A avaliacdo é uma importante
ferramenta para o desenvolvimento da aprendizagem dos alunos.

As atividades de tutoria sdo uma parte essencial da estrutura curricular do curso de
Defesa Cibernética. Elas contribuem para o sucesso dos alunos, pois os ajudam a:

« Compreender 0s conceitos e teorias abordados no curso

« Desenvolver as habilidades necessarias para a pratica da defesa cibernética

e Aprimorar as suas competéncias de comunicacéo e colaboracdo
A Faculdade ACADI-TI acredita que o tutor € um profissional fundamental para o

sucesso do ensino a distancia. Por isso, os tutores do curso de Defesa Cibernética sdo
selecionados com base em critérios rigorosos, que incluem:

o Formacdo académica e experiéncia profissional na area de defesa cibernética

o Competéncias pedagdgicas

o Capacidade de comunicagéo e colaboragéo
A Faculdade ACADI-TI investe na formacdo e capacitagdo continua dos seus tutores.

Isso garante que os alunos recebam o apoio de profissionais qualificados e atualizados.

| Projeto Pedagdgico do Curso de Defesa Cibernética m



139

Na modalidade a distancia, o tutor assume um papel ainda mais importante do que na
modalidade presencial. Ele é o responsavel por acompanhar os alunos e garantir que eles
estejam aprendendo de forma eficaz.

No curso de Defesa Cibernética, os tutores sdo responsaveis por:

o Acompanhar o desempenho dos alunos

o Tirar duvidas dos alunos

o Orientar os alunos nas atividades préaticas

« Fornecer feedback sobre o desempenho dos alunos

O tutor é um parceiro fundamental no processo de aprendizagem dos alunos na
modalidade a distancia. Ele é o responsavel por garantir que os alunos tenham o apoio

necessario para alcancar o sucesso.

2.12.2 Atendimento as demandas didatico-pedagégicas
O tutor-mentor é um profissional qualificado e experiente na area de defesa cibernética,
gue atua como um guia para os alunos no processo de aprendizagem. Ele é responsavel por
apoiar os alunos em todas as dimensdes da sua formacéo, tanto na dimensdo tedrica quanto
pratica. Para atender as demandas didatico-pedagdgicas do curso de Defesa Cibernética, o tutor-
mentor devera:
o Ter um conhecimento profundo da area de defesa cibernética: Isso é essencial para que
o0 tutor-mentor possa responder as davidas dos alunos e orienta-los de forma eficaz.
e Ser um bom comunicador: O tutor-mentor deve ser capaz de se comunicar de forma
clara e concisa, tanto por escrito quanto oralmente.
e Ser um bom mentor: O tutor-mentor deve ser capaz de motivar os alunos e ajuda-los a
desenvolver as suas habilidades e competéncias.
Atendimento individual
O atendimento individual € uma das principais formas de o tutor-mentor atender as
demandas didatico-pedagdgicas dos alunos. Nesse tipo de atendimento, o tutor-mentor esta
disponivel para atender os alunos individualmente, por meio de chats, e-mail ou
videoconferéncias. O atendimento individual € uma 6tima oportunidade para os alunos tirarem
duvidas, discutirem dificuldades e receberem feedback sobre o0 seu desempenho. O tutor-mentor
pode usar esse tipo de atendimento para:

« Responder a duvidas especificas dos alunos
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e Acompanhar o progresso dos alunos
o Oferecer feedback sobre o desempenho dos alunos
Além do atendimento individual, o tutor-mentor também organizara atividades em
grupo, como foruns de discussdo, oficinas e workshops. Essas atividades serdo uma
oportunidade para os alunos interagirem uns com os outros e compartilharem conhecimentos.
As atividades em grupo podem ser usadas para:
e Promover a colaboracdo entre os alunos
o Aprofundar os conhecimentos dos alunos
o Desenvolver as competéncias de comunicacdo e colaboracédo dos alunos
Avaliagéo de atividades
O tutor-mentor também sera responsavel por avaliar as atividades desenvolvidas pelos
alunos. A avaliacdo é uma importante ferramenta para o desenvolvimento da aprendizagem dos
alunos. O tutor-mentor usara a avaliacao para:
 Identificar as &reas de dificuldade dos alunos
o Fornecer feedback sobre o desempenho dos alunos

« Motivar os alunos a continuar aprendendo

2.12.3 Media¢do pedagdgica com os discentes (estudantes), incluindo momentos
presenciais
As atividades presenciais no curso de defesa cibernética da Faculdade ACADI-TI serdo
concentradas em trés momentos principais:

e Projetos Multidisciplinares extensionistas: Os projetos interdisciplinares séo
atividades praticas que envolvem alunos de diferentes disciplinas. Eles sdo uma
oportunidade para os alunos aplicarem os conhecimentos adquiridos das disciplinas no
semestre e desenvolverem habilidades colaborativas.

o Avaliacbes das Disciplinas Curriculares: Como definido no Projeto Pedagdgico
Institucional (PPI), as avaliagcbes presenciais sdo realizadas em todos os cursos da
Faculdade ACADI-TI, incluindo o curso de Defesa Cibernética. Elas sdo uma forma de
garantir que os alunos tenham adquirido os conhecimentos e habilidades necessarios

para 0 curso.
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e ApresentacOes e orientacfes de trabalhos: As apresentagdes e orientacbes de
trabalhos séo atividades que acontecerdo durante o curso e que ajudardo os alunos a
desenvolverem as suas habilidades de comunicacao e apresentacgéo.

Durante os projetos interdisciplinares, os tutores-mentores atuardo como orientadores
dos alunos. Eles estardo disponiveis para ajudar os alunos a desenvolverem 0s seus projetos e
a enfrentarem quaisquer desafios que possam surgir.

Durante as avaliagdes presenciais, 0s tutores-mentores estarao presentes para auxiliar os
alunos e responder as suas duvidas. Eles também estardo disponiveis para fornecer feedback
aos alunos sobre o seu desempenho.

Durante as apresentacdes e orientacOes de trabalhos, os tutores-mentores atuardo como
avaliadores dos trabalhos dos alunos. Eles fornecerdo feedback aos alunos sobre o seu trabalho
e ajudardo a melhorar a sua qualidade.

As atividades presenciais sdo importantes para o processo de aprendizagem dos alunos,
pois permitem que eles interajam uns com 0s outros e com os tutores-mentores de forma mais
direta. Isso ajuda a promover a colaboracao, a aprendizagem colaborativa e o desenvolvimento
de habilidades socioemocionais.

A Faculdade ACADI-TI tem o compromisso com a Sociedade e com o Ministério da
Educacdo em oferecer um processo de aprendizagem completo para os seus alunos. As
atividades presenciais sdo uma parte importante desse processo, pois permitem que os alunos

interajam uns com 0s outros e com os tutores-mentores de forma mais direta.

2.12.4 Dominio do conteudo, de recursos e dos materiais didaticos
O dominio do contetdo, de recursos e dos materiais didaticos € uma competéncia
essencial para os tutores na Faculdade ACADI-TI e, naturalmente aqueles que atuardo no curso
de Defesa Cibernética. Isso porque, para que as atividades de tutoria sejam eficazes, 0s tutores
devem ser capazes de:
« Entender os conceitos e teorias abordados no curso
o Conhecer os recursos e materiais didaticos disponiveis
e Saber como utilizar esses recursos e materiais de forma eficaz
O dominio do contetdo é fundamental para que os tutores possam responder as duvidas

dos alunos de forma precisa e abrangente. Para a contratagdo, os tutores deverdo ter um
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conhecimento profundo da area de Defesa Cibernética, incluindo os conceitos, teorias e praticas
mais recentes, e é desejavel também formacao pedagogica.

O dominio dos recursos e materiais didaticos é importante para que 0s tutores possam
orientar os alunos de forma correta. Os tutores deverdo estar familiarizados com os recursos e
materiais disponiveis, como livros, artigos, videos e softwares. Eles saberdo como utilizar esses
recursos e materiais para ajudar os alunos a aprender.

O dominio dos recursos e materiais didaticos também € importante para que os tutores
possam desenvolver atividades de tutoria criativas e inovadoras. Os tutores deverdo estar
abertos a experimentar novos recursos e materiais, de modo a atender as necessidades dos
alunos.

A Faculdade ACADI-TI investira na formacdo e capacitacdo continua dos seus tutores.
Ha o Plano de Capacitacdo do Corpo doente tutorial que prevé formacdo deste perfil de
tutores. Isso garante que os tutores tenham o conhecimento e as habilidades necessarias para

realizar as suas atividades de forma pedagdgica, com vistas a aprendizagem do aluno.

2.12.5 Acompanhamento dos discentes no processo formativo
< As atividades de tutoria no curso de defesa cibernética da Faculdade ACADI-TI tém
como objetivo apoiar o processo de aprendizagem dos alunos, tanto na dimenséo tedrica quanto
pratica. Os tutores sao profissionais qualificados e experientes na area de defesa cibernética, e
atuam como mentores dos alunos, guiando-os na trilha da aprendizagem.
As atividades de tutoria sdo desenvolvidas em diferentes formatos, incluindo:

o Acompanhamento individual: Os tutores estdo disponiveis para atender os alunos
individualmente, por meio de chats, e-mail ou videoconferéncias. O atendimento
individual é uma &tima oportunidade para os alunos tirarem duvidas, discutirem
dificuldades e receberem feedback sobre o seu desempenho.

« Atividades em grupo: Os tutores também organizam atividades em grupo, como féruns
de discusséo, oficinas e workshops. Essas atividades sdo uma oportunidade para os
alunos interagirem uns com os outros e compartilharem conhecimentos.

« Auvaliagdo de atividades: Os tutores também avaliam as atividades desenvolvidas pelos
alunos, fornecendo feedback sobre o seu desempenho. A avaliagdo € uma importante

ferramenta para o desenvolvimento da aprendizagem dos alunos.
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As atividades de tutoria sdo uma parte essencial da estrutura curricular do curso de
defesa cibernética da Faculdade ACADI-TI. Elas contribuem para o sucesso dos alunos, pois
0s ajudam a:

o Compreender os conceitos e teorias abordados no curso
« Desenvolver as habilidades necessarias para a pratica da defesa cibernética
e Aprimorar as suas competéncias de comunicacéo e colaboracéo

A Faculdade ACADI-TI acredita que o professor-tutor € um profissional fundamental
para 0 sucesso do ensino a distancia. Por isso, os tutores do curso de defesa cibernética séo
selecionados com base em critérios rigorosos, que incluem:

« Formacdo académica e experiéncia profissional na area de defesa cibernética
o Competéncias pedagdgicas
« Capacidade de comunicacdo e colaboragéo

A Faculdade ACADI-TI investe na formacdo e capacitagdo continua dos seus tutores.
Isso garante que os alunos recebam o apoio de profissionais qualificados e atualizados. O
acompanhamento dos discentes no processo formativo é uma das principais funcdes dos tutores.
Essa funcdo é essencial para garantir que os alunos estejam aprendendo de forma eficaz e que
estejam desenvolvendo as suas habilidades e competéncias. O acompanhamento dos discentes
serd realizado de diversas formas, incluindo:

o Avaliacdo do desempenho dos alunos: Os tutores avaliam o desempenho dos alunos por
meio de atividades, avaliac@es e outras formas de verificacdo.

e Feedback aos alunos: Os tutores fornecem feedback aos alunos sobre o seu
desempenho, de forma a ajuda-los a melhorar.

« Orientagdo aos alunos: Os tutores orientam os alunos sobre o curso, as atividades e as
avaliacdes.

o Acompanhamento do progresso dos alunos: Os tutores acompanham o progresso dos
alunos, de forma a identificar areas de dificuldade ou de potencial.

O acompanhamento dos discentes deve ser realizado de forma continua e personalizada.
Os tutores estardo atentos as necessidades individuais de cada aluno, de modo a oferecer o apoio
necessario para o seu desenvolvimento integral.

Neste sentido, para realizar o acompanhamento dos discentes de forma plena, os tutores

serdo orientado a:
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o Estabelecer um relacionamento de confianga com os alunos: Os tutores devem criar um
ambiente de confianca e respeito, de modo que os alunos se sintam a vontade para
compartilhar as suas dificuldades e duvidas.

o Serem proativos: Os tutores devem tomar a iniciativa de acompanhar os alunos, de
forma a identificar areas de necessidade.

o Serem flexiveis: Os tutores devem ser flexiveis e adaptar as suas atividades as

necessidades dos alunos.

2.12.6 Planejamento de avaliacio periodica por estudantes e equipe pedagégica

As atividades de tutoria serdo avaliadas periodicamente, por estudantes e equipe
pedagdgica do curso, de modo a identificar pontos fortes e fracos e promover melhorias. A
avaliacdo periddica das atividades de tutoria é serd importante para garantir que elas estejam
atendendo as necessidades dos alunos. A avaliacdo sera realizada por estudantes e equipe
pedagdgica, de modo a obter uma visdo holistica do processo de tutoria. H4 um documento
detalhado desta avaliacdo chamado: Processo de avaliacdo da tutoria

A avaliagdo por estudantes é uma importante fonte de feedback para os tutores e para a
equipe pedagogica. Os estudantes podem fornecer informacdes sobre a qualidade das atividades
de tutoria, como:

o Arrelevancia das atividades para o aprendizado
e Aclareza e a organizacao das atividades

o Adisponibilidade e a atengéo dos tutores

o A qualidade do feedback fornecido pelos tutores

A avaliacdo por estudantes sera realizada por meio de questionarios.

A equipe pedagogica também deverd avaliar as atividades de tutoria, de modo a
identificar pontos que podem ser melhorados. A equipe pedagdgica avaliara as atividades de
tutoria com base nos seguintes critérios:

o Conformidade com os objetivos do curso
o Abrangéncia dos contetdos abordados
e Metodologias utilizadas
e Resultados obtidos
A avaliacdo por equipe pedagogica realizara por meio de anlise de documentos,

observacdes das atividades de tutoria e questionario.
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Os resultados da avaliagdo das atividades de tutoria devem ser analisados e discutidos
pelos tutores e equipe pedagdgica. A partir da analise dos resultados, serdo definidas a¢fes para
melhorar as atividades de tutoria, que podera incluir, mas néo se limitar a:

o Atualizacdo dos conteudos abordados
« Adaptacdo das metodologias utilizadas
« Fortalecimento das competéncias dos tutores
A avaliacdo periodica das atividades de tutoria € uma ferramenta importante para

garantir a qualidade do processo de aprendizagem.

2.13 CONHECIMENTO, HABILIDADES E ATITUDES NECESSARIAS AS

ATIVIDADES DE TUTORIA

2.13.1 Conhecimentos, habilidades e atitudes

O curso de Defesa Cibernética é um curso de graduacdo na modalidade a distancia, que
tem como objetivo formar profissionais capazes de atuar na defesa cibernética de organizacdes
publicas e privadas. As atividades de tutoria, pelo contexto como o curso é oferecido, séo
essenciais para o sucesso do projeto, pois sdo responsaveis por apoiar os estudantes no processo
de aprendizagem e garantir que eles alcancem os objetivos do curso.

Os conhecimentos, habilidades e atitudes da equipe de tutoria serdo adequados para que
as atividades e acdes estejam alinhadas deste PPC com as as demandas comunicacionais e as
tecnologias previstas para 0 curso.

Conhecimentos

Os tutores deverdo conhecimentos solidos sobre os contetdos abordados no curso,
incluindo:

« Fundamentos de cibernética

e Seguranca da informacao

e Leis e regulamentos de ciberseguranca
. Etica e compliance

o Gestéo de riscos cibernéticos

« Investigacdes de incidentes cibernéticos

Além disso, os tutores deverdo ter conhecimentos sobre as seguintes areas:
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Metodologias de ensino a distancia
Tecnologias da informacgdo e comunicagéo
Educacao a distancia

Tutoria

Habilidades

Os tutores deverdo ter as seguintes habilidades para desempenhar suas atividades de

forma plena:

Habilidades de comunicacdo: os tutores devem ser capazes de se comunicar de forma
clara e eficaz com os estudantes, por meio de diferentes canais de comunicacao.
Habilidades de interacdo: os tutores devem ser capazes de interagir de forma positiva e
construtiva com os estudantes, promovendo a aprendizagem colaborativa.

Habilidades de resolucdo de problemas: os tutores devem ser capazes de resolver
problemas técnicos e académicos que possam surgir durante o processo de
aprendizagem.

Habilidades de gestdo: os tutores devem ser capazes de gerenciar suas atividades de
forma eficiente, garantindo que elas estejam alinhadas aos objetivos do curso.

Atitudes

Para o sucesso do curso, na contratacdo dos professores tutores, serdo consideradas com

preponderante as seguintes atitudes para desempenhar suas atividades de forma ética e

profissional:

Disponibilidade: os tutores devem estar disponiveis para atender aos estudantes, dentro
do horario de atendimento estabelecido.

Empatia: os tutores devem ser capazes de se colocar no lugar dos
estudantes, compreendendo suas dificuldades e necessidades.

Proatividade: os tutores devem ser proativos, buscando identificar e resolver problemas
antes que eles se agravem.

Resiliéncia: os tutores devem ser capazes de lidar com situagdes adversas, sem perder a

motivacao e o foco.
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A Faculdade ACADI-TI realizara um processo de selecdo rigoroso para a contratacao

de tutores, a fim de garantir que os profissionais selecionados tenham os conhecimentos,

habilidades e atitudes necessarios para desempenhar suas atividades de forma eficaz.

2.13.2 Alinhamento das atividades e acées dos tutores ao PPC

A gestdo do curso mantera plena atencéo a este quesito, pois as atividades e a¢oes dos

tutores estardo alinhadas ao PPC, de modo a garantir que elas estejam de acordo com 0s

objetivos do curso. Para isso, é importante que os tutores tenham um conhecimento profundo

do PPC, incluindo os seguintes aspectos:

Obijetivos gerais e especificos do curso: os tutores devem compreender os objetivos
gerais e especificos do curso, a fim de orientar suas atividades de forma a contribuir
para o alcance desses objetivos.

Conteudos programaticos: os tutores devem ter conhecimento dos contetdos
programaticos do curso, a fim de orientar os estudantes na aprendizagem dos contetdos.
Metodologias de ensino e aprendizagem: os tutores devem conhecer as metodologias de
ensino e aprendizagem utilizadas no curso, a fim de aplicar essas metodologias de forma
eficaz.

Critérios de avaliacdo: os tutores devem conhecer os critérios de avaliacdo do curso, a

fim de orientar os estudantes na realizacdo das atividades e avaliacdes.

Além do conhecimento do PPC, que serd promovido no curso de formacao, os tutores

também deverdo as seguintes habilidades e atitudes:

Habilidades de comunicacao: os tutores devem ser capazes de se comunicar de forma
clara e eficaz com os estudantes, por meio de diferentes canais de comunicacao.
Habilidades de interag&o: os tutores devem ser capazes de interagir de forma positiva e
construtiva com os estudantes, promovendo a aprendizagem colaborativa.

Habilidades de resolugdo de problemas: os tutores devem ser capazes de resolver
problemas técnicos e académicos que possam surgir durante o processo de
aprendizagem.

Habilidades de gestdo: os tutores devem ser capazes de gerenciar suas atividades de

forma eficiente, garantindo que elas estejam alinhadas aos objetivos do curso.
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2.13.3 Atendimento as demandas comunicacionais do curso

As demandas comunicacionais do curso sdo as necessidades de comunica¢do que 0s

estudantes tém durante o processo de aprendizagem. Essas demandas podem ser de natureza

académica, técnica ou social.

A equipe de tutores da Faculdade ACADI-TI realizara o atendimento as demandas

comunicacionais do curso por meio de uma variedade de canais de comunicagao, incluindo:

Ambiente virtual de aprendizagem (AVA): o AVA é o principal canal de comunicacéo
entre os tutores e os estudantes. No AV, os tutores podem disponibilizar materiais de
estudo, responder a davidas, e promover atividades de interacdo e colaboragéo.

Foruns de discusséo: os foruns de discussdo sdo um canal de comunicacdo eficaz para
que os estudantes possam tirar davidas e compartilhar ideias.

Protocolo no sistema académico: o sistema académico é um canal de comunicacao
privado que pode ser utilizado pelos estudantes para enviar davidas ou solicitar apoio
aos tutores.

Chat: o chat € um canal de comunicacao instantdneo que pode ser utilizado pelos
estudantes para tirar davidas ou solicitar apoio aos tutores em tempo real.

A equipe de tutores também realizard atividades de orientagcdo sobre as ferramentas de

comunicacdo disponiveis no AVA, a fim de ajudar os estudantes a aproveitarem ao maximo

€SSEes recursos.

2.13.4 Uso de tecnologias previstas para o curso na tutoria

As tecnologias previstas para o curso sdo as ferramentas e recursos tecnologicos que

serdo utilizados no processo de ensino e aprendizagem. Essas tecnologias serdo utilizadas pelos

tutores para realizar uma variedade de atividades, incluindo:

Orientacdo académica: os tutores disponibilizardo materiais de estudo em formato
digital, responderdo a duvidas por meio de ferramentas de comunicacdo online, e
promoverdo atividades de aprendizagem colaborativa por meio de plataformas de
colaboracéo.

Apoio técnico: os tutores oferecerdo suporte técnico aos estudantes por meio de
ferramentas de atendimento online, e solucionardo problemas relacionados ao uso de

tecnologias educacionais.
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Interacé@o e colaboracgéo: os tutores promoverdo a interacdo e colaboragdo entre os
estudantes por meio de foruns de discussdo, chats, videoconferéncias, e outras
ferramentas de comunicacao online.
Acompanhamento e avaliacdo: os tutores acompanhardo o desempenho dos
estudantes por meio de ferramentas de avaliagdo online, e fornecer feedback aos
estudantes de forma individualizada.

Tecnologias previstas para o curso que serdo utilizadas na tutoria:

Ambiente virtual de aprendizagem (AVA): o AVA é uma ferramenta fundamental para
a tutoria, pois permite que os tutores se comuniquem com os estudantes, disponibilizem
materiais de estudo, e promovam atividades de aprendizagem colaborativa.
Ferramentas de comunicacdo online (chat do moodle): as ferramentas de comunicacao
online serdo utilizadas pelos tutores para responder a duvidas, promover interacbes
entre os estudantes, e realizar atendimentos individualizados.

Plataformas de colaboracdo (Teams): as plataformas de colaboracdo sera o Microsoft
Teams, o qual sera utilizado pelos tutores para promover atividades de aprendizagem

colaborativa, como projetos, pesquisas, e trabalhos em grupo.

Para que o uso de tecnologias previstas (moodle e teams) para 0 curso na tutoria seja

eficiente, é importante que a equipe de tutores esteja alinhada as seguintes questdes:

Conhecimento das tecnologias: os tutores deverdo ter conhecimento das tecnologias
previstas para o curso, a fim de utiliza-las de forma eficaz.

Competéncias tecnoldgicas: os tutores deverdo ter as competéncias necessarias para
utilizar as tecnologias previstas para 0 curso, incluindo habilidades de
navegacao, utilizacdo de ferramentas, e resolucdo de problemas técnicos.

Atitude positiva em relacdo as tecnologias: os tutores deverdo uma atitude positiva em
relacdo as tecnologias, a fim de utiliza-las de forma criativa e inovadora.

A Faculdade ACADI-TI oferece treinamento aos tutores sobre as tecnologias previstas

para o curso, a fim de garantir que eles tenham as competéncias necessarias para utiliza-las de

forma eficaz
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2.13.5 Planejamento de avaliacdes periédicas da equipe de tutoria
As atividades de avaliagdo de tutoria serdo avaliadas periodicamente, para identificar
necessidade de capacitacdo dos tutores. A avaliacdo permite que ACADI-TI identifique os
pontos fortes e fracos das atividades de tutoria, a fim de promover melhorias. O planejamento
de avaliagdes periddicas da equipe de tutoria incluirdo os seguintes aspectos:
o Frequéncia: a frequéncia das avaliacdes sera definida de acordo com as necessidades da
ACADI-TI e do curso de Defesa Cibernética. AvaliagGes serdo semestrais.
o Instrumentos: os instrumentos de avaliacdo serdo escolhidos de acordo com os objetivos
da avaliacdo. Os instrumentos serdo qualitativos e quantitativos.
« Participantes: os participantes da avaliacdo serdo definidos de acordo com os objetivos
da avaliacdo. Os participantes serdo estudantes, tutores, coordenadores de curso, e

outros.

O planejamento de avaliacBes periddicas da equipe de tutoria € uma ferramenta
importante para garantir a qualidade das atividades de tutoria e a formacéo de profissionais

qualificados.

2.13.6 Apoio institucional para adociio de praticas criativas e inovadoras

A ACADI-TI oferece aos tutores do curso de Defesa Cibernética uma plano de formacéo
continuada que aborda temas como metodologias de ensino inovadoras, tecnologias
educacionais, design thinking, gamificacdo e aprendizagem baseada em problemas. Essas
atividades sdo ministradas por profissionais experientes e qualificados, e visam a proporcionar
aos tutores os conhecimentos e habilidades necessarios para desenvolver préaticas criativas e
inovadoras.

A ACADI-TI também apoia o desenvolvimento de habilidades dos tutores que séo
essenciais para a criatividade e a inovacdo. Essas habilidades incluem curiosidade, abertura para
0 novo, capacidade de pensar fora da caixa, resiliéncia e colaboracdo. A instituicdo oferece aos
tutores oportunidades de participar de atividades que contribuem para o desenvolvimento
dessas habilidades, como workshops, palestras e projetos de pesquisa.

A ACADI-TI promove agdes que incentivam os tutores a experimentarem novas ideias

e a compartilharem suas experiéncias. A institui¢cdo organizara eventos de inovagao, programas
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de reconhecimento e espacos de colaboracdo que possibilitam aos tutores trocar ideias e
experiéncias com colegas e profissionais da area.
Alguns exemplos de apoios especificos que a ACADI-TI oferece aos tutores do curso
de Defesa Cibernética incluem:
e Acesso a recursos de aprendizagem, como livros, artigos, videos e cursos online.
e Oportunidades de participar de redes de profissionais da educacéo.
e Recursos financeiros para o desenvolvimento de projetos inovadores propostos pelos
tutores.
A adocdo dessas agBes contribui para o desenvolvimento de préticas criativas e
inovadoras que promovem a aprendizagem dos estudantes do curso de Defesa Cibernética.
Alguns exemplos de praticas criativas e inovadoras desenvolvidas por tutores do curso
de Defesa Cibernética incluem:
« Uso de gamificacdo para ensinar conceitos de seguranca cibernética.
« Desenvolvimento de projetos de pesquisa sobre seguranca cibernética.
« Organizacdo de eventos e workshops sobre seguranca cibernética.
Essas praticas contribuem para a formacdo de profissionais mais qualificados e

preparados para enfrentar os desafios da seguranca cibernética

2.14  TECNOLOGIAS DE INFORMACAO E COMUNICACAO (TIC) NO

PROCESSO DE ENSINO-APRENDIZAGEM

2.14.1 Execucio do projeto pedagogico
As Tecnologias de Informacgédo e Comunicac¢édo (TIC) tém sido cada vez mais utilizadas
no processo de ensino-aprendizagem, em todos os niveis de ensino, inclusive no Ensino
Superior. No curso de Defesa Cibernética, as TICs tém um papel fundamental, pois permitem
que os alunos desenvolvam as competéncias necessarias para atuar nessa area emergente.
As TICs contribuirdo para execucao deste Projeto Pedagogico sendo utilizadas no curso
de Defesa Cibernética para atender a diversos objetivos, como:
o Apresentacdo de conteudos: as TICs serdo utilizadas para apresentar conteddos de
forma mais dindmica e interativa, por meio de videoaulas, apresentacdo em slides e

podcasts. Isso permite que os alunos aprendam de forma mais significativa e retenham
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Realizacdo de atividades préticas: as TICs serdo utilizadas para realizar atividades
praticas, como simulac@es, experimentos e jogos. Isso permite que o0s alunos
desenvolvam habilidades praticas e apliqguem os conhecimentos adquiridos na teoria.

Avaliacdo da aprendizagem: as TICs serédo utilizadas para avaliar a aprendizagem dos
alunos de forma mais diversificada e inclusiva. Isso permite que os alunos sejam

avaliados de acordo com suas necessidades e habilidades.

As TICs podem contribuir para a execugdo do Projeto Pedagdgico do Curso de Defesa

Cibernética, de modo a garantir que os objetivos do curso sejam alcangados. 1sso ocorre porque

as TICs permitem que os alunos:

Desenvolvam as competéncias necessarias para atuar na area de Defesa Cibernética: as
TICs permitem que os alunos aprendam sobre conceitos tedricos e praticos da Defesa
Cibernética, além de desenvolver habilidades para identificar e responder a ataques
cibernéticos.

Se mantenham atualizados com as Ultimas tendéncias da area: as TICs permitem que 0s
alunos tenham acesso a informacdes atualizadas sobre a Defesa Cibernética, por meio
de sites, blogs, e-books e outros recursos digitais.

Participem de atividades colaborativas: as TICs permitem que os alunos colaborem com
outros alunos e profissionais da area de Defesa Cibernética, por meio de plataformas de

aprendizagem online, redes sociais e outros recursos digitais.

2.14.2 Facilitacio da acessibilidade digital e comunicacional

As Tecnologias de Informacdo e Comunicacdo (TICs) tém o potencial de promover a

acessibilidade digital e comunicacional, de modo a garantir que todos os alunos tenham acesso

ao processo de ensino-aprendizagem. Acessibilidade digital refere-se a possibilidade de pessoas

com

deficiéncia ou mobilidade reduzida utilizarem recursos tecnologicos de forma

independente e eficaz. Ja acessibilidade comunicacional refere-se a possibilidade de pessoas

com deficiéncia auditiva ou visual compreenderem e produzirem mensagens.

As TICs podem contribuir para a acessibilidade digital e comunicacional de diversas

formas. Elas promoverao a criagdo de conteudo acessivel, ou seja, que possa ser compreendido

e utilizado por pessoas com deficiéncia. Em termos praticos, promoverao a criacdo de legendas

e transcri¢des de videos, dudios e textos; promoverdo a criacdo de versdes em braile de
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materiais impressos; e promoveréo a utilizagdo de recursos de acessibilidade, como leitores de
tela e ampliadores de tela.

No futuro, as TICs promoverdo a criacdo de contetido acessivel de forma ainda mais
eficaz. Para exemplificar, promoverdo a criagdo de conteldo acessivel de forma automatica,
por meio de inteligéncia artificial. Além disso, promoverdo a utilizagdo de recursos de
acessibilidade de forma mais integrada, de modo que os alunos possam acessar 0 contedo e
interagir com os recursos de forma natural.

o Acessibilidade de ferramentas:as TICs promoverdoa criacdo de ferramentas
acessiveis, ou seja, que possam ser utilizadas por pessoas com deficiéncia. Por
exemplo, promoverdo a criagdo de teclados virtuais, mouses adaptados e softwares de
apoio a aprendizagem.

No futuro, as TICs promoverdo a criacdo de ferramentas acessiveis que sejam ainda
mais intuitivas e faceis de usar. Além disso, promoverdo a compatibilidade das ferramentas
acessiveis com diferentes tipos de deficiéncia.

o Acessibilidade de ambientes: as TICs promoverdo a criacdo de ambientes acessiveis, ou
seja, que  possam  ser utilizados por pessoas com  deficiéncia. Por
exemplo, promoverdo a utilizagdo de recursos de acessibilidade, como plataformas
elevatorias, sinalética em braile e recursos de traducdo de lingua de sinais.

No futuro, as TICs promoverao a criacdo de ambientes acessiveis que sejam ainda mais
inclusivos. Por exemplo, promoverao a utilizacdo de recursos de acessibilidade para facilitar a
interacdo entre alunos com deficiéncia e alunos sem deficiéncia.

A adocdo de medidas para promover a acessibilidade digital e comunicacional no
processo de ensino-aprendizagem é fundamental para garantir que todos os alunos tenham
acesso ao conhecimento e possam desenvolver seu potencial.

Para que as TICs sejam utilizadas de forma eficaz para promover a acessibilidade digital
e comunicacional, € importante que as instituices de ensino:

e Invistam em infraestrutura: as instituicbes de ensino investirdo em recursos
tecnoldgicos acessiveis, como computadores com leitores de tela, ampliadores de tela e
softwares de apoio a aprendizagem.

No futuro, as instituicbes de ensino investirdo ainda mais em recursos tecnoldgicos
acessiveis. Além disso, as instituicdes de ensino garantirdo que 0s recursos tecnoldgicos

acessiveis estejam disponiveis em todos 0s ambientes da escola.
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o Oferecam formacao: as instituicdes de ensino ofereceriam formacao para professores e
funcionarios sobre acessibilidade digital e comunicacional.

No futuro, as instituicGes de ensino oferecerdo formacéo ainda mais abrangente sobre
acessibilidade digital e comunicacional. Além disso, as instituicGes de ensino garantirdo que a
formacdo sobre acessibilidade digital e comunicacional esteja disponivel para todos os
funcionérios da escola.

o Promovam acles de sensibilizacdo: as instituicbes de ensino promoveriam acdes de
sensibilizacdo para conscientizar os alunos e a comunidade escolar sobre a importancia
da acessibilidade.

No futuro, as instituicfes de ensino promoverdo acgdes de sensibilizacdo ainda mais
eficazes. Além disso, as instituicGes de ensino garantirdo que as a¢les de sensibilizacdo sobre
acessibilidade digital e comunicacional estejam disponiveis para todos os membros da
comunidade escolar.

Com os investimentos necessarios, as instituicdes de ensino podem garantir que as TICs
sejam utilizadas de forma eficaz para promover a acessibilidade digital e comunicacional,
contribuindo para a inclusao de todos os alunos no processo de ensino-aprendizagem.

Conclusao

As TICs tém o potencial de revolucionar a educacdo, tornando-a mais acessivel e
inclusiva. Para que esse potencial seja plenamente realizado, € importante que as instituicdes
de ensino invistam em infraestrutura, formacéao e acGes de sensibilizacdo sobre acessibilidade
digital e comunicacional.

>

2.14.3 Promocio da interatividade entre docentes, discentes e tutores
<as TICs devem promover a interatividade entre docentes, discentes e tutores, de modo

a estimular a colaboracdo e a aprendizagem ativa>

2.14.4 Disponibilidade de materiais ou recursos didaticos a qualquer hora e lugar
<as TICs devem assegurar 0 acesso a materiais ou recursos didaticos a qualquer hora e

lugar, de modo a flexibilizar o processo de ensino-aprendizagem>
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2.14.5 Criacao de experiéncias diferenciadas de aprendizagem através do uso de
tecnologias.
<as TICs devem propiciar experiéncias diferenciadas de aprendizagem, de modo a

tornar o processo de ensino-aprendizagem mais significativo e envolvente>

2.17 AMBIENTA VIRTUAL DE APRENDIZAGEM — AVA

O intuito da Faculdade ACADITI ao optar por disponibilizar seus cursos a distancia é o
de promover metodologias alternativas no processo de ensino-aprendizagem que objetivem a
melhora da qualidade do ensino, a aproximacdo com o mundo da modernidade tecnoldgica e
promocdo da autonomia intelectual de docentes e discentes vinculados a ACADITI.

Nesse contexto, a educacdo a distancia é reconhecida como uma forma de ensino que
possibilita a autoaprendizagem com a mediacdo de recursos didaticos sistematicamente
organizados, apresentados em diferentes suportes de informagdo, utilizados isoladamente ou
combinados, e veiculados pelos diversos meios de comunicagéo.

Na Faculdade ACADITI tais propostas pedagogicas estardo suportadas pelo uso da
plataforma virtual de aprendizagem Moodle. O uso de recursos especificos, tanto na criacao da
oferta como na disponibilizacdo de acesso aos alunos, enfatiza a utilizacdo de softwares livres,
pois como Instituicdo de Ensino privilegia opg¢bes que promovam desenvolvimento de
conhecimento e ndo apenas a utilizacdo de tecnologias prontas.

Para a Faculdade ACADITI, a inclusdo da modalidade EaD e o uso das TIC's como
elementos intermediadores no processo ensino-aprendizagem visa ir ao encontro das novas
demandas de mercado no que se refere ao perfil do aluno egresso e das competéncias do
mercado de trabalho.

A institucionalizagdo do uso das TIC"s no processo de ensino-aprendizagem e a opgao

pelo EaD trazem os seguintes beneficios:

e Adequacdo das propostas pedagdgicas da Instituicdo com a realidade atual,
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Abertura de novos canais de comunicagao com o aluno;

Promocao de valores como autonomia, colaboracao e autodeterminacao;
Promocao de ambiente que favoreca e estimule a aprendizagem continuada;
dinamizacdo da estrutura da organizacgéo, proporcionado melhor utilizacdo dos
espagos e recursos;

Reducdo de custos na construcdo da oferta de cursos, traduzindo-se em

beneficios para os alunos.

Portanto, a utilizacdo das TIC"s serve como instrumental para integragcdo no processo

de ensino aprendizagem, bem como de espaco virtual de aprendizagem na oferta de disciplinas

de caréter a distancia, conforme segue:

Na Graduacdo, atuando como ambiente virtual de aprendizagem nas disciplinas
ofertadas na condicdo de EaD e atuando como tecnologia de informacéo,
comunicacdo, suporte e interacdo as disciplinas presenciais;

Em programas de cursos de extensdo atuando como ambiente virtual de
aprendizagem nos cursos oferecidos.

Na Pds-graduacdo atuando como ambiente virtual de aprendizagem nos cursos

de especializacdo lato sensu.

Para a oferta de cursos/disciplinas através da plataforma Moodle o professor deve

obedecer aos seguintes requisitos:

Para utilizacdo da plataforma todas as estratégias de aprendizagem devem estar
planejadas e organizadas antes do inicio do curso/aulas;

O planejamento de atividades na plataforma seréa organizado em trés requisitos:
identificacdo, planejamento e cronograma, que juntos explicam a ementa, 0s
objetivos, ferramentas e estratégias de avaliacdo, bem como o cronograma das
aulas;

O planejamento das atividades devera ser formalizado e entregue a éarea

responsavel através de instrumento especifico a esse objetivo;
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e O professor apresenta a Coordenacdo Pedagogica Gerencial de Processo o plano
de suas atividades e, uma vez o projeto abrangendo todos os requisitos, sera
autorizado a acessar a plataforma e montar o curso;

e Para disciplinas semipresenciais a plataforma deve estar alimentada sete dias
antes do inicio das aulas;

e -Nas disciplinas semipresenciais, na primeira aula o professor conduzira a turma

até o laboratdrio para que os alunos efetuem a ativagao de seu acesso.

Importante dizer que o AVA esta integrado com o sistema académico e atende aos
processos de ensino-aprendizagem, conforme disposto nas politicas institucionais para
educacéo a distancia estabelecidas pela IES, garantindo a interagdo entre docentes, discentes e
tutores, com adoc¢do de recursos inovadores. A cada disciplina é realizado um feedback do
discente frente a Plataforma com o objetivo de realizar melhorias. A CPA também informa
indicadores importantes na definicdo das estratégias adotadas no Ambiente Virtual de
Aprendizagem.

A Plataforma garante meios para acessibilidade metodoldgica, instrumental e
comunicacional e passard por avaliacGes periodicas, a partir dos processos conduzidos pela
CPA, com informacdes de pesquisas realizadas com docentes, tutores e discentes. Estas
avaliacdes serdo utilizadas nas acGes de melhoria continua do AVA.

2.18 MATERIAL DIDATICO

Cada disciplina possui um conjunto de materiais instrucionais que auxiliam no processo
de construcdo do conhecimento e na interacdo entre os envolvidos. Esses materiais sao
planejados e escritos levando em consideracdo a bibliografia adequada as exigéncias de
formacdo, aprofundamento e coeréncia teorica e indicada no Plano de Desenvolvimento da
Disciplina.

Cada disciplina foi dividida em unidades de aprendizagem de acordo com a carga
horéria. Cada unidade de aprendizagem € composta por contetidos e atividades criteriosamente
selecionados que viabilizam ao aluno um papel ativo no processo de construcdo do

conhecimento.
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Desta forma, a Instituicdo atende as necessidades exigidas para a elaboragdo do material
didatico, uma vez que o material que sera disponibilizado aos estudantes foi confeccionado por
profissionais da area, atendendo aos conteudos curriculares do Projeto Pedagdgico de cada
curso da Instituicdo, devidamente revisados pelos coordenadores de curso.

A equipe de profissionais que elaborou o material faz parte da empresa conveniada
(UOL, SAGAH) ou de escolha docente da IES.

Cada disciplina foi dividida em 8 unidades de aprendizagem ou temas. Cada unidade de
aprendizagem é composta por objetos de aprendizagem que viabilizam ao aluno um papel ativo
no processo de construgdo do conhecimento.

Os estudos sobre aprendizagem demonstram que a taxa de aprendizagem cresce com a
realizacdo de atividades pelos alunos. Assim, as unidades foram elaboradas tendo como ponto
de partida uma atividade desafio que estimula o aluno ao estudo dos materiais didaticos que
compdem a unidade: textos, videos e exercicios de fixacdo. Itens que compdem uma Unidade
de Aprendizagem:

Apresentacado

Contém os Objetivos de Aprendizagem da unidade de aprendizagem, em termos de conte(dos,
habilidades e competéncias. Esses objetivos de aprendizagem servem como norteadores para a
elaboracdo dos demais itens que comp&em a unidade.

Os objetivos sdo precisos, passiveis de observacdo e mensuracdo. A elaboracdo de tais
objetivos:

a) delimita a tarefa, elimina a ambiguidade e facilita a interpretagéo;

b) assegura a possibilidade de medicao, de modo que a qualidade e a efetividade da experiéncia
de aprendizado podem ser determinadas;

c) permite que o professor e os alunos distingam as diferentes variedades ou classes de
comportamentos, possibilitando, entdo, que eles decidam qual estratégia de aprendizado tem
maiores chances de sucesso; e

d) fornece um sumario completo e sucinto do curso, que pode servir como estrutura conceitual

ou “organizadores avancados” para o aprendizado.

Desafio de Aprendizagem:
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Desafiar € contextualizar a aprendizagem por meio de atividades que abordem conflitos reais,
criando-se significado para o conhecimento adquirido. O objetivo do desafio ndo é encontrar a
resposta pronta no texto, e sim provocar e instigar o aluno para que ele se sinta motivado a
realiza-la. Busca-se nesta atividade elaborar uma situacédo real e formular um problema a ser
resolvido, isto é, proporcionar ao aluno uma analise para se resolver uma questao especifica.
Este desafio exige do aluno a entrega de algum resultado: um artigo, um projeto, um relatorio,
etc., ou seja, algum arquivo que comprove a realizacdo da atividade e que sirva para avaliar o
desempenho do aluno. O resultado da atividade é entregue no ambiente virtual de
aprendizagem. Os seguintes itens constam no desafio:

a) descricdo do desafio: descricdo detalhada da atividade a ser realizada

b) orientacdo de resposta do aluno: explicacdo do que o aluno deve entregar como resultado do
desafio; e

c) padréo de resposta esperado: modelo padréo de resposta a ser entregue pelo aluno e que sirva

de orientacdo para a correcao da atividade.

Infografico:
E uma sintese grafica, com o objetivo de orientar o aluno sobre os contetidos disponibilizados
no material. Sdo elementos informativos que misturam textos e ilustracGes para que possam

transmitir visualmente uma informacao.

Contetido do livro:

Cada unidade de aprendizagem é composta por um trecho do livro selecionado. Esses trechos
serdo produzidos em flipbook e disponibilizados aos alunos por intermédio de um link que o

direciona para o material.

Dica do professor:
A dica do professor € um video que tem como conteldo a unidade de aprendizagem.

A dica do professor tem por objetivo aproximar ainda mais o aluno da unidade e do professor,
apesar de fisicamente distantes. Este material € feito através de um video, onde o professor usa

uma linguagem amigavel e tranquila ao explicar algum assunto que norteie a unidade.
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Exercicios

Sdo atividades objetivas que destacam os pontos principais do conteudo. S&o exercicios que
reforcam e revisam, de forma objetiva, os conteldos e as teorias trabalhadas na unidade de
aprendizagem. S&o apresentados cinco exercicios de fixacdo. Cada exercicio é apresentado e
apos a resolugdo pelo aluno a resposta correta é assinalada. Todas as opgdes de respostas

possuem feedback.

Na Pratica

E a aplicacdo e contextualizacio do contetido. Um meio de demonstrar a teoria na pratica. E
destacado e sistematizado os principais conceitos desenvolvidos na unidade de aprendizagem,
relacionando e exemplificando o contetdo de forma concreta. Ao contextualizar a teoria, a
metodologia favorece o desenvolvimento das competéncias profissionais pelo conhecimento

das situagdes reais da vida profissional.

Saiba Mais:

Permite a leitura complementar e mais profunda dos diversos assuntos abordados na unidade
de aprendizagem. S&o artigos cientificos, livros, textos, videos e outros materiais que estimulam

a continuidade da leitura e o interesse de aprofundamento dos contetdos.

Com base nos principios metodoldgicos expostos, os professores-tutores devem
articular os conteudos com as questdes vivenciadas pelos alunos em sua vida profissional e
social, relacionando os temas trabalhados com as outras disciplinas, permitindo ao aluno
compreender a interdisciplinaridade e a transdisciplinaridade, priorizando a utilizacdo de

técnicas que privilegiem a solucdo de problemas, integrando teoria e pratica.

Metodologia dos encontros sincronos

O processo de ensino-aprendizagem desenvolvido na Instituicdo é baseado em uma
aprendizagem integradora e ativa. Integradora por ser ofertada em uma visdo multidisciplinar e
ativa por se utilizar de metodologias que favorecem a participagdo constante, autbnoma,

pesquisadora do estudante.
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Destaca-se a Metodologia Ativa, na qual o aluno efetiva sua aprendizagem por meio da
construcdo continua do seu conhecimento. A passagem de um estado de desenvolvimento para
0 seguinte é, desta forma, sempre caracterizada por formacGes de novas estruturas que nédo
existiam anteriormente no individuo. Assim, o conhecimento humano se apresenta
essencialmente ativo, uma vez que nos grupos os discentes assumem a responsabilidade dos
trabalhos propostos em sala de aula. O aprendiz ja se adequa a um novo padrdo de relagédo
corporativista, de atual conformidade com o contexto social e de mercado profissional. Desta
forma, viabiliza, também, a participacdo e aprendizagem de estudantes com deficiéncia,

mobilidade reduzida e/ou necessidades educacionais.

As Metodologias Ativas permitem utilizacdo de diferentes métodos de problematizacéo.
Em sintese, elas caminham pelas etapas distintas encadeadas por problemas detectados na
realidade, com o proposito de preparar o académico no sentido da conscientizacdo de seu papel
no mundo. A escolha do problema é pautada na autenticidade, propdésitos definidos, interesse
geral, desde que proporcione facil navegacdo pela rede de saberes, com a consciéncia de que
cada nd representa um dos contetdos disciplinares, valorizando a existéncia da
multidisciplinaridade e do trabalho em equipe.

Cabe salientar que o professor/tutor ndo se omite no processo, afinal, ele serd o
catalisador dos saberes abordados e a ele cabe finalizar as ideias, corrigi-las e amplia-las de
forma segura e precisa, desenvolvendo em seus discipulos o desejo vigoroso de mais saber, de
dominio e aplicagcdo com exceléncia, com a certeza da utilizacdo dos saberes adquiridos em
suas vidas profissionais.

Para que a Instituicdo assegure a qualidade desse processo, sdo oferecidas capacitagdes
constantes para os docentes/tutores em varias vertentes que abarquem o ensino- aprendizagem,
tendo como foco as habilidades e competéncias.

A estrutura curricular foi pensada para cumprir a concepgao proposta para 0 curso, pois
desenvolve gradualmente os contetidos de formacéo, favorecendo a construgdo de habilidades
e competéncias e promovendo a inter-relagdo com a comunidade em funcdo das atividades
complementares e extensdo académica.

Assim sendo, a metodologia desenvolvida no curso visa a formacao geral dos alunos em

todas as areas que permeiam.
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A dindmica contemplada € a de elaboragdo conceitual (individuo — grupo — classe —
sociedade), o que possibilita 0 momento de reflexdo individual, a elaboracdo interativa em

grupos e a reflexdo em classe.

Em funcdo do perfil do egresso e do seu papel dentro do contexto social, a metodologia
desenvolvida consiste em enfoques tedricos e metodoldgicos baseados na organizacao

curricular.

O material didatico, disponibilizado aos discentes, validado pela equipe multidisciplinar
permite desenvolver a formacdo definida neste projeto pedagodgico, considerando sua
abrangéncia, aprofundamento e coeréncia tedrica, sua acessibilidade metodoldgica e
instrumental e a adequacéo da bibliografia as exigéncias da formacéo, e apresenta linguagem
inclusiva e acessivel, por meio de projetos, feiras, eventos, aulas abertas, encontros académicos

inovadores.

2.19 PROCEDIMENTOS DE ACOMPANHAMENTO E DE AVALIACAO DOS

PROCESSOS DE ENSINO-APRENDIZAGEM

A avaliacdo no curso de Defesa Cibernética, da ACADITI, é entendida como continua
e emancipatdria. Coerente com a proposta de formar um egresso autbnomo para atuar
criticamente na educacéo, concebe-se uma avaliagdo que propicie ao educando a condicao para
que cresca cognitiva e socialmente.

Dessa maneira, a avaliacdo deve oferecer ao educando, além do dominio dos contetdos,
a possibilidade de verificar, a partir dos mais diferentes instrumentos de avaliacdo, o que ainda
devera ser construido ao longo de seu processo de formacao.

O desenvolvimento e a autonomia do discente sdo incentivados pelo aspecto continuo e

ndo pontual da avaliacdo, conforme critérios abaixo:

. AD — Avaliacdo de Desempenho — Avaliagédo continua feita pelo professor
ao longo do semestre letivo, compreendendo Trabalhos, Avaliagdes,
Exercicios, Desafio Profissional e outras atividades escolares (40% da
média, por disciplina).

. AP — Avaliacao Presencial — Avaliacdo com 10 questBes de multipla escolha
de cada disciplina, com base em exames oficiais (Provdo, ENADE, Enem,
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Concursos Publicos, Vestibulares, etc.), realizada em um Unico dia,
agendada no final de cada semestre letivo em data estabelecida em
Calendario Académico (60% da média, por disciplina).

A média, calculada por disciplina, resulta das ponderacdes de cada avaliacao:

O estudante que ndo obtiver como média o conceito minimo (6,0), em uma ou mais
disciplinas, é submetido ao exame. O aluno fard o exame apenas das disciplinas em que nao
tiver alcancado o desempenho minimo acima da nota 3,0. Conceito 6,0 ou superior no exame
leva a aprovacéo.

Vale apontar, ainda, que o aluno é preparado, desde o primeiro modulo, para avaliaces
de cunho multi e interdisciplinar (AP), tal como acontece em exames como ENADE, Concursos
publicos, Provas de aptiddo em processos seletivos de empresas etc.

As informacdes resultantes do processo de avaliacdo sdo processadas e disponibilizadas
aos alunos no portal académico, com datas limite previamente estabelecidas no Calendario
académico.

A natureza formativa da avaliacdo é efetivada pelo feedback dos professores a respeito
das AC’s, quando o estudante tem oportunidade de rever seus erros € compreender o que era
necessario para o éxito.

Em fungdo das avaliacOes realizadas, sdo adotadas acOes de revisdo de conceitos,
orientagéo de estudos, reelaboracao de trabalhos e fases de projetos etc.

As disciplinas de projetos integrador tém algumas particularidades onde a pontuacéo €
distribuida ao longo das entregas das tarefas culminando nas Feiras e Seminarios Cientificos
ou Bancas de Trabalho de Concluséo de Curso. A avaliagcdo de Desempenho ocorre ao longo
do periodo letivo até a entrega final com a apresentacdo do trabalho.

O sistema de avaliacdo sera composto por Atividades e avaliacdo regimental semestral
por disciplina. Para aprovagao, serd preciso obter média final (MF) > 6,0.

Os procedimentos de acompanhamento e de avaliacdo, utilizados nos processos de
ensino-aprendizagem, permitem ao desenvolvimento e a autonomia do discente de forma
continua e efetiva, resultando informac@es sistematizadas e disponibilizadas aos estudantes,
com mecanismos que garantam sua natureza formativa, sendo adotadas agdes concretas para a
melhoria da aprendizagem em func@o das avaliacOes realizadas orientadas pela Comisséo

Propria de Avaliacdo, Plano de Acéo do Curso, Resultados Enade.
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3 CORPO DOCENTE E TUTORIAL

3.1 NUCLEO DOCENTE ESTRUTURANTE — NDE

As atividades do NDE sao coordenadas pelo Professor Coordenador de Curso, sendo
este presidente do nticleo e responsavel direto por coordenar as reunides e as demais reflexdes
deste grupo de professores. Salienta-se que para manter a coeréncia e continuidade das acoes
deste nucleo sdo planejadas a¢fes para manter os membros, dentre elas a alocacdo de carga
horaria para realizag8o das atividades do nucleo e o apoio atraves de pessoal técnico, de recursos
tecnoldgicos e financeiros. A estrutura do NDE do Curso de Defesa Cibernética é apresentada

a seguir, considerando a titulacdo e o regime de trabalho de cada membro.

DADOS DO NUCLEO DOCENTE ESTRUTURANTE
Nome Titulacao R.T
Cesar Augusto Pires Mestre Parcial
Farney Coutinho Moreira Doutor Parcial
Victor De Andrade Machado Mestre Parcial
Rodinei Cesar Pontelli Mestre Parcial
Leandro Mainardi Especialista Integral

O Nucleo Docente Estruturante, de acordo com regulamentacdo prépria, assume o
compromisso de desenvolver o curso de graduacdo em uma perspectiva operacional, social e
complementar. E um 6rgéo consultivo que contribui com o desenvolvimento do curso, a partir
do acompanhamento, consolidacdo e atualizacdo do Projeto Pedagdgico e delineando a¢des que
consolidem os objetivos do curso.

Cabe também ao NDE a realizacdo de estudos e atualizagdo periddica, verificando o
impacto do sistema de avaliacdo de aprendizagem na formacgéo do estudante e analisando a
adequacao do perfil do egresso, considerando as DCN e as novas demandas do mundo do
trabalho.

| Projeto Pedagdgico do Curso de Defesa Cibernética m



166

Além dessas atribuicbes, 0 NDE também recebe orientagcdes da CPA que, a partir dos
resultados da avaliac&do, contribui com as atividades funcionais do Nucleo. O NDE ainda aceita
a contribuicdo de membros convidados e de professores que sdéo membros do Colegiado do
curso, tendo em vista o desenvolvimento técnico, metodoldgico e operacional. Nesse sentido,
com base nas contribui¢des do Colegiado, da CPA, que desenvolve e acompanha a avaliagéo,
e do NDE, responsavel pelas atividades operacionais do curso, o Projeto do Curso é
desenvolvido na perspectiva elencada pelo instrumento de avaliagdo de cursos, considerando a
Organizacdo Didatico-Pedagdgica, o Corpo Docente e Tutorial e a Estrutura Fisica da
ACADITI para o curso.

3.2 EQUIPE MULTIDISCIPLINAR

Além das contribui¢des do coordenador do curso ¢ do Nucleo Docente Estruturante, ha
ainda aspectos relevantes que sdo desenvolvidos pela equipe multidisciplinar. Tal equipe ¢
constituida por profissionais de diferentes areas do conhecimento, com relevantes competéncias
¢ habilidades para desenvolver as atividades de sua responsabilidade. A estrutura da equipe

multidisciplinar do curso é apresentada a seguir:

Dados Da Equipe Multidisciplinar

Nome Titulacdo Area Do

Conhecimento

George Miguel Thisoteine Caldeira | Especialista Psicologia

Menezes Freitas

Andrea Michelucci Doutorado Administragéo
Fabio Cristiano De Moraes Doutorado Filosofia
Marcos Galini Mestrado Educacéo
Maria Amalia Pires Stroppa Mestrado Educacéo
Victor De Andrade Machado Mestre T.
Terezinha De J. De Paula Costa Mestre Educacéo
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A equipe multidisciplinar é responsavel pela concepcdo, producao e disseminacao de
tecnologias, metodologias e recursos educacionais que sdo utilizadas no &mbito das disciplinas
ofertadas na modalidade a distancia.

Esta equipe valida periodicamente o material didatico a ser utilizado no curso,
possibilitando o desenvolvimento da formacdo prevista para os educandos, considerando sua
abrangéncia, aprofundamento e coeréncia tedrica, a acessibilidade metodoldgica e instrumental
e a adequacdo das bibliografias as exigéncias de formacé&o.

Todas as agdes da equipe multidisciplinar sdo previstas em um plano de acdo
documentado e implementado que tem como objetivo “Gerenciar as tecnologias e conteudos
envolvidos nos sistemas educacionais virtuais, permitindo um melhor nivel de qualidade no
processo ensino e aprendizagem”. Além disso, 0S processos sdo formalizados, através do

registro das discussdes e decisOes realizadas.

3.3 REGIME DE TRABALHO DO COORDENADOR DE CURSO

As orientagdes gerenciais que direcionam a atividade do coordenador estdo diretamente
vinculadas as Diretrizes do Plano de Desenvolvimento Institucional, especialmente em funcgéo
da contribuicdo com o planejamento estratégico da Instituicdo. As funcdes do coordenador do
curso estdo diretamente alinhadas com os pressupostos da mantenedora, orientando a formagéo
profissional dos egressos e a consolidacéo do Projeto do Curso.

O coordenador do curso ndo atua somente como gestor de recursos, mas também como
gestor de potencialidades e oportunidades internas e externas. Portanto, ele € o primeiro a
favorecer e programar mudancas que aumentem a qualidade do aprendizado continuo pelo
fortalecimento da analise e da criatividade de todas as pessoas envolvidas no processo, ou seja,
discentes, docentes e tutores.

Cabe a ele, também, incentivar a producéo de conhecimentos e animar a comunidade
académica, para programar acoes solidarias que concretizem valores de responsabilidade social,
justica e ética. Espera-se dele, também, o desenvolvimento de varias atividades capazes de

articular todos os setores e fortalecer a coalizdo do trabalho em conjunto, para incrementar a
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qualidade, legitimidade e competitividade do curso, tornando-o um centro de eficiéncia,

eficacia e efetividade rumo a busca da exceléncia.

As informacdes do Coordenador seguem descritas a seguir:

DADOS DO COORDENADOR DO CURSO

Nome

Titulagéo

Regime de Trabalho

Experiéncia Profissional e no Magistério

De acordo com o Regimento institucional, sdo atribui¢cdes do coordenador de curso:

Representar o Curso junto aos demais 6rgaos da Faculdade;

Convocar e presidir as reunides do Colegiado e do NDE;

Participar das atividades da equipe multidisciplinar;

Supervisionar e fiscalizar a execugdo das atividades programadas, bem como
assiduidade dos professores, tutores e alunos;

Apresentar, anualmente, ao Colegiado e a Diretoria, relatério de suas atividades;
Sugerir a contratacdo ou dispensa de pessoal;

Exercer as demais atribuicdes ligadas aos processos de ensino-aprendizagem;
Manter atualizado o PPC e as pastas de relatério dos cursos quanto aos
indicadores de qualidade;

Promover agdes, no @mbito do curso, para atingir os objetivos da IES, descritos
no regimento e no PDI;

Aprovar os planos de ensino entre os periodos letivos regulares;

Analisar e deferir aproveitamento de estudos e complementagdes de alunos
transferidos e diplomados;

Distribuir as atividades de ensino e iniciacdo cientifica entre seus professores,

respeitadas as especialidades e coordenar-lhes as atividades;
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Realizar, no @mbito do curso, a¢des de promocdo de politicas de educagédo
ambiental e do desenvolvimento nacional sustentavel,

Promover ac¢des ligadas a educacdo dos direitos humanos, das relagfes étnico
raciais, para o ensino de histéria e cultura afro-brasileira e indigena,
acessibilidade e protecdo dos direitos da pessoa com transtorno do espectro
autista (TEA);

Realizar o acompanhamento da avaliacdo docente e de tutores, a partir dos
relatorios da CPA;

Administrar as potencialidades do corpo docente favorecendo a integracao e a
melhoria continua;

Realizar planos de melhoria com docentes que obtiveram avaliacbes

insuficientes.

Para o pleno desenvolvimento do curso, o coordenador desenvolve suas agdes de gestao

do curso considerando a relacdo com os docentes, discentes, tutores, equipe multidisciplinar e

participacdo no Conselho Superior. Além disso, estas sdo pautadas em um plano de agdo que

estd documentado e compartilhado e dispbe de indicadores de desempenho da coordenacgdo

disponiveis e publicos.

3.4 CORPO DOCENTE: TITULACAO

O corpo docente do curso € constituido por 10 professores, sendo 4 doutores, 5 mestres

e 1 especialistas, conforme apresentado no quadro a seguir:

DOCENTE TITULAGAO
CESAR AUGUSTO PIRES MESTRE
FABIANO HERNANDES DOUTOR
FABRICIA ASSIS RESENDE GONCALVES DOUTOR
FARNEY COUTINHO MOREIRA DOUTOR
LAERTE CANAVARRO PERALI MESTRE
LUIZ ANTONIO APARECIDO BARBEZANI MESTRE
PETERSON BOONE ANTONIO ESPECIALISTA
RODINEI CESAR PONTELLI MESTRE
VICTOR DE ANDRADE MACHADO MESTRE
FABIO CRISTIANO DE MORAES DOUTOR
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O corpo docente do curso tem como atribui¢des analisar os conteddos dos componentes
curriculares e abordar a sua relevancia para a atuacgéo profissional e académica do discente, ndo
sendo apenas um mero repetidor de conteddo, mas alguém que consiga fomentar o raciocinio
critico com base em literatura atualizada, para além da bibliografia proposta, proporcionando o
acesso a contetdos de pesquisa de ponta, relacionando-os aos objetivos das disciplinas e ao
perfil do egresso, e incentivando a produgdo do conhecimento e a publicacdo em revista da
instituicdo ou em publicacdes externas.

Os docentes que fazem parte do curso possuem competéncias para fazer a “ponte” entre
os contetdos dos livros e artigos e sua aplicacdo profissional préatica, de forma que o discente

consiga desenvolver condicOes de interpretar e utilizar as pesquisas em sua vida profissional.

3.5 REGIME DE TRABALHO DO CORPO DOCENTE DO CURSO

O curso de Defesa Cibernética possui 2 docentes integrais, 2 parcial e 6 horistas, sendo
esta composicdo de Regime de Trabalho considerada ideal pelo NDE para o desenvolvimento
das atividades do curso, de acordo com o PPC.

Na avaliacdo do NDE, a configuracdo atual do Regime de Trabalho dos docentes do
curso, permite o atendimento integral da demanda existente, considerando a dedicacdo a
docéncia, o atendimento aos discentes, a participacdo no colegiado, o planejamento didatico e
a preparacao e correcdo das avaliagcdes de aprendizagem.

Salienta-se que antes do inicio de cada semestre ha no calendario académico, um periodo
reservado para atividade docente, onde sdo realizados os planejamentos didaticos das
disciplinas e das avaliagdes que serédo realizadas e 0 mesmo ocorre com as reunides de colegiado
que possuem periodo reservado no calendario para ocorrerem.

Ainda, sobre o desenvolvimento das atividades docentes, o departamento pessoal
mantem na pasta de cada professor o registro sobre suas atividades, e este registro esta a
disposicdo da coordenacdo de curso e do NDE para que sejam fontes de insumo no

planejamento e gestdo para a melhoria continua do curso.

3.6 EXPERIENCIA PROFISSIONAL DO DOCENTE
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O corpo docente do curso possui experiéncia profissional no mundo do trabalho,
permitindo que os professores tenham condicdes de apresentar exemplos contextualizados com
relacdo a problemas praticos da atuacao profissional do educando.

A experiéncia profissional do docente permitira que ele apresente a “ligagdao” entre a
teoria académica e a pratica profissional em diferentes unidades curriculares, colocando o aluno
em contato direto com situagdes que ele pode vir a enfrentar em sua profissao e mostrando-lhe
de que forma a teoria pode ser aplicada no fazer profissional, realizando a correlacdo entre as

diferentes unidades curriculares e a profisséo.

3.7 EXPERIENCIA NO EXERCICIO DA DOCENCIA SUPERIOR

Para o perfil do egresso desejado ser alcancado, a IES conta com um corpo docente,
conforme o atestado pelo lattes dos professores, com 100% do seu quadro com experiéncia no
exercicio da docéncia na educacio superior. E com esse quadro, que o curso da respostas as
dificuldades dos alunos; encontra uma linguagem que sirva ao grupo; trabalha com uma
educacdo baseada em exemplos contextualizados; desenvolve atividades que venham ao
encontro de ajudar alunos com dificuldades; avalia de forma mdltipla; usa dos resultados de
ensino para seu préprio crescimento.

Dessa forma, o quadro docente exerce lideranca pela experiéncia préatica, apoia e valida
as atividades do NDE de escolha da bibliografia do curso, para compor ou atualizar o PPC,

promovendo interdisciplinaridade.

3.8 EXPERIENCIA NO EXERCICIO DA DOCENCIA NA EDUCACAO A DISTANCIA

Os docentes do curso possuem experiéncia em educacdo a distancia, o que pode ser
comprovada nos curriculos lattes. Além disso, todos os docentes passaram por capacitagéo,

sobre o AVA e o ensino a distancia, antes de iniciarem suas atividades.

Esta experiéncia prévia permite que o docente identifique as dificuldades dos discentes,
exponha o conteudo em linguagem aderente as caracteristicas da turma, apresente exemplos
contextualizados com os conteddos dos componentes curriculares, e elabore atividades

especificas para a promoc¢do da aprendizagem de discentes com dificuldades e avaliagdes
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diagndsticas, formativas e somativas, utilizando os resultados para redefini¢do de sua pratica
docente no periodo. Além disso, os docentes exercem lideranca e sdo reconhecidos por sua

producao.

3.10 EXPERIENCIA NO EXERCICIO DA TUTORIA NA EDUCACAO A DISTANCIA

A equipe de tutores é formada por 10 tutores com experiéncia nas atividades de tutoria.
Esta experiéncia demonstra a capacidade do corpo tutorial para fornecer suporte as atividades
dos docentes no processo de mediacdo pedagdgica, inclusive com potencial incremento no
processo de ensino aprendizagem e orientagdo para ampliagdo da formagao.

Os tutores sdo capazes de identificar as dificuldades dos alunos, expor linguagem
apropriada a area de atuacdo, utilizando resultados de avaliacGes institucionais periddicas,
previstas no PDI, para alinhar a pratica docente, exercer lideranca por serem exemplos como
profissionais e terem o reconhecimento pelo trabalho exercido e orientar os alunos sugerindo

atividades e leituras complementares que auxiliem em sua formagcéo.

3.11 ATUACAO DO COLEGIADO DE CURSO

Na ACADITI, o Colegiado de Curso possui autonomia significativa no sentido de
deliberar sobre os aspectos inerentes ao desenvolvimento operacional, curricular e estratégico
do Curso. Em especifico, este colegiado ¢ responsavel por acompanhar a implementacao do
Projeto do Curso, aprovando as alteracdes sugeridas pelo NDE em relacdo aos temas ligados
ao desenvolvimento do curriculo.

A composicao deste 6rgao, obedece ao disposto designado pelos 6rgaos reguladores do
ensino superior brasileiro, evidenciando a participagdo do corpo social da Instituicdo no sentido
de promover uma reflexao especifica relacionada a matéria determinada pela ACADITI. Neste
caso, este 6rgao ¢ composto de membros de participagdo proativa na Instituicao, onde se destaca
o Coordenador de Curso, os Docentes que compdem o corpo de professores do Curso, um
representante do corpo de tutores e um académico do curso.

Dentre as principais atividades deste Orgdo, destacam-se aquelas vinculadas as

deliberagdes normativas do ensino, sob a jurisdi¢ao superior do curso em matéria que nao seja
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de competéncia da Direcdo Académica. De igual modo, este 6rgdo deve conhecer e deliberar
sobre assuntos de natureza técnica, administrativa e funcional, elaborando normas de
funcionamento e organizagdo do Curso de Defesa Cibernética.

As atividades referentes a atuagcdo deste Orgdo ensejam acdes proativas de seus
membros, especificamente no sentido de provocar reflexdes e inferéncias no ambito estrutural
do Curso, debatendo opinides e perspectivas no sentido de estruturar a identidade do Curso.

Salienta-se que as praticas do colegiado serdo constantemente avaliadas, e havera
implementagao ou ajuste das praticas de gestao sempre que detectado algo a ser melhorado ou
corrigido. As reunides de colegiados serdo previstas semestralmente, no calendario académico,
mas podem haver mais reunides a partir de convocagao do coordenador do curso, presidente do
colegiado, quando necessario.

Deve-se salientar que, em conjunto com a Comissao Propria de Avaliagdo, o Colegiado
participard de modo ativo das reflexdes relativas a avalia¢ao interna, discutindo as sugestdes e
ponderacgdes efetuadas pela CPA no sentido de buscar o epistémico da identidade institucional
e conferindo representatividade significativa sobre os assuntos do Curso.

A secretaria € o 6rgdo responsavel pelo suporte ao registro, acompanhamento e execucao
dos processos e decisdes do colegiado, sendo que o fluxo para encaminhamento das decisdes ¢

apresentado a seguir:

Processo Envolvidos
Recebimento Secretaria

Inclusdo na pauta Presidente do Colegiado
Distribui¢ao entre os membros Secretaria

Apreciagao Colegiado

Emendas (quando houver) Colegiado

Votagdo das emendas (se aprovadas passardo | Colegiado

a compor a proposta principal)

Votacao da proposta Colegiado

Ata (registro das decisdes) Secretaria
Atos:

Processo Envolvidos
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Processo Envolvidos

Portarias, resolugdes, memorandos ou | Presidente do Colegiado

informes

Publicagdo em murais ¢ site Secretaria

Correspondéncia aos interessados (se for o | Secretaria

caso)
Acompanhamento das decisoes Presidente do Colegiado
Acompanhamento do plano Presidente do Colegiado

3.12 TITULACAO, EXPERIENCIA E FORMACAO DO CORPO DE TUTORES DO

CURSO

O curso possui 10 tutores, destes, 4 possui titulacdo de Doutor, 5 possuem titulo de
mestre e 1 possuem titulo de especialista.

O corpo de tutores do curso possui experiéncia em Educacdo a Distancia permitindo que
eles possam identificar as dificuldades dos discentes, expor o contetido em linguagem aderente
as caracteristicas da turma, respeitando as dificuldades individuais e apresentando exemplos
contextualizados com os contetdos dos componentes curriculares, de forma que os discentes
consigam relacionar o saber académico com a aplicacdo profissional.

Os tutores também sdo habilitados para elaborar atividades especificas, em colaboracao
com os docentes, para a promocao da aprendizagem de alunos com dificuldades.

Entre as praticas exitosas que serdo adotadas estd a utilizacdo dos testes de
aprendizagem no AVA ou em aplicativos como o kahoot e o0 socrative que permitem que 0
discente, o tutor e o docente conhecam os conteddos em que ha maiores dificuldades, fazendo
com que o tutor e o docente direcionem as atividades especificas e complementares para estas

tematicas.

3.14 INTERACAO ENTRE TUTORES, DOCENTES E COORDENADOR DE CURSO

A instituicdo mantém uma constante preocupacdo com a interacdo entre tutores,

docentes e coordenacdo. Os tutores trabalham presencialmente na instituicdo e estdo em
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permanente contato com docentes e coordenadores, ocupando, inclusive, um espago em comum
de trabalho. S&o realizadas, também, reuniGes semanais com a coordenacéo (da qual participam
a coordenacdo do NEAD e coordenacao dos cursos) e encontros frequentes entre corpo docente

e corpo tutorial.

Parte dessa interacdo também ocorre dentro do Ambiente Virtual de Aprendizagem. O
AVA conta com diversas ferramentas de interagdo que sdo normalmente utilizadas em LMS
nos processos de ensino-aprendizagem a distancia, tais como: comunicados (icone Mensagem
na plataforma), foruns (férum conversa com o Tutor), chats, e-mails.

Os tutores e professores também tém, por meio do sistema, acesso a diversos relatorios
gue apontam se 0s estudantes estdo entrando no Ambiente Virtual de Aprendizagem, quais
tarefas estdo realizando ou ndo e em que prazos. Esses relatdrios sdo utilizados para que 0s
tutores interajam com os estudantes, estimulando o uso do AVA e dirimindo ddvidas ou
problemas de natureza tecnoldgica.

Sendo assim, 0s mecanismos de interacdo entre docentes, tutores e coordenadores
garantem a mediacdo e articulacdo entre os diversos atores do processo, com planejamento de
interacdo para encaminhamento de questdes pertinentes ao curso.

Soma-se a tudo isso, o fato de haver a representacdo tutorial e docente no Conselho
Superior do qual o coordenador participa e ha representacdo tutorial no colegiado do curso, no
qual todos os docentes participam e o coordenador preside.

Cabe salientar que antes do inicio das aulas, a cada semestre, ha um periodo reservado
para que os docentes, tutores e coordenador realizem o planejamento das atividades do semestre
e deem encaminhamento nas questfes do curso.

Periodicamente, a CPA coletara dados sobre as ferramentas e metodologias utilizadas
na interacdo entre estes agentes e partir dos dados apresentados, sempre que necessario, serao

realizadas acOes corretivas ou de incremento.

1. Interacdo entre tutores
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No curso de Defesa Cibernética da Faculdade ACADI-TI, a interagdo entre tutores, professores
e coordenadores € um componente vital para o sucesso do processo de ensino e aprendizagem,
especialmente nas modalidades de ensino a distancia. Esta interacdo é fundamental para orientar
e acompanhar os alunos em sua jornada académica, fornecendo apoio, esclarecendo davidas e

incentivando a participacdo ativa.

14.1 Planejamento de Interacao

A Faculdade ACADI-TI possui um planejamento de interacdo cuidadosamente elaborado,
alinhado com o Projeto Pedagdgico do Curso (PPC), que facilita a comunicacao e colaboracéo

efetiva entre todos os atores envolvidos no curso. Este planejamento inclui:

Reunides presenciais e online, utilizando plataformas como MS Teams e 0 Ambiente Virtual
de Aprendizagem (AVA) da faculdade.

Uso do AVA como um espaco dindmico para interacao entre alunos, professores e tutores, onde
atividades, cronogramas e descri¢des sao disponibilizados.

Encontros presenciais obrigatorios com transmissao online, proporcionando contato direto com
os docentes.

Realizacdo de atividades sincronas e assincronas no AVA, estimulando a gestao de informacdes
e colaboracdo entre os alunos.

14.2 Analise da Interacdo e Encaminhamento de Questdes do Curso

Para garantir o sucesso académico dos alunos e o alcance dos objetivos do curso, é crucial

analisar continuamente a interacao entre tutores, professores e coordenadores. 1sso envolve:

Definir claramente as fungdes e responsabilidades de cada ator envolvido.

Estabelecer canais de comunicacao eficazes, incluindo frequéncia e horarios de contato, e meios
de comunicagdo como email institucional, plataformas digitais e grupos de mensagens.
Fomentar a formacdo continua para garantir que todos estejam atualizados com as melhores
praticas e tendéncias no ensino de Defesa Cibernética.

Implementar um sistema de acompanhamento e avaliagcdo constante para identificar e resolver

problemas rapidamente.
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14.3 Avaliagdes Periddicas e Identificacdo de Problemas

As avaliacdes periodicas sdo fundamentais para monitorar o progresso dos alunos e identificar

quaisquer desafios ou problemas que possam surgir. A Faculdade ACADI-T] realiza:

Acompanhamento e avalia¢des regulares para monitorar o progresso dos alunos e a eficacia das
interacdes.

Criacdo de espacos virtuais de colaboracdo, como foruns de discusséo e grupos de trabalho,
promovendo a troca de ideias e a colaboragdo para melhorar continuamente o curso.

A interacdo efetiva e colaborativa entre tutores, professores e coordenadores é essencial para
oferecer uma experiéncia de aprendizagem de alta qualidade no curso de Defesa Cibernética.
O plano de interacdo da Faculdade ACADI-TI visa garantir que todos os envolvidos estejam
alinhados com os objetivos do curso, proporcionando um ambiente de aprendizagem rico,

dindmico e que atenda as necessidades dos alunos.

2. PRODUCAO CIENTIFICA, CULTURAL, ARTISTICA OU
TECNOLOGICA

A Faculdade ACADI-TI estabelece uma politica clara relacionada a
producéo docente no curso de Defesa Cibernética, vinculada ao plano de carreira
dos professores. Esta politica é essencial para incentivar a pesquisa, 0 ensino e a
extensdo, contribuindo significativamente para o desenvolvimento da instituicéo

e do corpo docente.

Critérios de Producdo Académica e Profissional

Para a evolucdo no plano de carreira, a Faculdade ACADI-TI aceita as seguintes

producOes académicas e profissionais:
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Artigos publicados em periddicos cientificos na area de Defesa Cibernética.
Artigos em periddicos de outras areas.

Livros ou capitulos de livros publicados na area de Defesa Cibernética.
Livros ou capitulos de livros em outras areas.

Trabalhos completos publicados em anais de eventos.

Resumos de trabalhos em anais de eventos.

Traducdes de livros, capitulos de livros ou artigos.

Propriedade intelectual depositada, como patentes.

Propriedade intelectual registrada, como direitos autorais.

Projetos e producdes técnicas, artisticas e culturais.

Producdes didatico-pedagdgicas relevantes, publicadas ou ndo, como elaboracéo
de material instrucional, cursos ou oficinas.

Validacao das Producdes para Evolucgéo na Carreira

Para serem consideradas no processo de evolugéo na carreira, as producoes devem
ter sido realizadas em um periodo méaximo de trés anos antes da avaliagdo. Os
professores sdo responsaveis por inserir e manter atualizadas essas informacoes

no sistema da instituicdo, garantindo um registro profissional completo e atual.

Acompanhamento e Avaliacdo da Producdo Docente

A politica da Faculdade ACADI-TI permite acompanhar e avaliar o desempenho
e as contribuicdes dos docentes de maneira eficiente. Para fins de avaliacdo
externa, a instituicdo destaca que pelo menos 50% dos docentes do curso de
Defesa Cibernética possuem um minimo de 9 produgcbes académicas e
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profissionais nos ultimos trés anos, refletindo 0 comprometimento e a dedicacéo

ao avanco académico e profissional.

Organizacéo e Transparéncia das Comprovacgoes

Todas as comprovacoes de publicacdes e producdes estdo organizadas em pastas
especificas, facilitando o processo de analise e verificacdo. Esta pratica assegura
transparéncia e eficiéncia na avaliagdo do desempenho dos professores e na

progressao de suas carreiras.

Em sintese, a politica de producdo docente da Faculdade ACADI-TI no curso de
Defesa Cibernetica € um elemento-chave para promover a exceléncia académica
e profissional, contribuindo significativamente para o desenvolvimento continuo

tanto dos professores quanto da instituicéo.
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4 INFRAESTRUTURA

4.1 ESPACO DE TRABALHO PARA DOCENTES EM TEMPO INTEGRAL E

COORDENACAO DE CURSO

Para os coordenadores e professores que atuam em regime de tempo integral a
Faculdade possui gabinetes de trabalho que se localizam no pavilh&o, permitindo acomodar 30
professores simultaneamente. A sala possui 1 mesa e 6 cadeiras, microcomputador com internet
banda larga, material de trabalho, sdo climatizados, com excelente acustica, tamanho e
localizagéo e adequados ao atendimento dos alunos e professores do curso.

Estes ambientes atendem aos padrbes exigidos quanto a dimensdo, limpeza,
luminosidade, acustica e ventilacdo, bem como quanto ao estado de conservacdo dos
mobiliarios e equipamentos e a comodidade dos envolvidos as atividades planejadas. Todas as
salas tém acesso a rede wi-fi da instituicdo, havendo acessibilidade para pessoas com
necessidades especiais.

A politica de infraestrutura que a instituicdo adota é a da manutencdo preventiva, a qual
ocorre todo fim de semestre letivo e inicio do préximo, preparando os ambientes e
equipamentos para uso seguro e com qualidade, e também adota a politica de manutencéo
corretiva, sob demanda, ou seja, em qualquer necessidade de reparo, adequacao ou instalacao
gue necessitem rapida implantacdo, a Instituicdo realiza de imediato.

Os procedimentos e fluxos para manutencdo, conservacdo, aquisicdo e estoque estao
definidos no Programa de Manutencdo e Conservacéo e Infraestrutura da IES.

Em sintese, a sala para Coordenadoria de Curso é bem dimensionada, dotada de
isolamento acustico, iluminacdo, ventilacdo, mobiliario e aparelhagem especifica, atendendo a
todas as condicBes de salubridade. Atualmente a sala é de uso compartilhado entre 0s
coordenadores de curso, com espaco para atendimento reservado a discentes e docentes, e esta

instalada em uma area de 90m?2.
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4.3 SALA COLETIVA DE PROFESSORES

A sala destinada aos professores possui mesa central grande e cadeiras, fornecendo
ambiente para interacao e convivio entre eles. Dispde de acesso a internet para professores que
desejem trabalhar com seus equipamentos proprios. A sala, como toda a instituicdo, conta com
acesso wireless.

A sala possui armérios individualizados para guarda de materiais de uso nas aulas e
apoio a servico de café e agua permanente, sofas para descanso, e comportam perfeitamente o
naumero de docentes da instituicdo. Ambiente bem iluminado, janelas amplas ocupando 2/3 da
parede, com ventilagdo ar-condicionado, com servico de conservacdo em limpeza e
conservacao, e demais itens sujeitos & manutencdo, como luminérias e mobiliario.

A localizacdo da sala de uso dos docentes possui acesso imediato as instalacdes da
coordenacao, Direcdo da faculdade, Secretaria e atendimento ao aluno, assim como sanitarios.
A limpeza € realizada diariamente, a acessibilidade é favorecida pela localizacdo do ambiente
e por suas amplas portas de entrada.

Possui também equipamentos de informética para os professores trabalharem, é
climatizado, internet wi-fi e possui excelente acustica. Contempla armarios guarda-volumes a
disposicao dos professores.

Lé-se nestas linhas que a sala de professores possui um espa¢co amplo, com recursos de
comunicagdo, como Internet e telefonia e ainda uma mesa comunitaria. Estd dotada de
isolamento acustico, iluminacéo, ventilacdo, mobiliario e aparelhagem especifica, atendendo a

todas as condicdes de salubridade.

4.4 SALAS DE AULA

As salas de aula sdo de uso privativo do corpo docente e discente, permitindo o acesso
de pessoas sem vinculos institucionais quando da realizacdo de eventos, encontros culturais,
seminarios ou em casos de expressa autorizacdo da Diretoria.

As salas de aula estdo a disposicdo dos alunos para o processo de ensino-aprendizagem,
para atividades extraclasses, desde que pertinentes aos cursos ofertados e dentro dos horarios

devidamente reservados.
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Estéo aparelhadas por turmas para possibilitar melhor desempenho docente e discente.
Para isso, a instituicdo mantém pessoal adequado e material de limpeza disponivel.

As salas de aula existentes atendem muito bem as necessidades institucionais,
considerando os aspectos: quantidade, dimensdo, limpeza, iluminacgdo, acustica, ventilagéo,
seguranca, acessibilidade e conservagéo.

Estas salas séo limpas diariamente, tém uma 6tima iluminacéo natural e artificial, possui
amplas janelas com excelente ventilacao natural e ventiladores de teto. A composi¢édo das salas
de aulas esta coerente com a quantidade de alunos existentes, atendendo de maneira excelente
sua comunidade académica.

Todos esses recursos possibilitam a pratica pedagogica de forma estruturada atendendo
as distintas oportunidades de ensino-aprendizagem. As salas de aula possuem indicacdo em
braile, espaco reservado para pessoas com deficiéncia, cadeira para obesos e sao acessiveis
através de piso tatil.

Hé& também a contemplacdo das salas de aula e instala¢cbes administrativas no Plano de
Avaliacdo Periddica dos Espacos e de Gerenciamento da Manutencdo Patrimonial da
ACADITI, realizado semestralmente pela dire¢do geral e académica em conjunto com a equipe
de manutencéo.

Portanto, as salas de aula atendem as necessidades institucionais, considerando a sua
adequacdo as atividades, a acessibilidade, a avaliacdo periodica dos espagos, 0 gerenciamento
da manutencdo patrimonial, com normas consolidadas e institucionalizadas, e a existéncia de

recursos tecnologicos diferenciados.
4.5 ACESSO DOS ALUNOS A EQUIPAMENTOS DE INFORMATICA

O acesso a equipamentos de informatica pelos alunos ocorre em laboratorios de
informatica, com computadores a disposi¢do dos discentes. Alem dos laboratorios, que podem
ser reservados para aula, os alunos também tem acesso, na biblioteca da instituicdo, ha 10
computadores de acesso livre, que podem ser utilizados em qualquer turno para atividades de
interesse do educando.

Desta forma, a disponibilidade de equipamentos de informatica para acesso dos alunos
atende as necessidades institucionais, considerando a disponibilidade dos equipamentos, o

conforto, a adequacéo ao espaco fisico, a estabilidade e velocidade de acesso a internet.
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Para dar suporte aos laboratdrios de informatica, a ACADITI conta com profissionais
qualificados com responsabilidades de atualizacdo de softwares e hardwares que garantam
condicdes para o pleno desenvolvimento das atividades a que se destinam, incluindo os que
garantem a acessibilidade.

A avaliacdo dos laboratorios é realizada de duas maneiras, pela propria equipe da IES
que faz manuteng@o preventiva e corretiva e a partir das necessidades apresentadas pelos
docentes prepara 0s computadores para as aulas que serdo realizadas; e pelas pesquisas
realizadas pela CPA, que coletam dados e produzem relatorios em que sao avaliados os diversos

espacos da IES, inclusive os laboratoérios de informatica.

4.6 BIBLIOGRAFIAS BASICAS E COMPLEMENTARES POR UNIDADE CURRICULAR
(UC)

O acervo do curso de Defesa Cibernética € adequado em relacéo as unidades curriculares
e aos conteudos descritos no PPC e esta atualizado, considerando a natureza das UC.

Da mesma forma, esta referendado por relatorio de adequacdo, assinado pelo NDE,
comprovando a compatibilidade, em cada bibliografia basica e complementar da UC

O acervo fisico esta tombado e informatizado, o virtual possui contrato que garante o
acesso ininterrupto pelos usuarios e ambos estdo registrados em nome da IES.

Nos casos dos titulos virtuais, ha garantia de acesso fisico na IES, com instalacfes e
recursos tecnolégicos que atendem a demanda e a oferta ininterrupta via internet, bem como de
ferramentas de acessibilidade e de solucgdes de apoio a leitura, estudo e aprendizagem.

O acervo possui exemplares, ou assinaturas de acesso virtual, de periddicos
especializados gque suplementam o conteudo administrado nas UC. O acervo € gerenciado de
modo a atualizar a quantidade de exemplares e/ou assinaturas de acesso mais demandadas,

sendo adotado plano de contingéncia para a garantia do acesso e do servico.

4.8 LABORATORIOS DIDATICOS DE FORMACAO BASICA E ESPECIFICA
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O Curso Superior de Tecnologia em Defesa Cibernética a Faculdade ACADITI tem
grande parte dos seus componentes curriculares dependente do laboratério de informatica, por
conta dos programas necessarios ao desenvolvimento das competéncias e habilidade previstas
neste PPC. Em tratando-se de um curso na modalidade a distancia, os laboratdrios seréo
desenvolvidos em programas especificos.

Vale ressaltar que a ACADITI oferece toda infraestrutura necessaria de laboratorio no
campus para que os alunos, que assim julgar necessario, possa vir presencialmente desenvolver

seus trabalhos e estudos.

4.9 PROCESSO DE CONTROLE DE PRODUCAO 0OU DISTRIBUICAO DE MATERIAL

DIDATICO (LOGISTICA)

O processo de controle de producdo ou distribuicdo de material didatico esta
formalizado, atende a demanda e possui plano de contingéncia para a garantia de continuidade
de funcionamento e dispbe de um sistema informatizado de acompanhamento para
gerenciamento dos processos, com uso de indicadores bem definidos.

A concepcdo do material didatico, tanto do ponto de vista da abordagem do contetdo,
quanto da forma, atende aos principios epistemoldgicos e metodoldgicos definidos no Projeto
Pedagdgico de Curso, de modo a facilitar a construcéo do conhecimento e mediar a interlocucdo
entre aluno e professor.

Em consonancia com o Projeto Pedagdgico de Curso, o material didatico documenta a
forma de desenvolvimento de habilidades e competéncias especificas, recorrendo a um
conjunto de objetos de aprendizagens e ferramentas interativas apresentando os contetdos de
modo prético e dirigido contribuindo para a formacédo do egresso.

Todo o material didatico é elaborado em consonancia com o Projeto Pedagdgico de
Curso, com abordagem do conteudo especifico da area, indicando bibliografias bésicas e
complementares, atendendo as especificidades da modalidade, em particular quanto a
dialogicidade da linguagem, como promotor da autonomia de estudo.

A inovacdo faz parte do processo de atualizagdo e de manter o discurso atualizado com
0 mercado de trabalho e para tanto, foram realizadas parcerias no sentido de obter materiais

com qualidade que pudessem auxiliar o docente tutor na evolugdo do ensino aprendizagem. Tal
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fato se evidencia em parcerias com o SAGAH, empresas referéncia em discussdes
contemporaneas do mercado de trabalho.

As empresas parceiras tém caracteristicas e foco especificos na contribui¢do para a
producdo do material didatico pedagogico cabendo ao docente as escolhas e opg¢des pelo uso e
apropriacdo de contetdos que melhor traduzem as habilidades e competéncias do perfil do
egresso.

O material didatico é referendado por professores vinculados ao curso, titulados e com
experiéncias e formacbes nas areas contempladas pela matriz curricular do curso. Os
professores desenvolvem o0s conteddos, a partir das ementas, bibliografias basicas e
complementares, selecionando e reunindo os materiais, organizando e propondo o estudo de
textos e a realizacdo de atividades para a disciplina sob sua responsabilidade.

O Comité Multidisciplinar avalia as ementas dos Projetos Pedagogicos dos Cursos e em
especifico de temas multi e transdisciplinares. O coordenador do ensino a distancia integra o
Comité Multidisciplinar com docentes de maior referéncia em titulagdo em suas &reas de
atuacdo para contribuir com a qualidade e conteddo dos materiais didaticos pedagogicos. No
caso das disciplinas do ensino a distancia, os materiais ficam disponiveis no ambiente virtual
com a possibilidade de impressdo, tal procedimento também pode ser adotado pelo docente do
presencial na plataforma virtual implantada. O material didatico fica & disposigdo discente e
docente para impresséo.
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5 CONSIDERACAO FINAIS

No contexto da constru¢do de uma identidade institucional, a Avaliagdo versa sobre
acoes sistémicas a partir de uma percepcao que se arrola as propostas curriculares e pedagdgicas
desenvolvidas no bojo das instituicdes. Especificamente a partir da busca pelo ensino e da
aprendizagem a partir da contribuicdo dos métodos de socializacdo institucional, a partir da
discussdo sobre seus resultados.

A partir da percepc¢ao da Comissao Propria de Avaliagao da ACADITI a avaliagao possui
trés objetivos proficuos, os quais sdo devidamente compartilhados com toda comunidade
académica. Tais percepcdes conclamam a investigacdo a partir de um processo que consolide
um estudo detalhado da institui¢do sob a orientagdo do escopo preconizado ao processo
avaliativo.

As fungdes da Avaliacao, neste contexto, preconizam predominantemente os principios
maiéuticos e autopoiéticos a partir da discussdao dos resultados obtidos por meio do estudo
direcionado das dimensdes da avaliagdo. Desse modo, devidamente elencadas, as funcgdes do
processo avaliativo compreendem em delimitar agdes pedagogicas, fungdes inovadoras e
fun¢des de controle.

No vértice das fungdes pedagogicas, a Avaliacdo Institucional preconiza efeitos que se
voltem, sobretudo, aos processos instrutivos, orientando metodologicamente a comunidade
académica nas atividades operacionais e de ensino; educativos, j4 que estdo consubstanciados
em uma relagdo participativa entre professores e académicos e de ressonancia, que busca a
discussdo de seus resultados sob a égide da estratégia a partir de uma orienta¢do social,

conhecendo os agentes participantes e delimitando a cada um responsabilidades convergentes.
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